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1 Introduction

Ce document décrit la cible de sécurité relativepeaduit UCOPIA 3.0 en vue de I'obtention d’'une

certification de sécurité de premier niveau debnietogies de I'information (CSPN).

2 ldentification du produit

Société éditrice

UCOPIA Communications

Lien vers la société

WWW.ucopia.com

Nom commercial du produit

UCOPIA

Numeéro de la version évaluée

3.0

Catégorie de produit

Controleur d'acces réseau

3 Argumentaire du produit

3.1 Description générale du produit

La solution UCOPIA 3.0 est une solution sécurisédiék a la gestion de la mobilité dans les
réseaux sans fil Wi-Fi et filaires. UCOPIA 3.0 seégente sous la forme d’urappliance
matérielle.

Deux familles de fonctions sont proposées par UGORD, les fonctions de sécurité et les
fonctions de mobilité.

® Sécurité : UCOPIA propose une authentification forte consérusur une architecture

802.1x et un serveur RADIUS. Une fois authentifi@ppliance transmet les clés de
chiffrement négociées au point d’acces Wi-Fi pouwe d'utilisateur bénéficie d'un
chiffrement WPA ou WPAZ2 afin de garantir la confitialité de ses communications. Un
mode d’authentification basé sur HTTPS et un plokéeb (login mot de passe) est
egalement proposé afin d’accueillir sans contrainés visiteurs. UCOPIA permet de
définir puis de contrdler finement les droits d@scen prenant en compte l'identité de
I'utilisateur, la nature du service demande, lei let 'heure de la demande. De plus,
UCOPIA assure une parfaite tracabilité du trafics deilisateurs afin de garantir la
conformité aux lois anti-terroristes.

UCOPIA peut s’interfacer avec un (ou plusieurs) umire(s) LDAP, s’intégre avec les
architectures VLANs et peut cohabiter avec d’autsetutions de seécurité en place
(RADIUS, Domaine Windows, PKI, etc.)

Mobilité : UCOPIA permet de définir les politigues de mobildé I'entreprise ou de
I'organisation puis de les mettre en ceuvre sudiférents sites concernés. Il faut que
I'utilisateur nomade puisse accéder en tout liex services autorisés de fagon simple et
transparente et lui garantir la Qualité de Serviéeessaire a la bonne exécution de ses
applications. La transparence est un ensemble danisgnes permettant a I'utilisateur de
ne plus étre contraint a reconfigurer ses diff@grapplications réseaux (tel que la
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messagerie ou son navigateur Web) des qu’il seadépd’'un réseau a un autre. Avec
UCOPIA, lI'accés aux services est transparent :hgs®in de reconfigurer son poste de
travail, ni d’attendre I'aide de I'assistance teicjue locale.

UCOPIA 3.0 fournit deux outils d’administration t@ut niveau proposant des interfaces Web
conviviales. L'un est dédié a I'administrateur désgau et autorise 'ensemble des fonctions
d’administration, lI'autre a des prérogatives plestreintes et est dédié a des administrateurs
délégués.

3.2 Description de la maniére d'utiliser le produit

Le produit UCOPIA une fois installe, configuré etsnen route dans son environnement réseau
(voir Section suivante pour la description de l'eonnement), est utilisé par les utilisateurs
finaux pour accéder aux ressources du réseau peségar UCOPIA. Ces utilisateurs
s’authentifient dans un premier temps puis se vatnibuer un profil utilisateur qui décrit les
droits d’accés aux ressources du réseau en fondtidaur lieu de connexion et de leur heure de
connexion. Les différentes méthodes d’authentificesont décrites en Section 7.1.

3.3 Description de I'environnement prévu pour l'utilisation du produit

L’appliance UCOPIA vient se positionner dans ureatsd’entreprise ditéseau de confiance

en point de coupure (logique ou physique) entre unfeastructure Wi-Fi et/ou filaire
(infrastructure d’accueil) potentiellement « hast ou sont accueillis des visiteurs ou utilisaeur
nomades et le réseau local d’entreprise (LAN). UROR des fonctions d’authentification et de
contrbleur de trafic réseau. Pour ce faire, 'asgamtie UCOPIA dispose de deux cartes Ethernet,
'une en entrée sur linfrastructure d’accueil,ufee en sortie sur le LAN. L’architecture est
présentée ci-dessous.

L voir définition en Section 10.1

UCOPIA Communications
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Réseau non maitrisé
(Ex. Internet)

Réseau de confiance |

~ UcorPlA
~ Contrdleur

—

—— e ——

s —————— —
——

== o] | etportail

| 1]

Figure 1: Architecture globale de la solution UCOPIA

3.4 Description des hypothéeses sur I'environnement

PRODUIT : Le produit UCOPIA est supposé étre conforme @laamentation et fournir les
fonctions pour lesquelles il est prévu.

LOCAUX : L'appliance UCOPIA, ainsi que tous supports eaant les biens sensibles UCOPIA
(papier, CDs, sauvegardes,...) sont supposésowseetrdans des locaux sécurisés dont l'acces est
contrdlé et restreint aux administrateurs.

INSTALLATION
Les boitiers appliances UCOPIA sont installés damgéseau de confiance et ne sont
utilisés que pour les fonctions de sécurité décdiens la CSPN.
Les boitiers appliances UCOPIA sont supposés éstaliés conformément a la politique
d’interconnexion des réseaux en vigueur et sonpesgs étre les seuls points de passage
entre les différents réseaux sur lesquels il fapliquer la politique de contréle des flux
d’'information. Cette architecture en « coupure » peut étre réalipfiysiquement ou
logiguement. La coupure logique se fera en utilishes VLANS).
Les échanges entre I'appliance UCOPIA et d'autrashines via un réseau ouvert sont

UCOPIA Communications
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supposes contrdlés par un pare-feu controlamnéaht les échanges.

ADMINISTRATEUR

Les administrateurs sont des personnes considéodasie non hostiles. lls sont formeés
pour exeécuter les opérations dont ils ont la respbitité et suivent les manuels et
procédures d'administration.

L’administrateur est supposé étre habilité a seneoter via I'outil d’administration

UCOPIA a I'appliance UCOPIA pour les opérationsdifftanistration (configuration, mise
en place des politiques de sécurité, exploitatimmses a jour). Il est chargé de la
définition des profils des administrateurs délégugsutes les interventions sur les

appliances UCOPIA se font sous sa responsabilité.

Difféerents administrateurs avec les mémes droits menent pas des actions
d’administration contradictoires (modifications @@rentes de politiques de sécurité).

L'administrateur dispose des moyens de contrdlecdafiguration UCOPIA, de la
sauvegarder et de la restaurer dans un état sdr.

L’administrateur est en charge de surveiller lesné&ments d’audit et les alarmes.

BONNE PRATIQUE : Les mots de passe des utilisateurs et des astnait@urs devraient étre
choisis de facon a retarder toutes les attaquesitvésles casser, via une politique de création de
ceux-ci (par exemple, mélange alphanumeérique, lemgminimum, ajout de caracteres spéciaux,
pas de mots de dictionnaires usuels, etc.).

3.5 Description des dépendances.

Nous décrivons ici les dépendances que peut aoDRIA avec des mateériels et/ou des produits
tiers.

UCOPIA s’interface essentiellement avec deux tyfmeproduit réseau (appartenant au réseau de
confiance) :

©® Commutateur
L’appliance UCOPIA est connectée a un commutatdravars une architecture physique
ou logique (VLAN).

@ Pare feu
Les échanges entre I'appliance UCOPIA et d'autrashines via un réseau ouvert sont
supposés étre contrdlés par un parecfmtrélant et limitant les échanges.

Par ailleurs, durant la phase d’authentificatios dglisateurs, UCOPIA peut étre configuré pour
dialoguer avec uannuaire LDAP. L’annuaire doit étre standard LDAP V3, le protiecatilisé
entre UCOPIA et 'annuaire est LDAPS.

UCOPIA Communications
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Le schéma ci-dessous décrit un exemple d’architectans lequel UCOPIA interfere avec un
commutateur et un pare feu.

Réseau non maitrisé
Internet

Administration
UCOPIA

Réseau non maitrisé

Poste utilisateur
Portail Web

Figure 2: Exemple d'architecture UCOPIA

3.5.1 Preéconisations pour les outils tiers

Les choix des outils tiers avec lesquels I'appleadCOPIA communique et/ou s’interface doit
se faire en conformité avec les exigences de gédarposées par la CSPN.

A titre d’exemples, voici quelques produits ceétfipouvant satisfaire a I'architecture.

® Pare-feu:
o Suite logicielle IPS Firewall Netasq version 5
Rapport de certification 2005/06
Référentiel: Criteres Communs version 2.2
Niveau:EAL2+
Augmentations: ADV_HLD.2, ADV_LLD.1*, ADV_IMP.1*, AC DVS.1,
ALC_FLR.3, ALC_TAT.1*, AVA_MSU.1 et AVA_VLA.2

o O O0OO0o

Arkoon Fast Firewall V3.0/11

Rapport de certification 2004/33
Référentiel: Criteres Communs version 2.1
Niveau: EAL2+

© 00O
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0 Augmentations: ADV_HLD.2, ALC_DVS.1, ALC_FLR.3, AVAMSU.1,
AVA VLA.2
©® Commutateurs :
o Cisco Catalyst Switcheg2900, 3500, 3700, 4500, 4948, 6500)
o Validation Report Number: CCEVS-VR-VID6012-2008
o Date Issued: 27 May 2008
0 Assurance Level: EAL 3 Augmented ALC_FLR.1Protettio
@ Annuaire :
Microsoft Windows Serveur 2003(incluant Active Directory)
Certificate Date: 01 April 2007
Validation Report Number: CCEVS-VR-07-0023
Conformance Claim: EAL4 Augmented with ALC_FLR.3yA VLA 4

© O 0O

3.6 Description des utilisateurs typiques concerneés.

Cette section présente les différentes catégorigdishteur du produit UCOPIA et leur réle
respectif.

@ Administrateur
Administrateur disposant de droits complets sucdafiguration des boitiers appliances
UCOPIA, seul habilité a s’y connecter, et ne deatiomplir les taches d’administration
gu’en dehors des phases d’exploitation (i.e. ifegtah ou maintenance).
L’administrateur est en charge des opérations :
d’administration (configuration, définition de pilsfutilisateurs, ajout de comptes
utilisateurs, définition des profils des administtas délégués, etc.)
d’exploitation et de maintenance (installation doduit, installation des mises a
jour, définition des politigues de sauvegarde dmsrnjaux, remplacement de
I'appliance UCOPIA en cas de panne, etc.)
de supervision (surveillance des événements d,auditeillance des alarmes).

@ Administrateur délégué
Personnel habilité a effectuer certaines opératibadministration et responsable de leur
exécution correcte.
Les opérations autorisées pour un administratdégdé sont les suivantes :

- Création/destruction/modification de comptes wiksirs (individuellement ou en
masse). Lors de la création de compte l'adminestratdélégué ne peut pas
modifier les droits d’accés définis par I'admingeur.

Création de tickets de connexion (a transmettratdidateur final) résumant les
identifiants de connexion de [utilisateur finalnali que ses conditions de
connexion.

@ Mainteneur
Personne assurant la maintenance du produit (er@on physique sur le produit,
remplacement, ouverture du tunnel de maintenan€®. réle est assuré par
I'administrateur.

@ Télémainteneur
Personnel habilité a effectuer des opérations datemance a distance sur un contréleur

UCOPIA Communications
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UCOPIA. Le télémainteneur est la personne en chdigéon fonctionnement de la
solution, que ce soit I'intégrateur réseau, owlg®rt technique UCOPIA.

@ Auditeur
Personne en charge de la surveillance des événemtendit sur le produit. Ce role est
assuré par I'administrateur.

® Responsable Sécurité
Personne en charge des alarmes et des actions gléiceulent. Ce rble est assuré par
'administrateur.

@ Utilisateur final
Personne utilisant le produit UCOPIA a partir deegix maitrisés ou non maitrisés pour
accéder a des ressources d’'un réseau de confiaoiggd par UCOPIA. Un utilisateur
final correspond a toute personne en possessiderdifiants valides qui se connecte au
réseau via UCOPIA.

3.7 Définition du périmétre de I'évaluation.

Toutes les fonctionnalités de sécurité (authemtifon, filtrage, cloisonnement VLAN,
tracabilité), fonctions d’administration et téléofpament des nouvelles versions de produits
appartiennent au périmetre de la cible d’évaluation

L’architecture de la plate-forme d’évaluation esigentée par le schéma ci-dessous.

UCOPIA Communications
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Plateforme de gestion de parc

UCOPIA
Réseau de
confiance
Internet; || dseau
non riairisé
HTTPS SSH
Réseau de
confiance
— ==sERER Filtrage et
www || journalisation

Authentification :
'B} HTTPS ou RADIUS

Administration

=AY
< <

Réseau non
maitrisé

Figure 3 : Architecture physique de la plate-forme d’évaluation

4 Environnement technique de fonctionnement du produi

Le produit UCOPIA est composé d’un logiciel embarglans une appliance matérielle. Cette
appliance doit étre en coupure réseau grace aecesodrtes Ethernet (IN et OUT).

UCOPIA Communications
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5 Biens sensibles devant étre protégés par le produit

5.1 Biens protégés par le produit UCOPIA

Les biens sensibles protégés par le produit UCGIBIA les suivants :

® BP1: Les services proposés par des serveurs du réeaonfiance. L'accés aux
serveurs est contrélé par les politiques de caomtiéb flux.

® BP2: Les ressources se trouvant sur les équipemantsséau de confiance. L'acces aux
eéquipements est contrdlé par les politiques derglentles flux.

@ BP3: Les informations de topologie du réseau congetdntatives de sondage basées sur
une utilisation des protocoles Internet contraénes bonnes pratiques (confidentialité).

5.2 Biens appartenant au produit UCOPIA

@ BALl: Les parametres de configuration du produit UGOPI
Ces parametres vont définir les informations réseau
configuration du nom du contréleur,
configuration des VLANSs d’entrée et de sortie,
configuration du serveur de temps,
configuration des routes statiques,
o DNS,
ainsi que les informations permettant d’interagie@ des produits tiers du réseau de
confiance (exemple : adresse IP et numéro de portsrveur LDAP).
Les parametres sont stockés dans des fichiersrdigyaation sur le contréleur UCOPIA.
Les parametres ne doivent pouvoir ni étre lus, mdifiés, ni détruits (intégrité,
confidentialité, disponibilité).

© O 0O

® BAZ2: Les données d'authentification des administratet des utilisateurs. Ces données
sont stockées dans [lannuaire LDAP interne au ptoduCOPIA (intégrité,
confidentialité, disponibilité).

® BA3: Les politiques de contrle des flux implémentgas le produit UCOPIA. Ces
politiques correspondent aux droits d’accés auxices du réseau. Les politiques d’accés
s’appliguent a chaque utilisateur et sont stockié®s I'annuaire LDAP interne au produit
UCOPIA (intégrité, confidentialité, disponibilité).

® BA4: Les enregistrements d'événements de sécurité pahduit UCOPIA. Ces
événements sont enregistrés dans un fichier sysitggrité, confidentialité).

® BA5: Les certificats qui sont utilisés pour l'authéoation par portail (SSH),
l'authentification RADIUS et également pour la misn ceuvre du tunnel de
télémaintenance (SSH). (intégrité, confidentialii&ponibilite).

©® BAG : Les clés de chiffrement utilisées pour chiffies fichiers de mises a jour et pour le
tunnel de maintenance (intégrité, confidentiatiiéponibilité)

UCOPIA Communications
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® BA7: Les mises a jour qui sont téléchargées sur lgieboUCOPIA (intégrité,
confidentialité, disponibilité).

@ BAS8: Les journaux UCOPIA assurant la tracabilité desnexions des utilisateurs. Ces
journaux sont enregistrés dans une base de dorB@és (intégrité, confidentialité,
disponibilité).

6 Description des menaces

6.1 Menaces relatives au controle d’acces d'un utilisaur

@ M1l: Une entité non-autorisée sur le réseau non maitis#ourne la politique de
contrOle des flux d’informations en contrefaisdatltesse IP source et 'adresse MAC des
paquets qu’il émet afin d’'usurper l'identité d’'ueetité d’'un réseau autorisé. L’'ensemble
des biens protégés par le produit est impacté. lemage vient d’'une personne
malveillante. Une méthode d’attaque pourrait étréyghe « ARP spoofing ».

@ M2-a: Une entité non-autorisée sur le réseau non majteiséent a accéder aux services
et ressources réservés a un utilisateur soumis ea authentification obligatoire en
usurpant son identité en rejouant une séquencehaiatification légitime basée sur des
données réutilisables qu’elle a interceptée. Tessbiens protégés par le produit sont
menacés. La menace vient d'une personne malvallabine méthode d’attaque
consisterait a subtiliser le cookie de session dtilisateur connecté.

® M2-b : Une entité non-autorisée sur le réseau non mafiaséent a accéder aux services
et ressources réservés a un utilisateur soumis ea authentification obligatoire en
usurpant son identité en devinant les donnéeshiatification de I'utilisateur suite a des
tentatives aléatoires répétées. Tous les biengg@stpar le produit sont menaceés. La
menace vient d’'une personne malveillante. Une nu&thiattaque pourrait étre de type
« Force Brute » sur le portail d’authentification.

@ M2-c : Une entité non-autorisée sur le réseau non majieséent a accéder aux services
et ressources réservés a un utilisateur soumis ea auhentification obligatoire en
usurpant son identité en devinant les donnéestatification de I'utilisateur par le biais
d’analyses de séquences d’authentification intééesp Tous les biens protégés par le
produit sont menacés. La menace vient d'une peesanalveillante. Une méthode
d’attaque pourrait étre de « casser » le cryptegje &htre le portail d’authentification et
I'appliance UCOPIA.

® M2-d : Une entité non-autorisée sur le réseau non mafiaséent a accéder aux services
et ressources réservés a un utilisateur soumis ea authentification obligatoire en
usurpant son identité en accédant illégitimememnt dannées stockées dans I'appliance
permettant I'authentification des utilisateut@us les biens protégés par le produit sont
menacés. La menace vient d’'une personne malveill@dtte menace nécessite I'acces en
tant qu'administrateur et donc renvoie aux menagese qui concerne les méthodes
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d’attaque.

6.2 Menaces relatives a I'administration

® M3: Un attaquant ou une entité non-autorisée parvierdffactuer des opérations
d’administration ou administration déléguée illkst Les biens menacés sont tous les
biens protégés par le produit et les biens appantesws produit BA1 a BA5. La menace
vient d'une personne malveillante. Une méthodetabpie pourrait étre la récupération du
mot de passe de I'outil d’administration (ou adrirdtion déléguée), par attaque de type
« Brut Force » sur la page Web d’authentificaties dutils concernés.

@ M4: Une entité non-autorisée lit, modifie ou supprime dontenu d’'une session
d’administration ou administration déléguée étalgidgre I'appliance UCOPIA et une
station d’administration a distance pour le congte administrateur. Les biens menacés
sont tous les biens protégés par le produit ebikyss appartenant au produit BA1 a BAS.
La menace vient d’'une personne malveillante. Un¢hate d’attaque pourrait étre la
subtilisation de sessions par vol de cookie de@essir le poste de I'administrateur.

6.3 Menaces relatives aux journaux

@ M5 : Une entité non-autorisée empéche I'enregistremévédements de sécurité et des
journaux utilisateurs en épuisant la capacité deksige de I'appliance UCOPIA de ces
événements, dans le but de masquer les actiotigeslid'un attaquant. Les biens BA4 et
BA8 sont menacés. La menace vient d'une personheiti@nte. Une méthode d’attaque
pourrait étre de générer suffisamment de trafic PATdour remplir le disque avec la
journalisation du trafic Web.

® M6 : Une entité non-autorisée lit, modifie ou supprinee dontenu des journaux de
sessions et de trafic des utilisateurs. Les biemsares sont BA8. Un exemple d’attaque
pourrait étre par technique d’injection SQL a travées parametres envoyés depuis
'IHM. La menace vient d’'une personne malveillante.

6.4 Menaces relatives a la télémaintenance

® M7 : Une entité non-autorisée modifie ou supprimectmtenu d'une session de
télémaintenance établie entre I'appliance UCOPIlAeeterveur de gestion UCOPIA. La
menace vient d'une personne malveillante. Tousbless protégés et appartenant a la
cible sont menacés. Une attaque consisterait a@miner les clés publique et privée
présentes sur un contréleur pour accéder a la made support.

7 Description des fonctions de sécurité du produit

Les fonctions de sécurité de I'appliance UCOPIAt$es suivantes :
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7.1 Authentification

UCOPIA propose plusieurs modes d’authentificatadlant d’'une authentification forte basée sur
le protocole 802.1x/EAP jusqu’a une authentificatsmuple de type portail Web captif basée sur
HTTPS. Ces difféerents modes d’authentification dxfesat dans un méme réseau, éventuellement
sous différents réseaux logiques (VLAN), chacunrespondant a différentes catégories
d'utilisateurs. Par exemple, une entreprise pejppgeer a ses employés une authentification forte
basée sur des certificats en EAP/TLS et peut rés€anuthentification par login et mot de passe
depuis un portail Web a ses visiteurs. Dans chaqm@e d'authentification, la clé
d’authentification a une durée limitée dans le temp

7.1.1 Authentification par certificats et protocole 802.%

L’authentification par certificat repose sur le fmaole 802.1x/EAP-TLS qui S'appuie sur une
infrastructure de type PKI. Le serveur RADIUS etlent du réseau sont munis de certificats
délivrés par une autorité de certification commuh@OPIA s’appuie sur des certificats émis par
un tiers de confiance. Ce type d’authentificati@nnpet de fournir une authentification mutuelle
de l'utilisateur et du serveur d’authentificatidflle requiert cependant la gestion d’'une PKI sur
chaque terminal utilisateur.

7.1.2 Authentification par login/mot de passe et protoca 802.1x

Les protocoles tels que PEAP ou TTLS peuvent éilisas pour I'authentification par login/mot
de passe. En effet, un serveur RADIUS est embaigngé le contréleur UCOPIA permettant de
jouer le réle du serveur d’authentification dedlaitecture 802.1x.

7.1.3 Authentification depuis le portail Web captif UCOPIA

L'utilisateur, a I'ouverture de son navigateur Weale, voit automatiquement redirigé vers une
page Web d’authentification hébergée par le coatmrOlUCOPIA. Celle-ci lui propose de
s’authentifier en utilisant un couple login/mot deasse (mode standard), une fois
I'authentification réussie, les services autors@sfichent dans la fenétre. Tant que cette fenétre
reste ouverte (et que la validité du compte n'exgias) la connexion reste active. UCOPIA
renforce la sécurité pour ce mode d’authentificatem proposant une authentification qui est
rejouée périodiquement et ce de facon transpapentel’utilisateur. De plus, le méme login/mot
de passe ne peut pas étre utilisé pour deux cammesgimultanées.

7.1.4 Geénération des mots de passe utilisateur

Les mots de passe utilisateur sont créés soit “aiatill d’administration soit via l'outil
d’administration déléguée. Via I'outil d’administi@n, I'administrateur doit mettre en place une
politique de création de ceux-ci (par exemple, mgdgaalphanumérique, longueur minimum,
ajout de caractéres spéciaux, pas de mots de miicii@s usuels, etc.). Via [loutil
d’administration les mots de passe des utilisatsorg générés automatiquement (8 caracteres
aléatoires alpha-numériques).

7.2 Controle d’acces par filtrage de flux

Le controle d’acces des utilisateurs doit s’exedeemaniere fine, en fonction de l'utilisateur et

de ses droits. Pour ce faire le contréleur UCOP$A macé en position de coupure réseau et
utilise un mécanisme de filtrage de trafic basé dag regles. Celles-ci sont automatiquement
déduites a partir du profil de I'utilisateur et dontexte de connexion de l'utilisateur (notamment
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le temps et lieu de connexion). Le filtre est iétaur le contrbleur des qu’un utilisateur est
authentifié. Il sera supprimé lors de sa déconmexio

Le profil de l'utilisateur décrit les droits d’acceaux applications, la durée et le mode de
connexion, les plages horaires et les zones aéésride connexion, etc.

7.3 Cloisonnement VLAN

UCOPIA offre la possibilité d'utiliser des VLAN eentrée et en sortie du contréleur UCOPIA.
En effet, tres souvent les entreprises architestusr réseau en VLAN et il est important en
installant UCOPIA de pouvoir continuer a bénéfigiels mécanismes d’isolation réseau mis en
place sur le réseau existant. A titre d’exemplejsaérons le cas d'un déploiement Wi-Fi
classique. A chaque SSID configuré sur les poirdascgs Wi-Fi est associé un VLAN, ces
VLANS se retrouvent en entrée du boitier UCOPIA. domtréleur UCOPIA gére chacun des
VLANs comme un réseau différent : adressage IRagm) etc ...

Par ailleurs, en fonction de son profil, le fluxud’utilisateur pourra étre réinjecté en sortie du
boitier UCOPIA dans un VLAN patrticulier afin d’isalles flux. Par exemple, les visiteurs sur le
VLAN Internet et les employés sur le LAN dentregmi La figure suivante illustre une
architecture possible pour ce type de déploienmntes différents cloisonnements de trafic sont
réalisés a I'aide d’'un unique équipement.

)

Internet

Support physique

— — — VLAN Wi-Fi Visiteurs
semmeeee-e- VAN WI-Fi Employes

VLAN Filaire Visiteurs
VLAM Filaire Employés

S50 Visiteurs

Figure 4: Cloisonnement par VLAN

L'utilisation de VLAN permet de cloisonner le trafd’'une facon logique. Les équipements
implémentant la norme 802.1q de I'lEEE sont capalie détecter/ajouter/modifier des tags ou
labels VLAN se situant dans une trame Etherneféiiftes applications sont possibles comme :

- Relayer les trames Ethernet uniquement sur un soessmble de ports physiques (ceux
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possédant le méme label). Il est ainsi possibleedenenter un méme équipement matériel
de commutation niveau 2 en plusieurs réseaux distitin commutateur possédera alors
4 ports physiques dédiés a un VLAN 1, et 4 auteetsphysiques dédiés a un VLAN 2.

- Relayer des trames avec différents labels VLAN luméme port physique : cela
correspond au mode « Trunk ». Différents sous tésegront alors vehiculés sur le
méme support physigue mais pourront étre difféeeoomme deux réseaux indépendants.

Dans le cas du déploiement précédemment cité,dmipr cas correspond par exemple a un
cloisonnement de trafic physique : le trafic desitgurs peut étre injecté sur un port physique
différent de celui des employés.

Le mode « Trunk » est typiquement utilisé dansdegironnements Wi-Fi, ou chaque borne
possede plusieurs SSID, correspondant a un VLANmMEene support physique transporte les
différents VLAN jusqu’au contréleur UCOPIA.

Dans le cas d’'un cloisonnement par VLAN apportanglément de sécurité architectural, il est
important de vérifier la conformité des équipemebtss certifications de ces matériels réseaux
existent et permettant d’assurer un niveau de conif® de ces éléments clés. A titre d’exemple,
le rapport de validatio€CEVS-VR-VID6012-2008 du NIAP-CCEVS offre un niveda certification
EAL3 augmentée de ALC_FLR.1 ( http://www.niap-ccevs.arggcheme/st/vid6012/).

Dans le cas contraire, il est important de noter fpuite architecture réseau incluant des VLAN,
gue ce soit une architecture incluant UCOPIA ou, paut également étre déployée sans VLAN,
a condition de disposer de suffisamment d’équipesneiseaux.

7.4 Tracabilité

UCOPIA enregistre et sauvegarde deux types d’'inftion : les informations de_ sessionss

utilisateurs (qui s’est connecté quand) et lesrintdions de_trafi¢qui a fait quoi). L’ensemble
de ces informations pourra étre utilisé a des diasstatistiques et/ou de sécurii effet, dés

lors qu'une organisation accueille des visiteurs,lle a I'obligation légale de conserver le
trafic Internet des visiteurs qui se connectent auéseau (loi du 23 janvier 2006 sur le
terrorisme et la tracabilité).

Les journaux de sessions et de trafic sont créealdment sur le boitier UCOPIA et sont
accessibles depuis l'outil d’administration UCOPIRes journaux peuvent étre exportés,
manuellement ou automatiquement (via FTPS), veesnuachine tierce.

Les journaux de sessions
Concernant les journaux de sessions, les informagauvegardées sont les suivantes :

Le login, nom et prénom de l'utilisateur

Les adresses IP et MAC de I'utilisateur

Le type d’authentification : 802.1x ou mode pori&ieb

Les horaires de connexion : heure a laquelle idatieur s’est connecté, heure a laquelle il
s’est déconnecté

Le profil de l'utilisateur

Les champs additionnels ajoutés par l'administrat@ar exemple nom de société,
numéro de carte d’identité.

o0 o000
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Les journaux d’activité ou de trafic
Concernant les journaux d’activité, les informatiGauvegardées sont les suivantes :

@ Les types de services utilisés, la fréquence @atibn de chacun d’eux
@ Les adresses IP sources et destinations

@ Les numéros de ports

® Les URLS

D’autres journaux sont également créés dans leeb&COPIA mais ne sont pas en rapport avec
la tracabilité des utilisateurs et du trafic géndr&’agit des journaux systémes, permettant de
tracer l'activité des différents modules UCOPIASlate I'exploitation du produit. Ces journaux
systemes ne sont pas accessibles pour 'admimstratais uniquement pour le télémaineneur.

7.5 Principe de fonctionnement

Cette Section décrit les flux entre un utilisateUCOPIA et I'environnement protégé par
UCOPIA. L’appliance UCOPIA est en coupure logiqoe physique) entre le réseau d’accueill
(Wi-Fi et/ou filaire) sur lequel se trouve l'utifiteur et le LAN de l'entreprise (réseau de
confiance).

Le principe de fonctionnement est le suivant.

1 :Authé{ﬂ?i}ication ‘
3. Feedl&k . - | ‘
Q/ : [ 1 | — N 4 Acce:s
Client Point d’accés ucoria

2: Controle
d’acces basé sur
profil utilisateur

Figure 5: Flux pour le contrdle d’acces

L'utilisateur s’authentifie en utilisant une des ude familles d’authentification UCOPIA
(802.1x/EAP ou portail d’authentification captiyCOPIA vérifie que I'utilisateur est habilité a
se connecter et applique ses droits. Le contr@ecd’s est basé sur la notion de profil utilisateur
proposé par UCOPIA.

Les Sections suivantes détaillent les flux d’autifieation pour les deux familles.

7.5.1 Authentification par protocole 802.1x/EAP

Le 802.1x, ou Port Based Access Control, permeatamréle d’acces par port. Le trafic arrivant
sur un port du NAS (Network Access Point : un cortateur ou un point d’acces sans fil) est
bloqué par défaut. Pour que le NAS, ou Authenticatocepte le passage du trafic, le client doit
d’abord s’authentifier ce qui débloquera le portleguel il est connecté.

L’authentification est réalisé entre le client,supplicant, et un serveur d’authentification, lespl
souvent RADIUS (RFC 2865). Le protocole RADIUS petnie transport de protocoles
d’authentification tels que PAP, CHAP ou EAP. Letpcole EAP (Extensible Authentication
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Protocol) permet le transport de n'importe quellétmde d’authentification. La figure suivante
illustre I'échange de message 802.1x dans le cdelia norme IEEE 802.11i, amendement de
securité du Wi-Fi.

EAP over LAN EAP over RADIUS

STA AP = p RADIUS
EAP Request Identity
EAP Response Identity RADIUS Access Request
(EAP Identity)
|
RADIUS Access Challenge
(EAP Request 1)
EAP Request 1
-
EAP Response 1 RADIUS Access Request
> (EAP Request 1)
>
EAP Response N RADIUS Access Request
- (EAP Request N)
RADIUS Accept (EAP Success)
EAP (Success/Failure)
- PMK
PMK
4 Way Handshake
-4
PTK PTK

Figure 6: Authentification 802.1x dans la norme 802.11i

UCOPIA embarque un serveur RADIUS et est compatibex les solutions EAP suivantes :

® EAP-TLS (Transport Layer Security): Proposée par Microsoft et accepté comme
standard dd'lIETF , RFC 5216, EAP-TLS est la seule méthode E##igatoire pour
obtenir le label WPA/WPAZ2. Elle permet une authiezgtion mutuelle entre le client et le
serveur basée sur l'utilisation de certificats X5Qe certificat client, qui contient
l'identité de I'utilisateur, et le certificat semnesont issus d’'une autorité de certification
de confiance, permettant ainsi une authentificationuelle.

UCOPIA permet [l'utilisation d'un certificat servewet d’'un certificat d’autorité de
certification existants, mais n’offre pas de foontialité de gestion d’'infrastructure de
clés publiques ou PKIUn certificat client par terminal doit étre déployee qui peut
engendrer des colts de gestion conséquents. D@fosslsans certificats clients, telles
que PEAP ou TTLS, ont été crées par la suite poutocirner cette contrainte.

© EAP-PEAP (Protected EAP) :Solution proposée par Microsoft, RSA et Cisco Syste
Cette solution utilise généralement la version PE# définie dans le draft « draft-
kamath-pppext-peapv0-00.txt », qui consiste a endap une méthode d’authentification
dans un tunnel TLS.

UCOPIA utilise la méthode PEAPVO/MS-CHAPvV2. MS-CH&Rutilise un couple login /
mot de passe (utilisateur et/ou machine). Le ppmcionsiste a :
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o Authentifier le serveur par validation TLS du ckectt serveur
Créer un tunnel SSL/TLS encrypté entre le supplieafe serveur RADIUS
0 La méthode d’authentification MS-CHAPv2 est alogalisée. Elle est basée sur

une authentification mutuelle du client et du seqvar I'utilisation respective de
fonction de hachage de challenge aléatoire, avexneclé le password du client.

La méthode d’authentification MS-CHAPv2 est répandidans les environnements

Microsoft et l'authentification PEAP/MS-CHAPvV2 egénéralement utilisée avec un

annuaire Active Directory. Avec le systéme d’extadtion Vista, 'ancienne méthode MS-

CHAPV1 est abandonnée et seule MS-CHAPV2 estalilks

(@)

EAP-TTLS (Tunneled TLS) : Solution co-développée par Funk Software et Ceartjco
EAP-TTLS est décrit dans la RFC 5281. Cette sautioun fonctionnement similaire a
celui de PEAP : un tunnel chiffré SSL/TLS est cegreés la validation du certificat
serveur et permet I'encapsulation chiffrée de diffées méthodes d’authentification :
CHAP, PAP, MS-CHAP, MS-CHAPV2 ou une méthode EARQPIA utilise une des
méthodes parmi les plus courantes, souvent impl&aatans les systémes d’exploitation
ou par installation de logiciel sur le supplicaifT.LS/PAP.

La méthode PAP (Password Authentication protoedilisée notamment par PPP (Point
to Point Protocol), consiste en un envoi en clairlayin et du mot de passe. Le tunnel
TLS permet de sécuriser I'échange de données.

Le principe du protocole d’authentification 802BRP dans le cas d'une infrastructure Wi-Fi
gérée par UCOPIA est le suivant :

| :' ((9))

Client 3 . UCOPIA
(supplicant) 4 _ (RADIUS)
= ;

ok wNE

Figure 7: Flux d'authenfication EAP

Le client envoie une requéte d’authentification EAP

Le point d’acces relaye la requéte d’authentifmatcAP

Le serveur RADIUS envoie un défi au supplicant

Le supplicant répond au défi en utilisant une mé¢hBAP spécifique (PEAP/TTLS...)
Le serveur RADIUS fournit une clé de session aypbcgnt

Le serveur RADIUS envoie une requéte au gestioarrseécurité UCOPIA qui va
procéder aux vérifications concernant le profilisgiteur (validité du compte, crédit
temps, zones d’entrée et de sortie...)

Une fois le supplicant authentifié, le point d’as@torise celui-ci & communiquer avec
le réseau
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7.5.2 Authentification par portail Web

Le principe du protocole d’authentification par tadr captif UCOPIA dans le cas d'une
infrastructure Wi-Fi est le suivant.

1
" 2_(p) , e—— Y,
¥ 3 ﬁ : '-—-"-—:::_——-_______ﬁ ucira
[c 5 L_J v

UCOPIA
¢ - (Portail captif)

Client

Figure 8: Flux d’authentification par portail captif

1. Le client demande I'acces a une URL (exemplavw.google.f) depuis son navigateur
Internet.

2. Le boitier UCOPIA identifie une demande de type Webovenant d’'un utilisateur
inconnu, et renvoie la requéte vers le portail thaatification UCOPIA. Cette redirection
est automatiquement faite en HTTPS afin de séauaseéchanges. Lorsque la requéte est
valide et ne nécessite pas une redirection (URIpaltail valide, au lieu d'une requéte
verswww.google.f), le type de protocole est vérifié. Dans le casd’requéte HTTP, la
redirection est forcée vers le portail en HTTPS.poetail d’authentification UCOPIA
n’est donc accessible qu'avec un protocole HTTPS.

3. Le client envoie une demande d’authentificationcaue couple login/mot de passe via
I'interface sécurisée du portail d’authentification

4. Le module interne du portail d’authentification UBI envoie une requéte au
gestionnaire de sécurité UCOPIA qui va procéder \&@nfications concernant le profil
utilisateur (validité du compte, crédit temps, zond'entrée et de sortie...). Le
gestionnaire de sécurité vérifie non seulemenetitdé de l'utilisateur (authentification
simple) mais également la conformité des autresmpeires de validité propre a UCOPIA:
heure de connexion, zone de connexion. En cas ctesule gestionnaire de sécurité
calcule dynamiquement les parametres réseaux tileséteur.

5. En fonction du résultat obtenu par le gestionnaee sécurité, UCOPIA envoie un
feedback a l'utilisateur pour I'informer de ses ithdservices autorisés, plages horaires,
crédit temps) ou bien de la raison de I'échec dethientification

La sécurité des échanges entre le terminal uglisagt le portail d’authentification repose sur
'usage du protocole HTTPS. La solution UCOPIAigélun certificat serveur issu d’'une autorité
de certification tierce afin de sécuriser ces égbaren permettant :

- lauthentification de la validité du certificat pl@ navigateur Web du terminal utilisateur

- le chiffrement des échanges avec un cipher possédamveau de sécurité suffisant (par

configuration des ciphers autorisés sur le serwalr UCOPIA)

Le certificat serveur est issu d’'une autorité deifozation reconnue et incluse par défaut dans la
plupart des navigateurs des systemes d’exploitaliomarché. Tant que le certificat serveur est
valide, le navigateur valide automatiquement celuiDans le cas contraire, un message
d’avertissement sera affiché par le navigateurliéuntc

Il est important de noter que ce mode ne reprégasde mode d’authentification le plus sécurisé
proposé par UCOPIA : il s’agit d’'une alternativermpettant un niveau de sécurité suffisant pour
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I'accueil de visiteurs, sans avoir a gérer un fieati client par poste.

L'utilisation de PKI (avec certificats serveur, eslts et un certificat CA) reste possible afin
d’augmenter le niveau de sécurite. Comme dans deecd’une authentification EAP/TLS, le
boitier UCOPIA permet l'usage de ses propres cauple certificats par configuration, a
effectuer par 'administrateur.

8 Architecture du produit

Nous décrivons dans cette section les différentdutes constituant I'architecture UCOPIA ainsi
gue les protocoles utilisés lors des interactiorieeeces modules.

Trois composants principaux constituent le bolti©@OPIA :

@ Le controleur implémente I'authentification basée soit sur untabrcaptif HTTPS, soit
sur une architecture 802.1x et un serveur RADIWScdntréle d’acces par filtrage des
flux utilisateurs, la détection et la correctiontauatique des flux mal configurés, la
qualité de service et la tracabilité du trafic désateurs.

@ L|’administration permet d’administrer I'ensemble de la solution URZA, configuration
du contréleur, définition des politiques de sééurdt de mobilité de I'entreprise,
supervision. De plus I'outil d’administration pertie déléguer a des utilisateurs habilités
un droit d’administration limitée (par exemple piglgnnement de comptes pour
accueillir des visiteurs dans une entreprise ogliests d'un hotel).

® La télémaintenance permet de maintenir en état de bon fonctionnemenbditier
UCOPIA. La téléemaintenance permet le téléchargendenpatch, permettant de faire
évoluer la version logicielle du boitier. Elle pat@également d’intervenir a distance sur
un boitier a des fins de support technique.

L’ensemble du trafic en provenance des utilisatestgedirigé vers I'appliance UCOPIA qui est
en coupure logique (ou physique) entre un réseaccdeil (Wi-Fi et/ou filaire) et le LAN de
l'entreprise (réseau de confiance). Les protocaléeuthentification entre les postes des
utilisateurs et I'appliance UCOPIA sont soit 80ZBAP/RADIUS ou HTTPS. Les modules
d’authentification d’'UCOPIA et les outils d’admitigtion UCOPIA dialoguent avec le ou les
annuaires LDAP a travers le protocole sécurisé LBARa tracabilité est assurée par une base de
données des journaux au format SQL. L’administresieffectue en mode Web HTTPS.

Le boitier UCOPIA est basé sur une architecturenkidistribution Mandriva 2009.
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Figure 9: Architecture globale UCOPIA

8.1 Le contréleur UCOPIA

Le contrbleur est le coeur de l'architecture UCORIAgst en charge de mettre en ceuvre les
politiques de sécurité et de mobilité définies deplloutil d’administration. Le contrdleur
comprend plusieurs modules en charge de l'autheatibn, du controle d’'acces par profil
utilisateur, de la Qualité de Service et de l'actemsparent aux services. Le module
« Gestionnaire de Sécurité et de Mobilité> orchestre I'ensemble des modules.

La figure ci-dessous résume l'architecture du ddetr UCOPIA, I'ensemble des modules
nécessaires a son fonctionnement est décrit.
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Figure 10: Architecture du contréleur UCOPIA

Le contrdleur est basé sur une technologie deditrqui permet de filtrer et de classifier les
paquets afin de mettre en ceuvre respectivemertdnigdte d’'acces par profil utilisateur et la
qualité de service (module Rrewall »). Le filtrage assure également la détection fies
correspondant a des configurations erronées. tragé est de niveau 2 a 4 et se base sur les
adresses IP des utilisateurs mais aussi sur lessatr MAC, les numéros de ports, les types de
protocoles, etc. L'implémentation du module Firdwedt réalisée au niveau Linux par le
package IPTables.

@ Authentification: le contréleur embarque un serveRADIUS (FreeRadius) qui est le
serveur d'authentification de I'architecture 802.1@e serveur implémente différents
algorithmes d’authentification (PEAP, TTLS ou TL&E portail UCOPIA, basé sur le
serveur Web Apache, propose une authentificatianlggin/mot de passe et protocole
HTTPS. Ce mode d’authentification peut également étilisé via RADIUS, cette solution
est utile pour les architectures a base d’interemiums de serveurs RADIUS avec
mécanisme de proxy. UCOPIA interroge I'annuaire IEDACOPIA et/ou un ou plusieurs
annuaires externes pour réaliser I'authentification

@ Controle d’acces: Une fois I'utilisateur authentifié, le moduleGompilateur de profil »
recherche le profil de l'utilisateur dans I'ann@aitDAP UCOPIA (OpenLDAP) et le
compile en regles de filtrage qu’il installe dyngoement au niveau du module
«Firewall ». Ces regles sont retirées lorsque I'utilisateer déconnecte. Le profil
détermine également en fonction de la zone de soomesi 'utilisateur est habilité a se
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connecter (module &ones»). Nous rappelons que le profil peut étre mudtiplur un
méme utilisateur (fonction du lieu et du temps).

Qualité de Service: le contréleur UCOPIA reconnait le flot et le nopae pour que les
paquets du flot soient traités d’'une certaine fa¢@nclassification des flux et la gestion de
priorité sont implémentées par le modul@o&». Les paquets sont dispatchés dans des files
d’attentes afin de mettre en oeuvre la gestionrideifes.

Acces transparent: Le module «éro Configuration » est basé sur le mécanisme de
filtrage des flux et permet de rectifier dynamiq@emnles erreurs de configuration par
rapport a I'environnement d’accueil. Les techngjuiilisés sont soit de la redirection de
flux vers les serveurs appropriés (ex : serveurl mai proxy Web) soit de la mise a

disposition automatique et transparente de compesetessaires a I'exécution du service.
(par exemple, driver d'imprimante). Pour réaliser thise a disposition de drivers

d’'imprimantes, un serveur d’impression est intéguémodule « zéro configuration ». Par
ailleurs, ce module délivre des @IP en mode DHCI permet également de prendre en
charge des postes utilisateur configurés en @H fix

Rédirection VLAN : Le module 4olitiques de sortie» permet de router en sortie du
contréleur UCOPIA le flux d’un utilisateur dans WbAN en fonction de son profil (au lieu
de I'adresse de destination du flux). Ce modulsgmte donc des fonctionnalités de routage
évolué et utilise notamment le standard 802.1g paugestion des VLAN. Le flux de
I'utilisateur peut également sortir du contréleur mode NAT ou en mode routage, en
fonction de la politique.

Adressageréseau Le contrbleur embarque wserveur DHCP, fonctionne en mode NAT
ou routage et assure un relais DNS.

Tracabilité : Les journaux sont alimentés par trois sourcest@tkés dans une base de
données SQL (MySQL) : le modul&eéstion des sessions enregistre les sessions des
utilisateurs (login, nom, prénom, @IP, @Mac, ette),module «Gestion d’activité »
enregistre le trafic des utilisateurs (entétes dqupts IP), le module Rroxy Web »
enregistre les URLs accédées par les utilisatdiranodule «Gestion des Journaux»
permet d’exporter les sauvegardes des journaube yaeotocole FTPS.

8.2 L’administration UCOPIA

L’outil d’administration UCOPIA est composé de piigs modules assurant la configuration du
contrbleur UCOPIA, l'administration des politiquds mobilité et de sécurité, la supervision de
I'activité du contrdleur et les fonctions de déléga.

Les interfaces d’administration sont essentiellenvgab, I'architecture est par conséquent basée
sur le serveur Web Apache. Il s’agit du méme sergeu est utilisé pour implémenter le portail
d’authentification des utilisateurs.

L’outil d’administration permet de configurer lesterfaces réseaux, physiques ou virtuelles,
permettant I'acces a I'outil d’administration et portail de délégation. Il est donc recommandé
de restreindre I'acces a ces outils a un sousuabadministration, indépendant des sous réseaux

UCOPIA Communications

26



Cible de Sécurité CSPN — UCOPIA 3.0

d’authentification, ou réseaux non maitrisés.

Le schéma ci-dessous présente I'architecture denitaistration UCOPIA.

Figure 11: Architecture des outils d'administration UCOPIA

@ Configuration : ce module permet de configurer les propriétés rtéstha controleur
UCOPIA ainsi que les mécanismes d'authentificatiole, zéro configuration et de
redondance/répartition de charge. La personnaiisatu portail UCOPIA et des tickets de
connexion est également prise en charge par celmddauconfiguration du contréleur est
traduite au niveau systeme en fichiers de configurd.inux.

@ Administration des politiques de sécurité et de noadisme: ce module permet
d’administrer les services, les profils utilisatelet les utilisateurs. Il se repose sur un
modele de mobilité implémenté sous la forme d'uhésta LDAP afin d’assurer la
persistance des informations, ce schéma LDAP pmglade dans l'annuaire LDAP
embarqué dans le contréleur UCOPIA. Le protoc@eussé LDAPS est utilisé pour
dialoguer avec I'annuaire.

@ Supervision du controleur : les journaux de sessions et d’'activité sont g&ndar le
contréleur UCOPIA dans une base de données deS@he(MySQL). Ce module permet
d’interroger cette base de données a travers dastes SQL.

@ Exploitation : ce module a en charge tout ce qui concerne Katgtion du contrbleur
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UCOPIA : sauvegarde/restauration des configurationse a jour du boitier UCOPIA avec
les nouvelles Releases UCOPIA, télémaintenance,Lets sauvegardes sont au format
archive (.tar) compressée, les Releases doiveattéligchargées depuis le site Extranet
UCOPIA, la télémaintenance est assurée par un lBHid qui s'établie depuis le boitier
UCOPIA vers les serveurs de maintenance UCOPIA.

@ Portail de délégation :le portail est en charge du provisionnement de t¢enhgrs de
I'accueil de visiteurs, il est accessible depuig imerface Web en HTTPS. Il s’interface
avec l'annuaire LDAP UCOPIA afin de créer les coasptitilisateurs, le protocole utilisé
est LDAPS.

8.3 Télémaintenance de I'appliance UCOPIA

UCOPIA propose un service de mise a dispositiosspaéchs et releases pour la mise a jour des
appliances ainsi qu’un service de télémaintenance.

Ce service est proposé via une plate-forme centtalgestion du parc d’appliances UCOPIA
hébergée par UCOPIA.

A travers cette plate-forme, une appliance UCOR3Atp

Installer automatiqguement sa licence (HTTPS)

Télécharger les mises a jour (HTTPS)

Télécharger et installer les mises a jour ditegjokes (ex : faille de sécurité) (HTTPS)
Ouvrir un tunnel de maintenance (HTTPS + SSH)

PowpbdPE

L’architecture de la plate-forme de gestion de pbappliances UCOPIA est la suivante :
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Figure 12 : Architecture de la plate-forme de gestion de parc d’'appliances UCOPIA

Nous supposons que les environnements réseauxsdeiéé UCOPIA et ceux du client chez qui
UCOPIA est installé sont des réseaux de confiance.

7.5.3 Téléchargement de licence et de mises a jour

Périodiqguement ou a la demande de [I'administratdappliance UCOPIA ouvre une
communication chiffrée HTTPS vers la plate-formegasstion de parc hébergée par UCOPIA
pour récupérer la licence de I'appliance, les mésgsir disponibles ou les mises a jour critiques.

7.5.4 Télémaintenance

La télémaintenance de I'appliance UCOPIA est assuagéeaup tunnel SSH déclenché depuis le
boitier UCOPIA vers les serveurs de maintenance BIBO

9 Description des mécanismes cryptographiques

Voir la documentation Spécifications CrytograplaguCSPN- UCOPIA 3.0 (référence UCP-
CSPN-CRYPTO- 3.0-09).
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10 Glossaire

10.1 Terminologie UCOPIA utilisée dans le cadre de la bie de séecurité

[

Boitier appliance
Equipement UCOPIA placé en coupure entre un réseaumaitrisé permettant I'accueil
d’utilisateurs et un réseau de confiance, tel quaseau d’entreprise.

Réseau de confiance

Un réseau est dit de confiance si, du fait qu'tl ®sus le contréle de I'exploitant du
produit UCOPIA, la politique de sécurité internemplique pas qu'il faille se protéger
des flux qui en proviennent, mais au contraire iqua qu'il faille les protéger des flux
qui y parviennent.

Réseau non maitrisé

Un réseau est dit non maitrisé s'’il n’est pas deusontrdle de I'exploitant du produit
UCOPIA, ce qui implique qu’il faille se protégersdftux établis avec les équipements de
ce réseau (par exemple Internet).

10.2Réseau

[

DNS - Domain Name Service : Service de nom de domgemsespondance IP<->nom
des machines)

SNMP - Simple (ou Smart) Network Management ProtocBlotocole de la couche
application pour I'administration réseau.

HTTPS - Hyper Text Transfert Protocol over SSL : Protecde transmission issu de
Netscape lié a une connexion par socket sécurisée.

VLAN - Virtual Local Area Network: Permet de réaliséuspeurs réseaux logiques sur
un méme réseau physique. Les VLANs sont configarésiveau des switchs et des
routeurs.

DHCP — Dynamic Host Configuration Protocol: DHCP est protocole permettant
d’allouer une adresse IP a un client voulant seecter au réseau.

NAT — Network Address Translation: NAT est un mécarigmermettant d’allouer des
adresses IP privées a partir d’'une seule adregsebliRjue.

10.3 Wi-Fi

® Wi-Fi — Wireless Fidelity: Wi-Fi est le nhom commerci@ur la technologie IEEE

802.11. Le Wi-Fi est composeé de plusieurs standards

UCOPIA Communications
30



Cible de Sécurité CSPN — UCOPIA 3.0

802.11 b/a/g/nt Il s’agit d’'un ensemble de standards pour défes différents débits du
Wi-Fi : 802.11a propose une bande passante de 53 Mbr une fréquence de 5 Ghz,
802.11b et g opérent sur la fréequence 2,4 Ghz epqgse une bande passante
respectivement de 11 et de 54 Mbps. 802.11n nasepcore disponible et proposera une
bande passante supérieure a 100 Mbps.

802.11i: Standard de sécurité pour le Wi-Fi ratifié emja004. Il inclut 802.1x pour
'authentification et AES Advanced Encryption Standgrgour le chiffrement. 802.11i
requiere des équipements compatibles a la foisatiétdt et coté point d’acces.

802.11e Standard pour la Qualité de Service. Il n'est patifie. 802.11e vise a donner
des possibilités en matiére de qualité de servicenigeau de la couchkaison de
données Ainsi cette norme a pour but de définir les besales différents paquets en
terme de bande passante et de délai de transmiggiotelle maniére a permettre
notamment une meilleure transmission de la votkeda vidéo.

802.11f: Standard pour le roaming. Il n’est pas ratifgf2.11f est une recommandation a
l'intention des vendeurs de point d'acces pourrnedleure interopérabilité des produits.
Elle propose le protocolmter-Access point roaming protocpermettant a un utilisateur
itinérant de changer de point d'accés de facospeente lors d'un déplacement, quelles
gue soient les marques des points d'acces préskarnsdinfrastructure réseau

10.4 Authentification

[

802.1x: Standard de contrble d’'acces au réseau, indéperttli support physique. Le
réseau permet uniquement le passage de trafic he'atification tant que
lauthentification n’est pas accomplie avec sucdses.802.1X spécifie également le
protocole EAPOL (EAP over LAN) qui permet lI'encajsion des méthodes
d’authentification EAP.

EAP — Extensible Authentication Protocol: EAP est umtpcole d’authentification
opérant au niveau 2 OSI avant que le client n'oloigeune adresse IP, il renforce ainsi la
sécurité. Basées sur EAP, il existe de nombreugéisaaies d’authentification, par mot de
passe (PEAP, TTLS), par certificat (TLS), etc. EA8t utilisé dans une architecture
802.1x et fonctionne par conséquent avec un sergtawthentification, généralement
RADIUS.

EAP-MD5: Le client est authentifié par le serveur en sdifit un mécanisme de défi
réponse. Le serveur envoie une valeur aléatoirdél®, le client concaténe a ce défi le
mot de passe et en calcule, en utilisant I'algor@hMD5, une empreinte (" hash ") qu'il
renvoie au serveur. Le serveur qui connait le neopasse calcule sa propre empreinte,
compare les deux et en fonction du résultat valideon I'authentification.

LEAP - Lightweight EAP: est un méthode propre a Cisgorgpose sur l'utilisation de
secrets partagés pour authentifier mutuellemeséteeur et le client. Elle n'utilise aucun
certificat et est basé sur I'échange de défi einep.

EAP-TTLS — Tunneled Transport Secure Layer : utilise TL$e®@ un tunnel pour
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eéchanger des couples attribut valeur a la mangRADIUS servant a I'authentification.

©® PEAP - Protected EAP: est une méthode tres semblahke sz objectifs et voisine dans
la réalisation & EAP-TTLS. Elle est développée Marosoft. Elle se sert d’'un tunnel
TLS pour faire circuler de I'EAP. On peut alors ligér toutes les méthodes
d’authentification supportées par EAP.

® EAP-TLS - Extensible Authentication Protocol-Transport éagecurity.Cette méthode
est considérée comme la plus sdre, dans le serdl@permet une autthentification
mutuelle Basé sur des certificats X.509 . Le sanatue client possédent chacun leur
certificat qui va servir a les authentifier muteetlient. Cela reste relativement
contraignant du fait de la nécessité de déployer infrastructure de gestion de clés.
Rappelons que TLS, la version normalisée de SStuf@eSocket Layer), est un transport
sécurisé (chiffrement, authentification mutuellentrdle d’'intégrité).

©® NTLM - NT Lan Manager: est un protocole d’'authentifamatMicrosoft. Ce protocole
utilise un mécanisme de challenge-réponse pouthkaiification dans lequel les clients
peuvent prouver leur identité sans envoyer de neopassé au serveur. Le protocole
consiste en 3 messages: Type 1 (négociation), T¥pé&hallenge) and Type 3
(authentification).

® PKI — Public Key Infrastructure: Une PKI est une amtture basée sur des clés
publiqgues et privées stockées dans des certifiddttte architecture permet aux
entreprises de déployer des solutions sécuriségsdgbanger des emails, des documents,
etc.

® RADIUS - Remote Access Dial-in User Services: RADIUS wstprotocole standard
pour interroger de fagon distante un serveur dentthcation.

® OTP - One Time Password : Consiste a utiliser des retpasse qui ne peuvent étre
utilisés qu'une seule fois. Méme si le mot de pa&stedérobé, il n'est pas réutilisable.
Dans la pratique, ce dispositif repose sur desnigals de cryptographie a clés secretes
ou symetriques et prend généralement la forme diahsulette avec un clavier et un
affichage numérique (ex. ActivCard, SecurelD).

® SSO - Single Sign On: Le SSO permet de fédérer Iauifeation.

Grace au Single Sign-On, il est possible de regouputes les demandes
d'authentification en une procédure unique. Le aandes utilisateurs et le niveau de
sécurité s'en trouvent ameliores.

10.5Chiffrement

® WEP — Wired Equivalent Protection : WEP est un protedondé sur I'algorithme RC4
(clé de 64 bits), il permet de realiser le contr@&cces Iauthentification, la
confidentialité et I'intégrité. Le WEP est connwpaes faiblesses : clé de petite taille, clé
statique et partagée par plusieurs utilisateurs.
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@ TKIP — Temporary Key Interchange Protocol: TKIP estpmtocole de chiffrement
destiné a améliorer le WEP. Il génére des clés miqees via des réauthentifications
802.1x périodiques.

@ AES, DES, 3DES I s'agit d’algorithmes de chiffrement utilisades clé de 128 bits. lls
sont utilisés dans les solutions de VPN et dansmésanismes de chiffrement des
dernieres générations de points d’acces.

@ VPN - Virtual Private Network: Le principe du VPN esadé sur la technique du
tunnelling. Cela consiste a construire un chemin virtuel spr®ir identifié I'émetteur et
le destinataire. Ensuite la source chiffre les d@asnet les achemine en empruntant ce
chemin virtuel. Les données a transmettre peuvpparéenir a un protocole différent
d'lP. Dans ce cas le protocole de tunnelling encagsesldonnées en rajoutant une entéte,
permettant le routage des trames dans le tunneurireeling est I'ensemble des processus
d'encapsulation, de transmission et de désencaipsula

@ |PSec Protocole permettant de sécuriser les transnmissi travers des réseaux non
sécurisés comme I'Internet. IPsec agit au niveadadeouche réseay protégeant et
authentifiant lespaquets IPentre les dispositifs participants, commerouteur .

@ SSL - Secure Socket Layer: SSL est un protocole ppérer la sécurité de la
transmission de messages sur Internet. |l se posgientre les couches HTTP et TCP.

©® WPA — Wireless Protected Access: WPA est un sous-dsieedu standard 802.11i
regroupant 802.1x et TKIP.

©® WPA2 —Renforce la sécurité WPA en se basant sur I'algmét de chiffrement AES.

® WPA-PSK - Pre Shared Key: Mode permettant de profiter dedleurité WPA sans
disposer de serveur d'authentification. La configon du WPA-PSK commence par la
détermination d'une clé statique ou d’'une "pass@iraomme pour le WEP. Mais, en
utilisant TKIP, WPA-PSK change automatiquement ¢&&s a un intervalle de temps
prédéfini

10.6 Annuaire

® LDAP - Light Directory Access Protocol: LDAP est un foaple pour accéder a
différents services d’'un annuaire (interrogatiomsema jour, etc). Les annuaires peuvent
étre de différents types.

©® LDAPS - LDAP over SSL: Protocole sécurisé pour accédar annuaire.

11 Références (RFC et standards)

UCOPIA 3.0 est fourni sous forme de boitier applerLe systeme d’exploitation sous-jacent est
une distribution Linux : la Mandriva 2009.0. Lesarstiards et RFC (Request For Comment)
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suivants sont utilisés dans UCOPIA 3.0. Pour chatrersion du paquetage logiciel utilisé
dans UCOPIA est indiquée dans cette partie.

® HTTP: RFC 2616
apache-modules-2.2.9-12mdv2009.0
apache-conf-2.2.9-2mdv2009.0
apache-base-2.2.9-12mdv2009.0

@ SSL/TLS : OpenSSL (openssl.org)

openssl-0.9.8h-3mdv2009.0
libopenssl0.9.8-0.9.8h-3mdv2009.0
mod_ssl-2.2.9-12mdv2009.0

® LDAPV3: RFC 2251
openldap-2.4.11-3mdv2009.0
openldap-servers-2.4.11-3mdv2009.0
openldap-clients-2.4.11-3mdv2009.0libldap2.4_242483mdv2009.0

® RADIUS : RFC 2865
- freeradius-2.1.0-2mdv2009.0
freeradius-ldap-2.1.0-2mdv2009.0
libfreeradius1-2.1.0-2mdv2009.0
SQL - MySQL (ISO SQL:2003 mysql-5.0.67-3mdv2009.0
mysql-common-5.0.67-3mdv2009.0
libmysql15-5.0.67-3mdv2009.0

® SSH:RFC 4251
- openssh-5.1p1-2mdv2009.0
openssh-server-5.1p1-2mdv2009.0
openssh-clients-5.1p1-2mdv2009.0

® DHCP: RFC 2131
dhcp-common-3.0.7-1mdv2009.0
dhcp-client-3.0.7-1mdv2009.0
dhcp-server-3.0.7-1mdv2009.0
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