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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesdiions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui aéetduée. Il est destiné également a fournir a
I'acquéreur potentiel du produit les conditions siEesquelles il pourra exploiter ou utiliser le
produit de maniéere a se trouver dans les condititugisation pour lesquelles le produit a
été évalué et certifié. C’est pourquoi ce rappertcdrtification devrait étre lu conjointement
aux guides d’utilisation et d’administration évaduginsi qu’'a la cible de sécurité du produit
qui décrit les menaces, les hypothéses sur I'enmgment et les conditions d’emploi
présupposées afin que l'utilisateur puisse jugefatkquation du produit & son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recammation du produit par la Direction
centrale de la sécurité des systéemes d’'informdd®SSI), et ne garantit pas que le produit
certifié soit totalement exempt de vulnérabilitgpleitables.

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense nationale
Direction centrale de la sécurité des systemegadimation
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.dcssi@sgdn.gouv.fr

La reproduction de ce document sans altératiooupure est autorisée.
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Référence du rapport de certification

DCSSI-CSPN-2008/03

Nom du produit

TrueCrypt version 6.0a

Référence/version du produit

Version 6.0a

Critéres d’évaluation et version

CERTIFICATION SECURITE DE PREMIER NIVEAU
(CSPN, Version expérimentale)

Développeur(s)

TrueCrypt Foundation

http://www.truecrypt.org/

Commanditaire

Secrétariat Général de la Défense Nationale
51, boulevard de la Tour Maubourg
75700 — Paris — 07 SP
France

Centre d'évaluation

SOGET!I Infrastructure Services
6 - 8, Rue Duret, 75016 Paris, France
Tél : +33 (0)1 58 44 55 66, mél : edouard.jeanson@eti.com
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Préface

La certification

La certification de la sécurité offerte par lesduits et les systemes des technologies de
I'information est régie par le décret 2002-535 @uatril 2002, publié au Journal officiel de la
République francaise. Ce décret indique que :

« La direction centrale de la sécurité des systentiafodnation élabore lesapports
de certification. Ces rapports précisent les caractéristiqgues bestds de sécurité
proposes. lIs peuvent comporter tout avertissemeases rédacteurs estiment utile de
mentionner pour des raisons de sécurité. lls samtchoix des commanditaires,
communigqués ou non a des tiers ou rendus publitisléar).

» Lescertificats délivrés par le Premier ministre attestent queelaplaire des produits
ou systéemes soumis a évaluation répond aux casdiciaes de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux régles et
normes en vigueur, avec la compétence et I'impaéisequises (article 8).

Les procédures de certification sont disponibleédesgite Internetvww.ssi.gouv.fr
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1 Le produit

1.1 Présentation du produit

L'ordinateur d'une entreprise ou d'un service athinatif peut étre I'objet d'un vol au méme

titre que tout autre objet de valeur. Ce risqueaegourd'’hui accentué par le nomadisme
croissant des équipements, plus susceptibles dterqle lieu de travail qu'auparavant.

TrueCrypt est une application logicielle de chiffient des données a la volée sur toute
mémoire de masse persistante fixe ou amovible disdur, clé USB...) permettant de

protéger la confidentialité de ces données et daine I'impact de leur pertes en termes de
divulgation non autorisée en cas de vol de matériel

Les données sont protégées a l'intérieur d’'un asipursVolumes TrueCrypthiffrés qui
peuvent étre de trois types :

- les conteneurs fichiergui sont des fichiers avec n'importe quelle extemst d'une
taille variable définie par l'utilisateur. Un figri conteneur est un fichier standard
pouvant étre stocké sur n'importe quel supportatenédes ;

- les partitions « non-systemesqui correspondent complétement ou partiellement a
un disque physique et qui ne contiennent pas lsysd'exploitation destiné a étre
lancé au démarrage de la machine. Ces partitions typiquement destinées a
recueillir des données. Peuvent également étrdr@&hisuivant cette méthode, les
disques durs fixes entiers, les disques durs aresyiles disquettes, les clés USB ou
tout autre type de matériel de stockage de données

- les partitions systémes et disques compldéitsy a alors chiffrement de toutes les
partitions contenant, entre autres, le systeme ptbéation. L'ordinateur ne peut
démarrer sur ce systeme d'exploitation qu'aprekeatification de ['utilisateur au
lancement{boo) du systéme.

L'application TrueCrypt est un intermédiaire traargmt entre les applications que I'utilisateur
emploie pour manipuler ses données (lecture, nuadifin, sauvegarde) et le support de
stockage contenant un ou plusieurs volumes TrugCryp

L'utilisation d’'un volume TrueCrypt requiert l'aethtification préalable de I'utilisateur. Si
cette authentification réussit, le volume TrueCmygitt dit « monté » et rien ne le distingue des
autres mémoires de masse auxquelles I'utilisateacas a part le fait que tout ce qui y est
stocké est chiffré.

Il est important de comprendre que, paradoxalemest,données ne sont protégées par
TrueCrypt que lorsque celui-ci n'est pas en fomci{jou pour étre plus précis, lorsque le

volume chiffré contenant les données n'est pas @hoih effet, lorsqu'un volume TrueCrypt

est monté, tout utilisateur ou processus de la macayant les droits d'acces peut lire ou
écrire sur ce volume. Par contre, si le volumetmpas monté, un utilisateur ou un processus
n‘aura acces qu'a de l'information chiffrée. Laficemtialité de ces informations dépendra
alors de la robustesse de la cryptographie utiktéde la bonne conception du produit (par
exemple, le fait que le produit assure la confidditd des clés de chiffrement qu'il utilise).
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Les principales fonctionnalités de sécurité de Tnypt sont :

- lauthentification de [I'utilisateur: le montage duolume TrueCrypt et toute
modification des parametres d’authentification soomditionnés a I'authentification
préalable de l'utilisateur ;

- le chiffrement et le déchiffrement, de maniére s@arente, des données écrites sur et
lues depuis le volume TrueCrypt lorsque celui-ciét@ monté. Cette activation
nécessite une authentification de l'utilisateurravers la fourniture de données
d'authentification de type mot ou phrase de passe ;

- la génération des clés de chiffrement associéeslame TrueCrypt.

Bien que les données d’authentification et les d&shiffrement ne soient pas associées a des
données utilisateur devant étre protégées paobkugr leur confidentialité doit étre assurée :
- lefficacité du mécanisme d’authentification dépatalla confidentialité des données
d’authentification ;
- lefficacité des mécanismes de chiffrement dépeadadconfidentialité des clés de
chiffrement.
En cas de divulgation de ces données, la proteaionconfidentialité des données de
I'utilisateur ne peut plus étre assurée.

1.2 Description du produit évalué

La cible de sécurité [ST] définit le produit évalsés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

1.2.1 Catégorie du produit

9 - stockage sécurisé

= o o o o o | |

1.2.2 Identification du produit

Une fois installée, la version est identifiable aiguant sur la rubrique « A propos=.du
menu « Aide » de TrueCrypt. Une boite de dialodgtiehant en caractéres gras la version du
produit apparait alors.
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1.2.3 Services de sécurité

L’objectif principal du produit TrueCrypt est d'assr la confidentialité des données des
utilisateurs contenues dans un ou plusieurs volufmaeCrypt non montés. Pour ce faire,

lorsque le ou les volumes TrueCrypt sont montépradeluit doit étre en mesure de préserver
la confidentialité des informations confidentiellgg'ii manipule. Cet objectif dépend en

partie du produit lui-méme (par exemple, le prodiait effacer les clés de chiffrement qu'il

utilise lorsque le volume TrueCrypt est démont&repartie de la facon dont l'ordinateur est
configuré et utilise.

Fonctions de sécurité sur les opérations cryptogrdpques :
- génération de nombres aléatoires pour générerélanditre de chiffrement, la clé
secondaire (LRW mode), la graine et les fichiekeyiles » ;

- génération de la clé maitre associée a un disque ;

- écriture de données chiffrées sur un volume TrueCpréalablement monté en
utilisant les clés et algorithmes de chiffremersioages a ce volume TrueCrypt ;

- lecture de données chiffrées sur un volume TrueCpygalablement monté en
utilisant les clés et algorithmes de chiffremersioages a ce volume TrueCrypt.

Fonctions de sécurité sur le contrble d'accés

- Mise en place d'un systeme de répudiation crédialeé sur l'utilisation d'un volume
TrueCrypt caché et sur le fait qu'un volume Trugrmge contient aucune forme de
signature permettant de l'identifier.

Le principe des « disques chiffrés » cachés estdation d'un volume TrueCrypt au sein
d'un autre volume TrueCrypt (dans l'espace libreesdisque). Méme lorsque le volume
TrueCrypt externe est monte, il est impossible amiyer s'il y a un volume TrueCrypt
caché a lintérieur ou pas. Le mot de passe powolieme TrueCrypt caché doit étre
différent du mot de passe pour le volume TrueCeyperne.

- Geénération, par les utilisateurs autorisés, desleusts ou phrase de passe, ainsi que les
fichiers «keyfiles» auxquels le mot de passe peatassocie.

. création du mot de passe lors de la création ddlume TrueCrypt ;

. modification du mot de passe ;

. contrdle de la qualité des mots de passe ;

. gestion des fichiers « keyfiles » : Les fichierkeyfiles » sont des fichiers dont le

contenu est combiné avec le mot de passe. L'tidisaes fichiers «keyfiles» est
optionnelle. Dans le cas ou l'utilisateur choist lds utiliser, le ou les volumes
TrueCrypt ne pourront étre montés tant que le neopasse et les bons fichiers
« keyfiles» ne sont pas fournis a I'application. Cette farcide sécurité permet a
l'utilisateur de déterminer les fichierkeyfiles» a utiliser, et éventuellement les
géneérer.
- Dérivation des clés d'en-tétes suivant le standdKCS#5 a partir des données
d'authentification de l'utilisateur. Cette clé dtéte permet ensuite d'accéder aux données
contenues dans l'en-téte, dont la clé maitre.

Fonctions de sécurité sur la gestion d’'un volume TreCrypt
- Création d'un volume TrueCrypt :

. formatage de la zone mémoire allouée ;
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. lors de linitialisation, si l'option Quick Format» n’est pas sélectionnée, le
volume TrueCrypt est formaté et rempli d'aléa ;
. création de I'en-téte contenant la clé maitre.

- Création et exécution d’'un systeme d’exploitatianh® et chiffré.

- Démontage d’'un volume TrueCrypt a la demandeutiédateur.

- Démontage automatique d’'un volume TrueCrypt molaiésdes événements suivants :
. fermeture de I'OS ;
. mise en veille.

Cette fonctionnalité offre en outre la possibilitéysque les options associées sont
sélectionnées, de démonter automatiquement un eollieCrypt lors des événements
suivants :

. fermeture de session ;

. déclenchement de I'’économiseur d'écran ;

. mise en mode économie d'énergie ;

. atteinte d'un délai fixé par l'utilisateur (ce déhest pas associé a un «disque

chiffré», mais a l'application).
Enfin, il est possible de forcer le démontage dxatume TrueCrypt, méme lorsque ce
volume contient des fichiers ou des répertoireseas\par des applications.
- Génération de la liste des volumes TrueCrypt n®nté

bY

Cette gestion consiste a ajouter les disques mantkss liste et a les supprimer lors du
démontage.

Fonctions de sécurité pour la protection des donnéeale TrueCrypt
- Effacement des données sensibles (les mots de gesslisques chiffrés) présentes dans
la mémoire du driver.

Une option permet d’appeler cette fonction de manéitomatique, pour effacer le mot de
passe dans la zone de cache lors du démontagevdiume TrueCrypt, ou lors de la
fermeture du logiciel.

- Verrouillage en mémoire des variables suscegitike contenir des informations sensibles
(ex: le contenu de la RAM associé ne doit pas powtee copié dans le fichier de SWAP
du systéme d'exploitation). Ce verrouillage n’esttéfois pas toujours possible ; c’est la
raison pour laquelle la documentation du logicisdgonise la désactivation du fichier
d’échange.

1.2.4 Configuration évaluée

Le périmetre de I'évaluation couvre I'intégralitésdfonctionnalités du produit.
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2 L’évaluation

2.1 Référentiels d’évaluation

L'évaluation a été menée conformément a la Ceatiftm de Sécurité de Premier Niveau en
phase expérimentale. Les références des docuneetritsusent en annexe 2.

2.2 Charge de travail prévue et durée de I'évaluation

La charge de travail prévue lors de la demandeedéication était conforme a la charge de
travail préconisée dans [CSPN] pour un produit oomamt des mécanismes

cryptographiques, soit 30 hommel/jour. L'évaluatgest déroulée de début aolt 2008 a mi-
septembre 2008.

2.3 Travaux d’évaluation

Ce paragraphe apporte des précisions sur la ciblsédurité [ST] fournie en entrée de
I’évaluation. Ces précisions sont issues du [RT&)a@ré par I'évaluateur suite a ses travaux.

2.3.1 Fonctionnalités, environnement d’utilisation et d&curité
2.3.1.1 Spécification de besoin du produit

Conforme a la cible de sécurité.

2.3.1.2 Biens sensibles manipulés par le produit
Conforme a la cible de sécurité.
2.3.1.3 Description des menaces contre lesquelles le prodapporte une
protection
Conforme a la cible de sécurité.

2.3.1.4 Fonctions de sécurité
Conforme a la cible de sécuirité.

2.3.1.5 Utilisateurs typiques
Conforme a la cible de sécurité.

2.3.2 |Installation du produit

2.3.2.1 Plate-forme de test

Pour I'évaluation, I'architecture nécessaire adalisation de I'évaluation a été déployée a
I'aide de machines virtuelles, dans un souci deodyrctibilité des tests et de stockage des
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archives. Le logicieWMware Workstation a été utilisé dans sa versiérd.4 build-93057
La machine virtuelle utilisée est un poste standard
» sur lequel est installd/indows XP Professionnel, version 5.1 (2600%ervice Pack
2;
» possédant I'ensemble des mises a jour disponildpsisl le site Windows Update au
début de I'évaluation.

L’installation a également été testée sur une nmachirtuelle standard, solsnux Ubuntu
7.04, comprenant I'ensemble des mises a jour dispanildpuis les serveurs Canonical.
Enfin, l'installation a été effectuée sur un ordewa portable Apple équipé ddac OS X
Leopard 10.5.4a jour.

2.3.2.2 Particularités de paramétrage de I'environnement

Aucun paramétrage supplémentaire n’a été effectué.

2.3.2.3 Options d’installation retenues pour le produit

L’installation sous Windows a été effectuée en eorent les options de TrueCrypt activées
par défaut, c'est-a-dire :

» ['association des fichiers .tc avec TrueCrypt ;

» la création d’un point de restauration ;

* la suppression du fichier de pagination.

Le pack «francais » permettant de disposer de l'interfadisateur en francais a ensuite été
ajouté.

Sous Ubuntu et OS X linstallation se fait avecinstalleur ne présentant pas d’options de
configuration.

2.3.2.4 Description de I'installation et des non-conformgéventuelles
L’'installation ne pose aucun probléme.
La seule « non-conformité » rencontrée par rappoid documentation est que celle-ci ne

détaille pas qu'un message est affiché lors du mrelancement du programme invitant
I'utilisateur a lire une partie du guide de I'utditeur, avant d'utiliser le produit.

La traduction de l'interface utilisateur ne fonctnee que sur les versions Windows, comme
spécifié dans la documentation.

2.3.2.5 Durée de linstallation
L’installation prend moins de 10 minutes.

2.3.2.6 Notes et remargues diverses
Néant.

Page 12 sur 23 CSPN-CER/F/07.5



SECURITE

TrueCrypt version 6.0a Rapport de certification DCSSI-CSPN-200¢ I

2.3.3 Analyse de la conformité

2.3.3.1 Analyse de la documentation

La documentation du produit TrueCrypt est compléigactique et détaillée.
La lecture des « Guides utilisateurs » et deséeditions de sécurité » est recommandée
pour une utilisation sdre du produit.

L’évaluateur n’a pas identifié de non-conformitésida documentation du produit.

2.3.3.2 Revue du code source

Le code source complet est disponible depuis éedst TrueCrypt. L'évaluateur a considéré
qu'il était en général bien structuré, « bien pensé¢ que I'exigence de portabilité avait été
bien prise en compte ce qui indigue une bonne uigae la part des développeurs (avis
d'expert). Les parties du code source qui sont éensnlisibles semblent étre les plus
anciennes et celles qui concernent l'interfacesatéur.

Pour les besoins de I'évaluation, I'évaluateurcampilé et parfois modifié le produit. La
compilation n'a pas posé de probleme particulier.

2.3.3.3 Fonctionnalités testées

Les fonctionnalités portant les intitulés suivamts été testées avec succes :
» génération des mots de passe :
o modification des mots de passes d’'un volume chiffré
o changement des mots de passe d’'un volume caché ;
o vérification de la robustesse des mots ou phrasgsadse lors de la création
d’un volume TrueCrypt ;
0 gestion des fichiers keyfiles.
* administration des fonctions de sécurité :
création d’un volume chiffré dans un conteneur ;
création d’un volume caché ;
création d’une partition systéeme chiffrée ;
création d’'une partition systéme primaire chiffigéted’'une partition systeme
secondaire chiffrée contenant une copie cachégsdamnse d’exploitation ;
montage du volume externe et caché de la partgigsiéme secondaire
contenant une copie cachée du systeme d’explaitatio
démontage automatique d’un volume TrueCrypt arlad¢ure de I'OS ;
démontage automatique d’un volume TrueCrypt a keran veille ;
démontage automatique d’'un volume TrueCrypt arlad¢ure de session ;
démontage automatique d’'un volume TrueCrypt lorsddelenchement de
I’économiseur d’écran ;
démontage automatique d’'un volume TrueCrypt lor$atteinte du délai fixé
par 'utilisateur ;
0o démontage automatique d’'un volume TrueCrypt lorslalenise en mode
économie d’énergie ;
o forcage du démontage d’'un volume contenant degefiglou programmes en
cours d'utilisation.

O O OO o O O OO

(@)
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» protection des données de I'utilisateur :
o protection du volume caché chiffré contre les dompesg
o tests d’'intégrité du volume et restauration desétes défectueux.
2.3.3.4 Fonctionnalités non testées
La fonction de suppression des données tempoeiresiémoire (comme les clés de
chiffrement) a été vérifiée par analyse du codecsoat non pas par des tests (voir §2.3.5.2).
2.3.3.5 Conformité des mécanismes cryptographiques

L'implémentation des algorithmes de chiffrement éymgue AES, Twofish et Serpent ainsi
que le mode XTS ont été vérifiés et sont conformes.

L’implémentation des algorithmes de hachage SHASABjrpool et RIPEMD-160 a été
vérifiée et est conforme.

L'implémentation de la fonction PBKDF2 a été vé&diet est conforme.
L'implémentation de la fonction de calcul d’'intégria été vérifiée et est conforme.

2.3.3.6 Synthése des fonctionnalités testées / non testéesdes non-
conformités

L’ensemble des fonctionnalités testées est conf@rhascible de sécurité.

2.3.3.7 Avis d’expert sur le produit

La documentation est complete et trés lisible. taxpit est conforme a sa cible de sécurité.
Toutes les fonctionnalités testées sont implémentaeproduit inspire confiance.

2.3.4 Analyse de la résistance des mécanismes et degiforsc

2.3.4.1 Liste des fonctions testées et résistance
Résistance du mot de passe d’'un volume chiffré

La fonction de dérivation de clé PKBDF2 utiliseéeptbinée a un mot de passe fort, rendra
I'attaque a priori impraticable.

Résistance du mécanisme de vérification d’intémuitéle volume

La probabilité¢ de générer un en-téte de volumefigéti le mécanisme d’intégrité est de
1

el =]

I'ordre de2
Résistance du mot de passe d’'un volume cachédadmyplausible

La résistance de ce mécanisme est la méme quedcefteecanisme de résistance du mot de
passe d’'un volume normal.

Résistance des clés maitres de chiffrement
L’attaque sur les clés maitres de chiffrement r@véeune recherche exhaustive sur ces clés.
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Résistance du déni plausible du systeme d’expioitaiaché
Il nest pas possible de révéler la présence dystese caché.

2.3.4.2 Avis d’expert sur la résistance des mécanismes

Les mécanismes de sécurité, aussi bien pris gépat@ue dans leur ensemble, sont robustes
et bien pensés. lls s’appuient soit sur des stdsda&connus (notamment AES et PBKDF2),
soit sur I'état de I'art (comme XTS et Whirlpool).

L’analyse du code source montre que les développseirsont souciés des problemes de
sécurité liés a l'utilisation de TrueCrypt, en partier en ce qui concerne la gestion des clés
et le déni plausible.

L’enchainement des mécanismes est bien construit.
2.3.5 Analyse des vulnérabilités (conception, constrocti..)

2.3.5.1 Liste des vulnérabilités connues

Aucune vulnérabilité publigue n’est connue a prigur la version 6.0a de TrueCrypt. Les
vulnérabilités découvertes sur la version précédémauvaise gestion de I'hibernation et
mémoire clavier du BIOS non effacée) ont été céssy

2.3.5.2 Liste des vulnérabilités découvertes lors de I'éalon et avis d’expert

Cing vwvulnérabilités ont été découvertes lors devalé@ation. Il s’agit d'erreurs de
programmation, et non d’erreurs de conception. lupart d’entre elles induisent des fuites
d’'informations, notamment sur le mot de passe suclés de chiffrement. Elles ne sont
exploitables que dans des cas particuliers d’atibis. Aucune possibilité d’attaque a partir
d’un volume chiffré uniguement n’a été trouvée.

Vulnérabilité n°1 : la taille du mot de passe d’uneartition systeme est présente dans la
mémoire du BIOS.

Conséquences
Un attaquant est en mesure de prévoir la longueunat de passe du systeme chiffré une fois

gue celui-ci est monté. Ceci est possible en maidsateur et permet de réduire I'espace de
recherche du mot de passe de démarrage en vue atlaggie par recherche exhaustive, par
exemple a partir d’'une copie de disque. Cette vabilité n'affecte qu’'un volume TrueCrypt
dont la partition systeme est entierement chiffrée.

Vulnérabilité n°2 : une fonction du pilote TrueCrypt est sensible a une attaque liée au
typage d’'une donnée.

Conséquences
Un systeme d’exploitation chiffré peut étre sujein& attaque par déni de service, voire a une

exécution de code arbitraire en mode noyau depuisompte utilisateur. Cette attaque n’est
pas réalisable si la partition systéme n’est péfréé.

Vulnérabilité n°3 : le chemin des fichiers clés n'& jamais effacé dans la mémoire.
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Conséquences
Tout attaquant ayant un acces au compte de lati#lis est en mesure de retrouver le ou les

fichiers clés utilisés pour monter un volume TrugfErméme si celui-ci est démonté. Dans le
cas ou un volume n’est protégé qu’avec des fichikss, et donc sans mot de passe, I'acces
au volume est immeédiat. Les partitions systemeauwgnt pas étre montées avec des fichiers
clés, cette attaque n'est pas réalisable poumpeeds volume TrueCrypt.

Vulnérabilité n°4 : la fonctionnalité de sauvegardede I'en-téte d'un volume chiffré
n'efface pas correctement les clés de chiffrement.

Conséquences
Tout attaquant ayant un accés au compte de latiélig, aprés que celui-ci a fait une

sauvegarde d’'un en-téte de volume, est capabletdmiver la clé secondaire de chiffrement
du volume. En pratique, il devra toujours retroutgeclé primaire pour déchiffrer les données
du volume.

Cette vulnérabilité a en revanche un impact plysoirtant dans les versions antérieures a la
version 5, ou le mode LRW était utilisé. Le modeWLRx en effet été abandonné suite aux
problemes de sécurité engendrés si la clé secenélait compromise.

Vulnérabilités n°5 : les mots de passe ne sont pesrrectement effacés lors de la création
d’un nouveau volume.

Conséquences
Tout attaquant ayant un acces au compte de lati#lis est en mesure de retrouver le mot de

passe du dernier volume chiffré créé, méme si -@@lai été démonté. Cette attaque n’est
possible que si le processus « TrueCrypt Formabkesst en cours d’exécution. Ce processus
est normalement fermé par l'utilisateur a la finldecréation du volume, ce qui réduit en
principe fortement les possibilités d’attaque.

Bilan

Ces problémes mineurs ont été signalés a la fawdafirueCrypt. En attendant, des
recommandations d’utilisation permettent de pallésr problémes découverts (voir 2.3.6.2)
sauf pour la vulnérabilité n°2 qui peut entrainerdéni de service. Méme si I'exécution de
code n’est pas avéree et la vulnérabilité diffitignt exploitable en utilisation normale, les
conséguences peuvent nécessiter de devoir restalreotloadera partir du CD-ROM de
restauration.

2.3.6 Analyse de la facilité d’emploi et préconisations

2.3.6.1 Cas ou la sécurité est remise en cause

La documentation de TrueCrypt recommande, s'ilst samployés, d'utiliser des fichiers
« keyfiles» d’une taille supérieure ou égale a 30 octetsutilisateur peut créer un volume
chiffré sans mot de passe tout en utilisant weyile» de taille nulle. Dans un tel cas,
I'interface de TrueCrypt ne génere aucun messageedissement de sécurité a destination de
I'utilisateur. A titre de comparaison, lorsque flisateur crée un volume chiffré en utilisant
un mot de passe seul, un avertissement lui estyénsiola longueur du mot de passe est
inférieure a 20 caracteres.
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Mis a part ce cas, il n'a pas été constaté de tagightion du produit ou la sécurité est
remise en cause.

2.3.6.2 Recommandations pour une utilisation sdre du produi

Les recommandations sont de deux ordres :
- celles d’'ordre général, elles reprennent notammdest recommandations spécifiees
dans la documentation ;
- celles liées aux contre-mesures nécessaires aemetir place pour limiter
I'exploitabilité des vulnérabilités recensées &13F5.

Recommandations générales

* Robustesse du mot de passe
Une attaque sur le mot de passe du volume chiffrégrherche exhaustive est envisageable
sur un volume avec un mot de passe court. Afinitdéwce type d’attaque, TrueCrypt
recommande d’utiliser des mots de passe d’au nfircaracteres. Pour les mémes raisons, si
des fichiers clés sont utilisés, leur taille doiteésupérieure ou égale a 30 octets. La
génération de fichiers clés de 64 octets par Try@Grst une bonne solution pour garantir le
caractére aléatoire de ces fichiers.

» Fichier de pagination
En utilisation normale de la machine, le systenexjploitation gere un fichier de pagination.
Ce fichier sert au systeme d’exploitation comme exrension de la mémoire vive (RAM).
TrueCrypt ne peut garantir que des informationssibées contenues dans la mémoire du
pilote comme les clés maitres de chiffrement nerdgras écrites en clair dans ce fichier par
le systeme d’exploitation. TrueCrypt recommandecdda désactiver le fichier de pagination
lorsque le produit est installé. Cette remarqustrpas a prendre en compte dans le cas d’un
systéme intégralement chiffré.

+ Mise en veille prolongée
Lors du déclenchement de la veille prolongée, Istésye d’exploitation crée un fichier
d’hibernation contenant une copie de la mémoirg¢esys. La mémoire du pilote TrueCrypt
contenant les clés maitres de chiffrement peutsaftre copiée sur le disque dur de la
machine lors de la mise en veille prolongée. TrypCrecommande donc de désactiver la
mise en veille prolongée pendant I'utilisation doduit. Cette remarque n’est pas a prendre
en compte dans le cas d’'un systeme intégralemdiréch

« Partitions systémes chiffrées
Afin de prévenir d’éventuelles fuites de donnéessixdes concernant un volume TrueCrypt et
son contenu, il est préférable d'utiliser une partisysteme chiffrée en lieu et place d'un
simple conteneur. En effet, dans le cas d’'un volgsmmle, le systeme d’exploitation ou des
applications tierces peuvent écrire temporairentams une zone externe au conteneur, et
donc non chiffrée. Dans le cas d'une partition, desinées écrites sur le disque seront
toujours chiffrées.

+ Informations de débogage
Lors de certaines erreurs systeme, Windows prog@ftectuer une copie de tout ou partie
de la mémoire noyaudgmp pour analyse post-mortem de la machine. Des nmditions
sensibles comme les clés maitres de chiffrementtenoes dans la mémoire du pilote,
peuvent alors étre copiées sur le disque dur dendashine. Pour cette raison, il est
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recommandé de désactiver I'option « Ecriture ddsrimations de débogage » du systéme
d’exploitation durant l'utilisation de TrueCrypt.

 Changement de mot de passe
Lors du changement de mot de passe d'un volumédé&hgeul I'en-téte de ce dernier est
modifié, les clés maitres servant au chiffrementsgisteme de fichier du volume chiffré
restent inchangées. Il est donc recommandé, lors changement de mot de passe, de créer
un nouveau volume chiffré et de créer ainsi de ebbew clés maitres de chiffrement,
particulierement si I'ancien mot de passe est qidie d’avoir été compromis.

« Changement de mot de passe d’'un volume caché
Lors du changement du mot de passe d'un volumeécadul I'en-téte de ce dernier est
modifié. Si un attaquant a acces au volume chdfrént et apres le changement de mot de
passe, il constatera le changement d’en-téte éhiffen-téte du volume chiffré se trouvant a
une adresse fixe et documentégtaquant en déduira de fagon certaine la présered’un
volume chiffré. Pour cette raison, nous recommandons de ne asyehle mot de passe
d’'un volume caché, mais plutdt de créer un nouwedwme chiffré héte contenant un volume
caché.

e CD-Rom de sauvegarde
Lors de la création d’'une partition chiffrée, Trug@ impose de graver une copie de
sauvegarde de I'en-téte sur un média qu'il fautksto de maniére sdre. De la méme maniere,
nous recommandons d’effectuer une copie de saudegiun en-téte d’'un volume TrueCrypt
(hors partition et partition systéme ou cela egtas@ afin de poursuivre la création). Cette
sauvegarde doit impérativement étre stockée denfaigce.

« Formatage d'un volume chiffré
Lors de la phase de création d’'un volume (quel spi¢ le type de volume : simple ou
partition), il est préconisé de ne jamais utiliégption « Formatage rapide ».

« Systémes de fichiers journalisés
Dans le cadre de I'emploi de conteneurs chiffrésqIpartitions), il est préconisé l'utilisation
de systemes de fichiers non journalisés tels quUE3RAL utilisation de systémes de fichiers
journalisés tels que NTFS peut permettre la réaiér d’informations par le biais des
métadonnées propres aux systemes des fichiersjmés

« Défragmentation d’un volume
Il est préconisé de ne pas défragmenter les systélmdichiers contenant des conteneurs
TrueCrypt. En effet, si le systéme de fichier edtrabmenté, il est possible de retrouver
certaines parties ou certains fragments du conteDauns le cas d’'un changement de mot de
passe par exemple, il serait ainsi possible de endatvolume avec un ancien mot de passe
compromis (ou des ancied®yFileg, en reconstruisant un ancien en-téte avec |gsneats
retrouves.
Si le systeme de fichier est toutefois défragmehist préconisé d’effacer de maniére sare
tout I'espace libre apres I'opération de défragration.

Recommandations suite aux vulnérabilités découvsrte

» Copier / Coller
Lorsqu’un utilisateur effectue un copier / collex son mot de passe dans une des boites de
dialogue de drueCrypt» ou «TrueCrypt Formats, ou qu'il sélectionne l'option « Afficher
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le mot de passe », le mot de passe sera présetataéité ou en partie, dans le contexte des
processus. Ceci est di aux fonctionnalités du syesté'exploitation, qui n’effacent pas les
tampons mémoire manipulés. Il est donc recommaedéedpas copier son mot de passe, et
de ne pas sélectionner I'option affichant le mopédsse.

« Création d'un nouveau volume
Lors de la création d’'un volume chiffré avec I'dwiTrueCrypt Format», le mot de passe du
dernier volume chiffré créé n’est pas effacé denlemoire de ce processus. Le processus
« TrueCrypt Format> doit étre au moins immédiatement fermé aprésdation d’'un volume
chiffré. Il est conseillé de redémarrer directermergysteme d’exploitation.

+ Sauvegarde des en-tétes de volume
Une fois I'en-téte d’un volume sauvegardé et corsean lieu sdr, il est recommandé de
fermer puis relancer TrueCrypt, voire de relaneesysteme d’exploitation, afin d’éviter que
la clé de chiffrement secondaire du volume ne neisente en mémoire.

Fichiers clés
Le chemin des fichiers de clés n’est jamais effawémémoire. Il est conseillé de ne pas
utiliser de fichiers clés, ou avec une extréme guigon, tant que cette vulnérabilité n’a pas
été corrigée.

« Déni de service et exécution de code potentielle
La mauvaise gestion des parametres passes au qilots systeme d’exploitation chiffré ne
peut pas étre corrigée par des moyens simple$/ 8 donc pas de recommandations sur ce
point.
2.3.6.3 Avis d’expert sur la facilité d’emploi

Le produit est simple a utiliser et a administtes précautions d’utilisation sont nombreuses
et documentées. Les données techniques présentsslalalocumentation permettent de
comprendre pourquoi ces mesures ont été préconisées

2.3.6.4 Notes et remarques diverses
Néant.

2.3.6.5 Acces aux développeurs
Le code source complet est disponible depuis éedgtTrueCrypt.

L’évaluateur n'a pas eu de contact avec la commiéndel développeurs de TrueCrypt durant
I'évaluation.
2.4 Analyse de la résistance des mécanismes cryptograghes

Cette analyse vise a vérifier la conformité des ané&mmes cryptographique par rapport au
référentiel [CRYPTO] de la DCSSI.
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Robustesse des algorithmes de chiffrement symétriqu
Les algorithmes de chiffrement AES, Serpent ou Tstofitilisés avec le mode XTS sont des
mécanismes de chiffrement symétrique de niveauatdn

Manipulation des fichiers clés

Le mécanisme utilisé pour traiter les fichiers @éa d’obtenir un mot de passe « aléatoire »
pour le volume n’atteint pas le niveau standardest relativement aisé de trouver des
collisions.

Mécanisme de dérivation des clés PBKDF2

Le mécanisme de dérivation des clés PBKDF2, utdm®@me spécifié dans PKCS#5, est un
mécanisme cryptographique de niveau standard. @aperapres une revue du code source,
un probleme de mise en ceuvre a été identifié (pnoblde conversion d’'une chaine). Bien
que ce probleme n’ait pas d’'impact sur la robustesyptographique de la fonction de

dérivation de clé PBKDF2, sa mise en ceuvre dansdmpt n’est pas de niveau standard.

Fonction de calcul d’intégrité

Le mécanisme de vérification de l'intégrité des ks n’est pas de niveau standard. Il faut
cependant noter qu'’il est principalement utilisépauthentifier I'utilisateur plus que pour
vérifier I'intégrité des données de I'en-téte. Lalmbilité de générer un en-téte de volume

1
vérifiant le mécanisme d’intégrité est de 'ordee ; .

2.5 Analyse du générateur d’aléas

Le générateur est formé d’'un état perturbé parétiements extérieurs ne constituant pas une
véritable source physique d’aléa, retraités par fonetion de hachage cryptographique de

niveau standard. Cette composition n’est pas ragole niveau standard pour la génération

d’aléa selon le référentiel de la DCSSI. Cependele,ne remet pas en cause la robustesse
des clés maitres.

Page 20 sur 23 CSPN-CER/F/07.5



SECURITE

TrueCrypt version 6.0a Rapport de certification DCSSI-CSPN-200¢ I

3 La certification

3.1 Conclusion

L’évaluation a été conduite conformément aux régesvigueur, avec la compétence et
I'impartialité requise pour un centre d’évaluategréee.

Ce certificat atteste que le produirueCrypt version 6.0a soumis a I'évaluation répond
aux caracteristiques de sécurité spécifiees daoibleade sécurité [ST].
3.2 Restrictions d'usage

Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation spécifies dans lablei de sécurité [ST], suivre les
recommandations énoncées dans le présent rappeettifecation ainsi que celles se trouvant
dans les guides fournis [GUIDE] avec le produit.
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Annexe 1. Références documentaires du produit évalué

[ST] Cible de sécurité CSPN TrueCrypt 6.0a vergigavision 3, 08 aolt
2008.
[RTE] RTE - TrueCrypt v6.0a version 1 révision B, &tobre 2008.

[GUIDE] Guide d'installation et d’utilisation du pduit :
Documentation FR TrueCrypt 6.0a.
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Annexe 2. Références liées a la certification

Décret 2002-535 du 18 avril 2002 relatif & I'évdloa et a la certification de la sécurilté
offerte par les produits et les systemes des téabies de I'information.

[CER/P/01] Procédure CSPN-CER/P/01 Certificatiomedgécurité offerte par
les produits et les systemes des technologiesrdertation,
DCSSL.

[CSPN] Certification de sécurité de premier nivé@&PN) des technologies

de l'information, version 2.4, phase expérimentale,
n°915/SGDN/DCSSI/SDR/CCN, 25 avril 2008.

Criteres pour [|'évaluation de sécurité de premiéveau des
technologies de I'information, phase expérimentadesion 1.4.

Méthodologie d’évaluation en vue de la CSPN et eomtattendu
du RTE, phase expérimentale, version 1.3.

[CRYPTO] Regles et recommandations concernantdexat le
dimensionnement des mécanismes cryptographiques.

Ces documents sont disponibles sur le site wsihwgauv.fr.
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