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PREMIER MINISTRE

Secrétariat général
de la défense
et de la sécurité nationale

Agence nationale de la sécurité
des systemes d’'information

FICHE de POSTE

L’agence nationale de la sécurité des systémes d’information recherche un

Ingénieur d’intégration et de validation systéeme

Rattachement . Secrétariat général de la défense et de la sécurité nationale (SGDSN)
Agence nationale de la sécurité des systémes d’information (ANSSI)
Sous-direction des systémes d’information sécurisés (SIS)
Equipe de projet HERMES

Lieu de travail . Hotel national des Invalides, 51 boulevard de La Tour-Maubourg (Paris 7°)
Type de contrat . Contrat a durée déterminée (CDD) de 3 ans renouvelable, ou détachement
Disponibilité . Poste a pourvoir immédiatement

Rémunération : Selon compétence et expérience

Environnement

L’agence nationale de la sécurité des systemes d’information (ANSSI) est rattachée au secrétaire genéral
de la défense et de la sécurité nationale (SGDSN), autorité chargée d'assister le Premier ministre dans
I’exercice de ses responsabilités en matiére de défense et de sécurité nationale.

L’ANSSI est l'autorité nationale en matiére de sécurité et de défense des systémes d’information. Elle a
pour principales missions d'assurer la sécurité des systémes d’information de I’Etat et de veiller a celle
des opérateurs nationaux d'importance vitale, de coordonner les actions de défense des systemes
d’information, de concevoir et déployer les réseaux sécurisés répondant aux besoins des plus hautes
autorités de I’Etat et aux besoins interministériels, et de créer les conditions d’un environnement de
confiance et de sécurité propice au développement de la société de I’information en France et en Europe.

La sous-direction des systemes d’information sécurisés (SIS) est chargée de la conception, de la
réalisation et des évolutions des systemes d’information sécurisés et des produits de sécurité dans le
domaine de responsabilité de I’agence.

Au sein de la sous-direction SIS, I'équipe de projet HERMES est chargée de la conception et du
développement des systemes sécurisés de mobilité nécessaires pour répondre au besoin des autorités de
I'Etat et des administrations.

Activités principales
Le titulaire sera directement chargé de I’intégration et de la validation technique globale des services. Il
veillera également a la cohérence des niveaux de sécurité mis en place et proposera le cas échéant des
évolutions du systéme.
A cette fin, il assurera notamment les missions suivantes :
- Vérification de I’adéquation entre les besoins des utilisateurs finaux et des solutions techniques ;
- analyse des solutions retenues et intégration dans le systeme global ;

- rédaction des documents associés (documents d’intégration, d’installation, et de configuration, etc.) ;
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- maintien en condition opérationnelle et de securité ;
- aide au déploiement, & la configuration et a I’administration.

Compétences requises

Le titulaire doit étre titulaire d'un dipldme d’ingénieur reconnu par la commission des titres d’ingénieur,
Ou avoir suivi un cursus universitaire de niveau BAC+5 minimum, dans le domaine des technologies de
I'information et de la communication.

Le poste nécessite de solides connaissances des systemes d’exploitation GNU\Linux et BSD, ainsi
qu’une bonne expérience en architecture des réseaux. De solides compétences en sécurité sont
indispensables pour la configuration et I’administration des éléments de sécurité mis en place dans le
cadre des missions de I’équipe.

Autres compétences mises en ceuvre

- Connaissances en analyse de code et analyse réseau
- Connaissances en cryptographie

- Anglais technique, écrit et oral, courant

Qualités requises
- Dynamisme et pragmatisme, goQt pour la réalisation de systémes sensibles alliant un environnement
tres riche technologiquement et de fortes exigences des utilisateurs finaux

- Rigueur et esprit de synthése

- Capacité d’adaptation et de travail en équipe

- Sens du contact et de la communication orale et écrite

- Autonomie, initiative, et capacité a travailler seul et en équipe

Habilitation

Le poste nécessitant d'accéder a des informations relevant du secret de la défense nationale, le titulaire
fera I'objet d'une procédure d’habilitation, au niveau Secret Défense, conformément aux dispositions des
articles R.2311-1 et suivants du Code de la défense et de I’IGI n° 1300/SGDSN/PSE du 23 juillet 2010.

Contact

Les candidatures sont & adresser :
e de préférence, par courrier électronique :
recrutement [at] ssi.gouv.fr
e Ou par courrier postal :
Agence nationale de la sécurité des systémes d’information
51, boulevard de La Tour-Maubourg
75700 Paris 07 SP

Des compléments d’information peuvent étre obtenus a I’adresse : secretariat.cossi [at] ssi.gouv.fr.




