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1 INTRODUCTION

En application des décisions prises lors du CISi@lyuillet 2006, la DCSSI est chargée de
proposer et d’expérimenter un processus de débteratun label de premier niveau pour les
produits de sécurité des systemes d’informatiors di@s colts et des délais contraints permettant
notamment de labelliser des logiciels libres.
Il est proposé de s'orienter, lors d'une phase em@htalé, vers un label reposant sur une
certification de sécurité de premier niveau (CSEN¢ que présentée ci-dessous.
Il s’agit d’attester que le produit a subi aveccascune évaluation par des centres d’évaluation
agréés par la DCSSI dans un temps et une chargy@iods conduisant a une certification.
Les travaux d’évaluation ont pour objectifs :

» de vérifier que le produit est conforme a ses $ipgations de sécurité ;

» de coter les mécanismes de facon théorique, @gmsec les vulnérabilités connues de

produits de sa catégorie ;
» de soumettre le produit a des tests visant a camoses fonctions de sécurite.

! Durant cette phase, il est possible que certainsments cités en référence au chapitre 2 ne smésndisponibles
sur le sitewww.ssi.gouv.fr En cas de besoin, vous pouvez contacter le celgreertification de la DCSSI
(certification.dcssi@sgdn.gouv.fr).



2 DOCUMENTS DE REFERENCE ET DEFINITIONS
2.1 Documents de référence

[AGREMENT] Agrément des centres d’évaluation en \dee la certification de sécurité de
premier niveau, procédure CSPN-AGR/P/01 disporshtevww.ssi.gouv.fr

[CONTINUITE] Maintien de la confiance, continuit@ dlassurance, procédure CSPN-MAI/P/01
disponible suwwww.ssi.gouv.fr

[CRITERES] Criteres pour I'évaluation de sécurité premier niveau des technologies de
I'information, CSPN-Critéres pour I'évaluation, d&re version disponible suww.ssi.gouv.fr

[CRYPTO] Regles et recommandations concernant ksamsmes d’authentification de niveau
de robustesse standard, derniere version dispcsuibl@vw.ssi.gouv.fr

[DOSSIER_EVAL] Dossier d’évaluation en vue d'unendmde de certification sécurité de
premier niveau, formulaire CSPN-CER/F/01 disponglevww.ssi.gouv.fr.

[FOURNITURES _CRYPTO] Fournitures nécessaires a alge de mécanismes
cryptographiques, derniere version disponiblevsuw.ssi.gouv.fr

[METHODE] Méthodologie d’évaluation en vue de la R et contenu attendu du RTE,
derniere version disponible saevw.ssi.gouv.fr

[SURVEILLANCE] Surveillance des produits certifiexCSPN-SUR/P/01 disponible sur
WWW.SSi.gouv.fr

2.2 Définitions

Cible de sécurité  Cible de Sécurité, document décrivant en particdés fonctionnalités
ou CdS de sécurité du produit qui font l'objet de Il'évaioa et de la
certification.

Cible d’évaluation Produit réel soumis a I'’évaluation.

Centre Organisme agréé par la DCSSI qui réalise I'évabmatie la sécurité du
d’évaluation produit en vue de la CSPN.
CSPN Certificat de sécurité de premier niveau (edifecation de sécurité de

premier niveau selon le contexte).

Commanditaire Le commanditaire est celui qui pavaluation et qui réalise la
demande de certification aupres de la DCSSI.

Rapport technique Rapport consignant les résultats de I'évaluationéeeoar le centre
d’évaluation ou d’évaluation sur la cible d’évaluation.
RTE



3 LES ACTEURS

Les acteurs du processus de certification sont :
- les commanditaires ;
- les centres d’évaluation ;
- le centre de certification de la DCSSI ;
- éventuellement, les développeurs des produits soa@valuation.

3.1 Le commanditaire

Il est responsable de la fourniture de la cibleséleurité du produit, du produit lui-méme et de
son eéventuelle documentation. Si des fonctions éeurgé essentielles du produit sont
implémentées par des mécanismes cryptographigaesprhmanditaire doit s’assurer de la
disponibilité de la documentation de ces mécanignas[FOURNITURES _CRYPTOQ]).

Il établit un contrat avec un centre d’évaluatignég par la DCSSI pour réaliser I'évaluation de
la sécurité.

Il fournit le dossier de demande de certificatida ®CSSI.

Il est destinataire du Rapport Technique d’Evabra{RTE) dans sa version finalisée et validée
par la DCSSI.

Il décide de la publication ou non du rapport deifteation élaboré par la DCSSI.

3.2 Le centre d’'évaluation

Il est agréé par la DCSSI dans un ou plusieurs dwadechniques pour réaliser des évaluations
en vue de la CSPN.

Il établit un contrat avec les commanditaires ee @a réaliser des évaluations de produits dans
le domaine technique pour lequel il est agrée.

Il réalise I'évaluation du produit en suivant legares et la méthodologie élaborés par la DCSSI
en vue de la CSPN.

Il rédige le RTE qu’il envoie a la DCSSI pour valichn.

Le centre d’évaluation a une obligation de secrefgssionnel concernant les produits qu’il
évalue et les résultats qu’il obtient durant |'ézdion.

La liste des centres d’évaluation agréés pour RNCSst tenue a jour sur le sitgvw.ssi.gouv.fr

3.3 Le centre de certification de la DCSSI

Il élabore les critéres et la méthode génériquealtation pour la CSPN.
Il rédige les procédures, formulaires, guides, permettant de mettre en ceuvre la CSPN. On
peut citer notamment :
- la procédure d’agrément des centres d’évaluation :
- la procédure de demande de CSPN ;
- les modéles pour la rédaction des cibles de séc®TE, rapport de certification ;
- les formulaires pour les demandes de CSPN.
Il agréé les centres d’évaluation qui vérifient ¢eiseres énuméres dans la procédure d’agrément
des centres de certification (voir [AGREMENT]). @eut citer notamment les points suivants :
- les centres d’évaluation ne doivent pas se mattposition de conflit d’'intérét lors d’'une
évaluation ;
- les centres dévaluation sont agréés dans les desaechniques pour lesquels la
compétence a été estimée suffisante par la DC®Slc@mpétences pouvant dépendre de
personnels particuliers, la DCSSI est informéeads nouvement de personnel dans le



centre d’évaluation. Le départ d'un personnel déarpine compétence particuliere peut
entrainer la suspension ou la suppression de ttagrépour ce domaine ;

les centres d’évaluation ne peuvent évaluer dedutoen vue d’'une CSPN que dans les
domaines techniques pour lesquels ils ont été sgréeutefois, plusieurs centres
d’évaluation peuvent associer leurs compétences dé couvrir l'intégralité des
compétences nécessaires pour évaluer un produit ;

les personnels du centre d’évaluation sont soumgearet professionnel.

Il analyse la demande de certification (cible deusée, durée des tests ...) et autorise ou non le
lancement de I'évaluation.

Il valide les RTE élaborés par les centres d’évana

Il décide de la suite a donner a chaque évaluétienification ou pas).

Il élabore le rapport de certification qu’il progosau commanditaire pour accord sur la
publication.

Il publie les cibles de sécurité et les rapportseltification des produits ayant obtenus un CSPN
sur le sitewww.ssi.gouv.fr

4 PREALABLE A LA DEMANDE DE CERTIFICATION

En préalable a la demande de CSPN, pour un prddnité, le commanditaire doit s’assurer :

gu’il dispose d’une cible de sécurité rédigée emdais pour le produit, contenant au
minimum :
o le nom commercial du produit et une référence pteme d’identifier sans
ambiguité le produit et la version soumise a I'éaéibn ;
0 un argumentaire du produit décrivant en langagerekt
» |'usage pour lequel le produit a été concu et ¢éati par qui et dans quel
contexte d’empiloi il est censé étre utilisé ;
* [l'environnement technique dans lequel le produmctonne (modéle
d’ordinateur, systéme d’exploitation...) ;
* les biens sensibles que le produit doit protéger ;
* les menaces contre lesquelles le produit offrepuatection ;
* les fonctionnalités de sécurité implémentées pardeluit pour parer les
menaces identifieces. Ce sont ces fonctionnalitésfepont I'objet de
I'évaluation.
Le plan de la cible de sécurité est imposé et digp® sur le site de la DCSSI
(www.ssi.gouv.f).

gu’il dispose d’'une documentation en francais pétané a un utilisateur final d’utiliser
le produit de facon sire (documentation utilisgté&wentuellement d’administration et
d’installation) ;

si des fonctions de seécurités essentielles du pgrosnt implémentées par des
mécanismes cryptographiques, qu’il dispose dinftions complémentaires sur ces
mécanismes ainsi que de jeux de tests permetiaaduateur de vérifier la conformité
de la mise en ceuvre des mécanismes par le pratugport a leur description ;



- que le produit peut-étre associé a un ou plusigessdomaines techniques suivants :
» 1 - détection d’intrusions ;
e 2 - anti-virus, protection contre les codes malasik ;
o 3-firewall;
* 4 - effacement de données ;
» 5 - administration et supervision de la sécurité ;
* 6 - identification, authentification et controleadtes ;
e 7 - communication sécurisée ;
* 8- messagerie sécurisée ;
* 9 - stockage sécurisé ;
* 10 - matériel et logiciel embarqué.

Si le produit ne rentre dans aucune des catégoiiéss ou en cas de doute, le
commanditaire peut contacter le centre de certifinaafin de déterminer si le produit
est évaluable au sens de la CSPN et si c’est lequesds sont le ou les centres
d’évaluation qui pourraient réaliser I'évaluation.

- que le centre d’évaluation pourra disposer d’'urea@u produit ;
- que le centre d’évaluation pourra disposer d’'urea@des equipements de test si ceux-cCi
sont spécifiques ou dédies.

5 CHOIX D'UN CENTRE D’EVALUATION

Le commanditaire établit un contrat avec un cedtévaluation agréé (ou une association de
centres d’évaluation) pour le ou les domaines tectes dans lesquels est classé le produit a
faire évaluer.

6 DEMANDE DE CERTIFICATION

Le commanditaire compléete et envoie la demandesdéication (voir [DOSSIER_EVAL]) et la
cible de sécurité du produit au centre de certifica

7 ANALYSE DE LA DEMANDE

Le centre de certification analyse la demande eible de sécurité du produit. Aprés acceptation
de ces éléments par le centre de certificatioprdget de certification est enregistré et les asteu
(commanditaire, centre d’évaluation) sont avertisidmarrage du projet.

Plusieurs raisons peuvent justifier un refus dwsos

- demande incompléte ;

- cible de sécurité non conforme aux canevas ;

- cible de sécurité manifestement trompeuse (par pbkeerte produit est un pare-feu et la
seule fonction de sécurité décrite comme devamt &mluée est I'authentification de
I'utilisateur pour modifier la configuration de sproduit) ;

- centre d’évaluation non agréé pour le domaine tgciendu produit ;

- produit dont la complexité est telle qu’il n'estspenvisageable de réaliser une évaluation
dans le cadre de la CSPN ;

- utilisation d’algorithmes cryptographiques n’aygas fait I'objet d’un standard ou d’'une
norme ;

- refus du commanditaire de divulguer les vulnértdsliconnues du produit, corrigées ou
non ;



- absence d’engagement du commanditaire qu’il n’emati pas d’autres ;

8 DEROULEMENT DE L’EVALUATION

Les évaluations se déroulent dans un cadre méthgidqake formalisé (voir [CRITERES] et
[METHODES]) afin de garantir I'objectivité des éuations et ’lhomogénéité des résultats entre
les difféerents centres d’évaluation. Ce cadre nulugique permet également de faciliter la
comparaison des résultats d’évaluations de prodintgaires lorsqu’elles sont réalisées par des
centres d’évaluation différents.

La DCSSI peut demander a participer a tout ou @altis taches d’évaluation réalisées par le
centre d’évaluation.

En cas de dépassement du délai prévu pour I'évaihyda DCSSI peut décider de clore le projet
de certification. Pour autant, le commanditaireshigas libéré de ses éventuelles obligations vis
a vis du centre d’évaluation.

Le but de I'évaluation est d’apprécier en tempgreont :
- la conformité du produit a sa cible de sécurité g8
- l'efficacité des fonctionnalités (88.2).

Le déroulement de I'évaluation repose sur :
- la documentation existante ;
- au minimum, les bases publiques de vulnérabilitéar de test des vulnérabilités
connues ;
- le produit lui-méme, installé sur une plate forneetelst aussi représentative que possible
de I'environnement prévu d'utilisation.

Les résultats sont consignés dans un RTE quiasirris au centre de certification.
8.1 Analyse de la conformité

L’analyse de la conformité se fait sur une platerie de test qui doit étre décrite dans le RTE.
L’objectif de cette phase est double. Il s’agit :
- d’une part de vérifier si le produit est conformeed spécifications de sécurité, toutes les
non conformités découvertes devant étre tracéeppelées dans le RTE ;
- dautre part de permettre a I'évaluateur chargd’d@eluation de bien comprendre le
produit dans sa globalité pour étre pertinent demanalyses d’efficacité.

L’analyse de la conformité peut également compplbesque cela est possible et lorsque cela a
un sens:

- une analyse des performances ;

- une description éventuelle de I'interopérabilitépdaduit avec d’autres produits.

8.2 Analyse de l'efficacité

Les principaux objectifs sont :
- de coter la résistance théorique des fonctionséeanmismes de sécurité ;
- d'identifier les vulnérabilités de construction en exploitation ;
- de donner un avis sur les risques de mauvaiseatidn ;
- de donner un avis d’expert sur I'efficacité du priod



- éventuellement, de proposer un paramétrage et wiroenement d’utilisation qui
permettent de limiter I'exploitabilité des vulnéilgbs et, dans ce cas, de donner un
second avis dexpert sur lefficacité du produitngdason nouvel environnement
d’utilisation.

8.3 Temps contraint

L’évaluation est réalisée en temps et charges @iodr afin de répondre a des exigences de
maitrise des codts et délais.

La DCSSI propose une charge nominale de 20 horuaneej un délai calendaire de 8 semaines.

Le commanditaire et le centre d’évaluation peuvenggocier a la hausse (cela peut-étre le cas
lorsque I'évaluation nécessite la participatiomptiesieurs centres d’évaluation par exemple) ou a
la baisse la charge et le délai. La DCSSI se rédarpossibilité de refuser une évaluation pour

laquelle elle considérerait la charge insuffisantde délai comme excessif.

Si des fonctions de sécurité essentielles du praghnt implémentées par des algorithmes
cryptographiques, la charge pourra étre augmentde, 'ordre de 10 homme.jour
supplémentaires, afin d’en permettre I'analyse.

8.4 Rapport technique d’évaluation

Le RTE comporte au minimum les informations suieant

- le rappel du contexte de I'analyse (contexte d’@mmurée de I'analyse, fonctions de
sécurité...) ;

- une synthése de la documentation donnant une pigordes fonctions de sécurité ou
lies a la sécurité ;

- ce qui est attendu fonctionnellement du produgynéé de ses caracteéristiques de sécurité
notamment) ;

- linventaire des vulnérabilités du produit (CERTBases publiques, informations du
développeur) et des correctifs disponibles appléesab

- laliste des principaux outils d’analyse utilisés ;

- une synthese des résultats des tests effectusaduit ;

- une estimation de la cotation de la résistancemdEsnismes de sécurité ;

- un bilan et une cotation des éventuelles vulnétébiexploitables identifiees ;

- un bilan du produit et des préconisations d’utileaou de paramétrage dans le contexte
d’emploi prévu.

Le plan du RTE est imposé (voir METHODE)).

9 CERTIFICATION

A lissue de l'évaluation, le RTE est transmis antce de certification de la DCSSI. Le
processus de certification comporte nominalemenéiapes suivantes :

1. Analyse du RTE. La DCSSI peut étre amenée a dematete précisions, voire des

travaux supplémentaires au centre d’évaluatioes-&i ne sont pas estimés suffisants.

2. Présentation des travaux et des résultats de liatrah par le centre d’évaluation. A cet
effet, la DCSSI peut demander que lui soit faitee wWemonstration du produit. Le
commanditaire de I'évaluation est invité a cettespntation.

3. Rédaction du rapport de certification. Celui-ci gmrte en particulier une cotation de la
résistance des fonctions et mécanismes de sédurpéoduit aux attaques, d’éventuelles



recommandations d’usage et signale tous problewiestiels relevés lors de I'évaluation
et qui sont susceptibles d’'intéresser un utiligatéest rédigé en francais.

Proposition du rapport de certification au commgaidd pour décision de publication.

Si le commanditaire donne son accord, le rapportceiification est proposé a la
signature du directeur central de la DCSSI pouifmation et publication. Si le directeur
central donne son accord, la cible de sécurité eipgport de certification sont publiés sur
le site de la DCSSI. La marque Tl est apposéeestapport de certification et atteste que
le produit a recu une certification de sécuritgoEmier niveau.

SECURITE

Si le RTE fait apparaitre que le produit ne réppad ou ne répond que partiellement a sa cible
de sécurité et qu’il n'est pas possible d’identifies contre-mesures environnementales réalistes
pour améliorer cette situation, le processus defication est arrété a I'issue de I'étape 1. ou 2.
Le commanditaire est averti de cette situation.nPdes raisons pour lesquelles la DCSSI
pourrait estimer que le produit répond imparfaitetréesa cible de sécurité, on peut citer :

- résistance trop faible des fonctions et mécanisteescurité ;

- dysfonctionnement de certaines fonctions de sécurit

- dysfonctionnement de certaines fonctionnalités hdyit n’en permettant pas un usage
normal ;

- certaines informations nécessaires a la compréhewss fonctionnalités de sécurité du
produit n'ont pu étre obtenues et cet état denfaipermet pas d’estimer correctement la
résistance des fonctions et mécanismes de ségurité

- etc.

De méme, le fait que le produit utilise des méaaes cryptographigues n’atteignant pas le
niveau standard du référentiel cryptographiqueadBCSSI [CRYPTO] peut entrainer un refus
de la certification.

10 CONTINUITE DE L’ASSURANCE

Un certificat n'est associé qu’'a une version dondés produit. En cas d’évolution de ce
produit, les nouvelles versions ne sont pas céesfipar défaut. Le processus de continuité de
I'assurance (voir [CONTINUITE]) permet de détermigemoindre codt si une nouvelle version
d’un produit peut bénéficier du certificat d’'unasien précédemment certifiée. Ce processus est
applicable a la CSPN.

11 SURVEILLANCE

L’état de l'art dans le domaine de la sécurité ée@otonstamment. Un produit certifié peut
devenir vulnérable a de nouvelles attaques. Un camditaire peut s’en assurer en demandant
périodiqguement que soient réalisées de nouvelledysas de vulnérabilités. La procédure
[SURVEILLANCE] décrit le processus proposé par I@F5I pour surveiller dans le temps la
résistance d’'un produit aux nouvelles attaquegpréeessus est applicable a la CSPN.



12 PUBLICITE

Le développeur peut faire état du fait que son yitaal recu une CSPN. Il doit le faire dans des
termes honnétes et compréhensibles pour 'utilisdteal. Il doit impérativement indiquer :
- laréférence du certificat ;
- la date de certification initiale du produit ;
- les références du produit certifié (version ...) ;
- l'adresse du site de la DCSSI ou l'utilisateur psarsulter la cible de sécurité du produit
et le rapport de certification.

La DCSSI se réserve la possibilité de faire commafiar tout moyen qu’elle considere comme
efficace, tout usage abusif de la CSPN.
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