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���������+� 	���,��-�	��������%�����.���/��0����	��
%	������%����,��-����������
������ 1 �� ,��	� ��� �	��-� ���� �	�� /��/��� ,	�� ���-� /���� ��� �	�� ������������ ��� �	�� ������
�
�	����������� ���������� ���
����2� �����,	��	� �	�������/���/���������	����,���� �3���������
�/������ �	��-�� %�� ���(�������	�
�2�)*�.���
��%�.2� #�4���
����2� ��������������2� 5������
6�
����2�7*����8
��6�
����2�(	���//��#��$��%��2��,���9����$�������2�$��	���$�����2�#�
���
$
����2��
����
���(�
/��������(	���//��1 �����
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1 Introduction 
�
�	����������� ��� �� ,����/����� �
������� ��� ������������ �.�����2� ���� ��� ��� ������ ��� ���������
��/�������� ���� ���
���.�/
�/������ �����������:����0�� ��� ���%�0������������%
����������� ��� �	��
��
�	�
�������������������.����������.���������.2���������/��������������	�������������/����������
����� �	��2� ��� �	��� ���
����2� �� �������� �������.� ��� �
//����� ��� ��� ������.� �0��������� 1 ��
�	�����������.�	�0������	��-��	����	���������������������

�
�	����������� ��.� ���.� ��� ���������� -����� ��� ���	������� �	��� ����	��� ������ �	�� �����
%
��������2�����/������� �	����������
�������� 	��/
�/������� �	������
����������� ������
�����
�������	�����.����
��������������������0��
�����	�������	��������

�
�	����������� ���������.����
���� ���� ��0�����	�%	��;��0���/
�/������ �����.����
���� ���	��/�
����������������������� ��� �����������2��
�����%�2���������%�������.�%����������� ������������
�.��������/
����������	���������.����.����������2���%��������%%��%�����	��%��%�/
�/����2�������
/��0������������%���%
����������%�����%����������������������
�	�������������.���������
�������
�
�������������������������	��
���������

)�/�����%� �	�� �
�	����������� �
������� ,��	��� ���� �����3�� ��� 
��� ������� �	�� ���
�� ��� /��/���
����%�������,��	���������0����������������������
�����������
��%���2��	�����2��	��������
�����
�����
�
�	���<�����������/
�������/
�/�����
������������������������
���/��/����������2������	���,����2�
�	����	�������.���	�����	�������������	�������	���,����
�	�����������

 	���������,��,�.�����	������%��	�������%������+�

; ��%��������2�����,	��	��	�����-����,�����
�	�������������������������������������=�

; �
�	������������������2�����,	��	��
�	��������������/������������������	����%�����%����
���������2���������	����������������������,��������-��/����2�����,	��	��	����������8
�����
���������������-��%��
��	��������������-�����	���/����%�/	�����

��� �	�
������ ������ �	��� �	��� ���
����� ����� ���� ���%��� �	�� ���
��� ��� ����������� ��%���
��� ���
��%���������������
����,��	�������
�	������������.������

����������������������
�����
�	�������������	������0������������0�������������������	�������,��%�
����+�

; ,	�������-��,��
������3��/��2���/���,���=�

; ,	�������	���
������3��/��2������������=�

; ,	���������
�����
���2������3��/��2�����������%��/����=�

; ,	�����������/�������;;������3��/��2���	���,���������%���
����

����	�
�������������	����	����������,���
�	�����������������������������.����	��/����/	�������
����������
���� ��� �
�	��������� �
�������� ��0������1 ��,���� �	
����-�� ��/������������� ����
���	���;��;���	�����
�	���������������	
���;���	�����
�	������������

1 �� ,���� ����� ���
��� �	��� �	�� �
�	����������� /������� ���� ���.� ��-�� /����� ��� ����� -���� ���
���������������������.��	��������,�����	���,��/��������

�

�



2 Authentication function model  

2.1 Authentication process model 
 	����/������������������������������������/
��������
����������0��0��+�

; �� �
//������2� �	��� ,��	��� ��� ����.� �
�� �������� �
�� 	��� ��� /��0�� ���� �������.� ���� �	���
/
�/���2�

; ���������2��	�����.�����,��	���������������-��/�����/��0��������	���0���������	���������.�
����	����/��/���������

 	����8
�������������������������	��
%	�������
����������	���������,�����	���
//�����������
�	����������� 	���
�	������������	�
�������,��	��������������������.�����-������%��������0���
��� �	��� ���������-� ��� �	�� �������.� ��� �	�� �
//������������ �	���/
�/���2� �	�� �	�������
������
����0����������,�.��	�������������.�������������	���
�	�����������/	�����

 	��������
���%�,	��	��	�����������
�����.��	���
//��������������
��������
�	�������������������
 	����������������������������+�

; ����	����8
��������	���
//������2��	��
%	��3/�������������������2�

; �.� ��������� ��� �	�� �������2� ��� ��� ���������� ������� ��� ���%��� ����� ��� %
�������� �	��
���������	�/����,�����	���	�����������	���������.�����	���
//��������

������.������2��	���
�	�����������/	����,�������
����	���	�������	��
%	�����./��%��/	���-�.�
�3�	��%��� 	�����������������,����
����	����-�.�����/�����0���	������%���.����2�����������2��	��
��������������.�����	������
������������,��

1 ���	���������������.+�

; ����������������2�
��
�	���������2�,	�����	�����������������������������=�

; �������������/	���2�,	��	��/�����	���	�����������
�	�����������	���
//������=�

; ��� �
�	���������� ������ ���0�������� �
������2� �����.� �	�� �
�	���������� �������2� �
���%�
,	��	��������������
�	���<����.��	���������=�

; ����������������/	���2�,	��	�����%���	���.��������-�����������������������

���� �	���� ������� ��.� %�������� ������� ���� ������/�����%� ��������  ����������� ���,���� �������
��/��������	�������3����
������0����������������
�	�����������������������	�,�������%
������

2.2 Machine-to-machine authentication 
�������,����,��,��������������	�����������������.������>��?+�

; �	����������2�

; �	�����������2�

; �	����
������
�	���������������

 	���������������	���
//������2�������	�����	�����	���%�����
�	�����������.��	�����������2�,	��	�
����	������������

 	�����������������������%
���@������������
������/����������
������
�	��������������
�,	��	�
��.������.��������
���2�
�,��	�,	��	����	��������������.���������������� 	�����
�����2�����
�3��/��2�����
�	��������������0����	���,�
����
�	����������	����������������	��������	���������
�������,	����0�������,�
�������
�������
�	�����������.��	�������������



����	�����%
��2�����,����/�������/����������
�	�����������	����������,�������������� 	�������
�
�	������������	������>��������,?�����������	���
//�����������	������������������������2��	��
��	��� �	������� �
��� ��� �
�	���������� ��� ������ ��� ���
��� �	�� �
�	����������� ��� �	�� �����
�	������� 	�����.������	��0��� �	��
%	�����
���������2��
����.��������� �	�����
������ ��
���
���������	�/�� ��������	��2� ���� ��������2� �	��
%	� /����� ������������ �
�	� ������������� ���� ����
��������.��

��	���������������
�����	��	���������

�������3��/��2� �	�����������.�����//����� ��� �� ������� ������ ����� ���0��� ���-����.���� �(�5��0���
���
/��0�������,��-�>7(�?��	��� ��������%
�������
���.�,��	����	������������-�.�� 	�����0��� �������������
�	�� ������� ��� �	��� �	��-�� ������� /����������� ��� �	�� �����2� ,	���� �	�� ������� ��� �	�� ������ ���� ��� ����
�����%
��������/���������������������
���.2��	������������
������
�	���������������

��	���������������
������������������ 	�� ���� ��

 	�����������.����������//���������������������
��������0��0��%������������������������0������-����.����
�(�5��7(�2� ��������	��� 
���%� �� /
����;-�.� ��������
��
��� >(A�?� ���� �� ��%���� ������;B������� -�.�
�3�	��%��/��������� 	��(A������������������������.�,	��	���������������	����
������
�	������������������
��-���/���� ��� �	���
�
��� �
�	�������������	���� �	��
%	�/����� ��������������������	� �	��������� ���� �	��
���0����

��	�����!���������	��	�������
�� 
��

�������������	��-��	����	���������������0����������,	�������%��������
������2�,����.������������������.�
�����������3��/��+�/	.���������������������
���%����)������%�� 	�������
���+�

; ����������2��	��)������%2�,	��	�����	���
//������2�

; ������������2��	�����-��%���0��������	������2�,	��	�����	���������2�

; �� ��
����� �
�	����������� ��2� �	�� ���0��� �	��� ����%��� ������� ��%	��� ��������%� ��� �	�� �������.�
����
������.��	����%��

 	��� �3��/��� ������.� �	�,�� �	��� �	���� ��� ��� �
�	����������� ��� �	��)���� ��%�	����������.� �	�� ��%� ���
�
�	�����������$����0��2���0�����������������
������/��/������������������%	���0�����������+�

��  	�� ��%� �
�	���������� ������� ��� �	�� ��
����� �
�	����������� ��2� �	��� �	��-�� ������� ��%	��� ����
��%����� �	�� ������� ��� ��� �/��� �	�� ������  	��� ��%���� �
��� ��� C�
�	���������C� ���	��� �.� ��
��./��%��/	������	������ ����.� �	��/	.������ ���
���.���� �	�� ��������������,���� �	�� ��
�����
�
�	�������������������	�������������

@�  	�� ��%� �
�	���������� ������� ��� �	�� ������� ��2� ,	��	� �	��� ��-�� �	�� ��
����� �
�	����������� ���
,	��	����	������
������������.�����
�	���<������������%���2��	�����
���.�����	������
���������
���,���� �	�� ������� ��� ���� �	�� ��
����� �
�	����������� ��� ��
��� ��� ��������� �.� 0����
��
���	���������

2.3 Human-machine authentication 
������������
��������/��������	���
�	����������������/�������.�����������������.�����������������
,�.��������2����	������	�
���������������.���./��%��/	������	���������������������2�,	����
	
��������%����������������.�
����	����

�������2������������D�
�	����������E����	�������
�������.�	
��������%�������	��������<����.�
�	�����
�:������������/��.������-���B����.��0����������/�������	��%��/���,��������������	�
���
��������������;������	�0��
�;����������	����������
���.��������/��.�������.�������������,��-��
 �� �
�� -��,���%�2� �	���� ��� ��� 	
���;
������ D�
�	����������E� ���	������ �	��� ,�
��� ���
���
��������/��.������-���

 ���0������.�����
����2�,��,����������	�������	��8
���D
����-��%E����	��������������2��	����
���	�������������%�0����������������
������	��������	�����0����
�:��������������������������



53��/�������
����-��%��/��������2��	��������<����.���/��.�������.2����+�

; �������%���/���,���2�,	��	�
����-�������/
���2�

; �	�,��%� ���� �� /�������� ���%�2� ,	��	� C
����-�C� ��� �.� ��-��%� ��� ����������� ���
0�������������/��������2�

; ��������%�������0�������0���2�,	��	�%�0���������������������2�

; �./��%������(�������2�,	��	�����0����	���
����������������������������2�

; ���/��.��%��������������	������������2�

; �����

 	������������������	�������/���������	��/��0��
�������.������%��	��
����>������%
���F?�����
�	��������2��	��
��������	������,	��%�����
�	���������2��
���	�����������%	���,�������%����������
�	�� ������ ��� ��� ����.��
�� �������������	������� �	��
������
�	����������� �	�������� ��-���/�����
���,�����	����������������	�����������2��
�������8
�����/�����
����-��%���� �	������������.��	��

�����

��	�����"���#������ $� �%��	��

 ���	�������
������

 ��������,��	2�,��������������� �	����������0����3��/����%���2����������	��
������� �	�����������	�����
 	���
����,����������.�
����-�	������	������	����,��	���/���,���2�,	��	�,��������,�	������
����������
����������������	�����������	���2�,	��������������������������.��	���������/������%��.������ 	��������
���	�����	
��/��.���	������������������������������������������������������%��%�����	��
�����	����������
����
�	��
���G���
�	�������������-���� 	�����������,����
����	������������
�	����������	��
����,��	��	���������
���>�	�����0��?2�,	��	�,����%�����	��������������	���������

��	�����&���������	��	�������
�� 
��

1���������������������	��/	.����������������������3��/��2��	�����������
���%�����	��
������������2��	��

��������	���
//�������,	��,���������/����	���
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2 Modèle de la fonction d’authentification 

2.1 Modèle du processus d’authentification 
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2.2 Modèle d’authentification de machines 
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2.3 Modèle d’authentification homme – machine 
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2.4 Modèle d’authentification à distance 
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