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��������� �� �!�� ������ "� ����	�� � � ��" �	"�� �������� ���� #
������� �$�% �� �� ����� 	� �!� "��� #�	"� �����������!� ���� #% &�
'	� �!� 	������� ���� #� "� ��#� ��������� 	' �	�����'	�( 	����� �������
����	�� '	� �"	 ��)� ��� ���	*��% +� �!	" !	" �	 ���� � �!��� ������
����������	�� �� �	"�� �������� 	� ��� �$� ����� �	��� ��� �!�� 	�����
	�� ��� 	' ��'	�(���	� ��	�� �!� #��%
&� ��������� 	' �!�� ��" ���� # �� �!�� �	 ��'	�(���	� ��	�� �$� ���
���� 	� 	������ �� ��,�����% -!���'	�� �� �� ��#��� �	 ��'��� (��� � ����
 	�����(�������� �� ����� ���� �!� �	����� (��#��� �� !��,���%
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����
���		�� ������� ���� ���	 ��������� �	 �������� �� ����������� ������ ����

	����� ��	�� ����� 10 ����� !�� �	����� ����������	 �� 
����� "#$� #%& �' ��(���
)�*�� +	������ ,�)+- �	� .�/���	���� )�*�� +	������ ,.)+- ��� ���	 � (�

0�� ����������1� �	 ��� ��(��	 !�� 1�	���� ���� �	 ���� 	�* '�(��� �' �������
�� �� ��� �	�	
��	��	���	��� ������� �' �	'��(����	 !��������� ��� ��������	 ��
*� ���� � ������1������ ������ (�	�������	1 ������ ��� �� ���� *���� �� ���

������ �1��	�� �������� �	������	 ,*� ��	 ���	� �' ���� ������ �� � �(���
�����
'�� �	���	��- !��	 �	 �������� ����� �� �����	 ����� ������� �� (������	1 ��(�
�2���	�� ���(�	�� �' �	'��(����	 ����� ��� ������ + �����1� ��	 ������ '��( ���
�������� ��	��(����	 �' ��� ������� ��� �������(�1	���� ��������	�� �� ��(��� ��
��(�	1 (������(�	�� ��(� ������� ������� ��� ���� ����� �	 �	�����	1 '�����
����	1 ��� �2������	 �' ��� ������1������ ��(�������	� "3& 

���� ���		�� ������� ���	1 ��� �������� ��	��(����	 ��� 1�	������ ������
�)�*�� +������� 4� �� *����� �������� ���� ��*�� ��	��(����	 �� ��*��� ��(�

��* ���������� �� ��� (�	�������� ���� !�� �������	 �� ���� �� 5	� �����������
���	���(������� �	 ����� �� ��*��� ��� �	�*	 ������� )�*�� +������ ���� ���	
��������� *������ �����	����	 �� ������ �	� ������ ��� ���(������ 6�*���� �	 ����
������ *� (����� '���� �	 ��� �	������ �' ����� ������� 4	 ���� ���������� ��	

��2�� ��� (��� ������� '�(��� �' ������� ��� .)+ "#%& �	� ��� �2��	��� ������	�
6�1���
7���� .)+ "#8� 9#& +���	��� ������� ������� ������� ��(� ����	����� �'
����������� ������	������� ���� ��������	 ������� "9:& �� ��/���	���� ������� "#;& 

!�� 1��� �' ���� ����� �� �� ������� � 	�* ��*�� ������ <� ������� ��� *���

�	�*	 .�����
������ ������	������ �' .=� ";� ##& �	� ���	�'��( �� �	�� � ��*��



�	������ ������ !�� ����������� ������ ���� 	�	
�	�'��( ������ �����������	� '��
���� ���� �' ��0���	� �
��2�� �	 .=� !��� �������� ������� '��( ��� ����������	
�' ��(� ����� ���� �� ��� �2��	���	 '�	����	 >�	
�	�'��( �����������	� ������ �	
���������� �(����	�� �	 �������� ��	��(����	� �	� *� ������� ������� ����	�����
�� ������ �	� �2����� ���� �(����	�� <� ���� ��� 	�* ������ ��� .�����
������
)�*�� +����� ,.�)+- 

����� *� ������� ��� (���� ���� �� �������� ��� ����������	 ���*��	 �	���(�

����� ���� �	� ��*�� ��	��(����	 !��	 *� ������ ��� ���	������ �' .=�� ���
.�����
������ ������ �	� �	�����1��� ��(� �������	�� ���������� 4	 ������	 ;�
��� 1�	���� ���	����� �' .�)+ �� �2����� �	� *� ������� ��(� ������ �� �����
�� �� ������� ���	����� �	� ��/���	� ��	�� �' �(���(�	�����	 !�� 5	�� ������	�
��� ��������� �� ��������	1 ��� ����	��1�� �	� ��� �2��	���	� �' .�)+ 

� �
� ����� ��������
�� �����

4	 ��*�� �	������ �������� ��� ����� ����(����	 �� ���� ��*�� ��	��(����	 ��
��(���* ���������� *��� ��(� ���� ��	���� ����	1 ��� �2������	 �' �	 �	�����

���	 + ��������� ����(����	 �� ��� ������� ����	
 ����
 "#� ?& *���� *�
������� ���� ��� ��*�� ��	��(����	 �� ���������	�� �� ��� ��((�	1 *��1�� �'
��� (�	�������� ���� D @�� W �� ��� ��*�� ��	��(����	 �	� H ��� ��((�	1
*��1�� '�	����	 <� ������� ����

W = λ H(D ⊕ R) + θ

*���� θ �� � ���( �' 	����� λ � ������ �	� R � ��'���	�� ����� '��( *���� *�
(������ ��� 	�(��� �' ���� A����� ��� �	���	��� R �� �'��	 ���	 �� � ��	���	��
�	�	�*	 (����	� *��� ,��� R �� 	�� 	���������� ����- !�� �	������	1 ����(�

���	 '�� �������� ��	��(����	 �� ���� A����	1 � ��� '��( 0 �� 1 �� A����	1 �� '��(
1 �� 0 ����� ��(��� ��� ��(� ���	1� *���� �����	1 � ��� �	���	1�� ����� ��(���
	����	1 

��	� ������ �	 ���� ���		�� ������� "8� #:� #%� #3& �������� �(��������� ����
����������	 ���*��	 ��� ��	��(����	 �' � �(��� ���� �	� ��� ��((�	1 *��1��
�' ��� �����	�� !��� (���� ��� ���� ���	 ����5�� (��� '��(���� ,��� "?& '��
�	���	��- +�����1� � 5	�� �	������ ��� �������� ���� �	 �2��	��� ��	��� (����
*�� ��(���(�� (��� ����������� "#&� �� �� ����� *����� �������� �	 �������� ���� ���
6�((�	1 *��1�� (���� �� � �����	���� �����2�(����	 +������� �� ���(� ������

������ *��� ������ �� (���� �������� ����� �	 ��� *����� ���� B�7� ����	���1��
*���� �� (�� �� ���� ����������� '�� ����� ����	���1��� 

4	 ��� '����*�	1� *� ������� ���� ��� 6�((�	1 *��1�� (���� �� ����5�� <�
������ ��� ���� ���� (���� �� 	�� �����5����� ����'�� '�� ��� ������ <� ������ ��
������� �� �� '�����	��� ���� �	 ��� ����������� �	� '��( ��� �2�����	�� �' ����

��1������ ����*���� *� ������� �� �� ���� �'��	 ����������� 6�*���� ��� ������
����� �������� �� ������� �� �	����� (����� �� ��	1 �� �	 ������ ����������	
�2���� ���*��	 W �	� D 

4� �� ����������� �	�*	 ���� �(���(�	�����	� ��	 �� ���0��� �� ��*�� �	������
������� *��	 �	� �' ��� '����*�	1 ��	�����	 ����� C



� ��� �	���(������ ���� D ����	�� �	�� �	 ��� ����	��2� �	� � �(��� ������	 �'
��� ���� !��� �� ��� '�	��(�	��� ���������� '�� ����������	 
���� 
��	����
��

� 

� � ��(��� '�	����	 �' ������� �	���(������ ���� D1, . . . , Dt ����	�� �	�� �	 ���
����	��2� �	� � �(��� ������	 �' ��� ���� !��� �� ��� '�	��(�	��� ����������
'�� ������������ ����������	 
���� 
��	���� �����

� � 

!��	 �	 �������� *���� ��� ��� ����������	 ���*��	 �	���(������ ���� �	� ��*��
��	��(����	 �� ������ � ������� 1���� �' ��� ��� ���� D���	� �(���(�	�����	�
���� �	�� �����	� ���� ������ �� ��������	1 ��� �		�� �	��������	� ��� �	���	�� �
������� '�(��� �' ���	���(������� ��	����� �	 (����	1 ��� (�	�������� ���� "9E
%& !�� �	������	1 ���� �� ���� �	���(������ ������ ������ ���� ��	��(� ���	
*��	 ��� ����	��2� �� �	�*	 6�*����� (��� ���	���(������� �� 	�� ���� �	��
�����	� ��� '��� ���� �	���(������ ���� (�� �� ������ ����������

� �� 
	�

�
���
��
 4	 ��� ���� �' .=�� ���� �� �������� ��� ���� ������� �' .�����F ��

��������	 ����� ����� �' ��0���	� �
��2�� "##& 4	 ��� 	�2� ������	� *� '���� �	
.=� �	� ������ ��� *���
�	�*	 .�����
������ ������ 

� ��� ��� �
� ���
�������
� ����	 

!�� .��� =	�������	 ���	���� ,.=�- �� �	� �' ��� (��� ������� ����� ������ 
��	�� �� *�� �������� �� � ���	���� �� ��� >G� �	 #?88 "#?&� �� ��� ���	 ���
���1�� �' (�	� �������� �	 ������	������ +(�	1 ��� ��� ������� �1��	�� .=��
����� ������� ���� �(��1�� C

� .�/���	���� B�����	������ ,.B- "H& *�� �������� �� G���( �	� ���(�� �	
#??: 4� ��� ���	 � (�0�� ����������1� �	� (�	� ����������	� �� �����
��1�����(� ���� ���	 ��(�	������� ������'��� ��	�� ���	� �� *�� ��������
���� ��� ���	����� �' .B *�� ������� �	�*	 �� ��� ����1	��� �' .=� 

� @�	��� B�����	������ ,@B- "#H& *�� �������� �� ������ �	 #??$ @��� .B�
�� ����(� ������� ���� ������� �	� *�� ������� �������'���� �� ����� ��1�

����(� 4	 �������	� ���� ������ *�� ����������� �(���(�	��� �� ������ �	
��� ���� �' .=� !��� ����	���� *�� �����(���� 	�� �	�*	 �� ��� ����1	���
�' .=� 

� !�� .�����
������ B�����	������ ";� ##& �� � ��������� ������ �1��	�� .=� 
4� ����� ����	��1� �' ������ �����������	� '�� �*� ��0���	� �
��2�� +�����1�
���� 1�	���� ���	 ��� �������� �*�� .�����
������ ������	������ �� � ��	���	
'�� ������� ������� *��� � 	�	
��0������ ���	� '�	����	 

����� *� ��(�	� ��� 1�	���� ��������� �' .=� ,��� ��1��� #- <� ���� F ���
���	� '�	����	� �������� #H ��(�� �	 ���� ���� 

F �� �������	��� �	 (��� ������� �	 ��1��� 9 !�� 1�	���� ���� �' .�����

������ ������ �� �� ���� �� �*� ��0���	� �
��2�� ,��� S1 �	� S2- G������ �'
��� �2��	���	 ������ �*� ���� �' ��� �	��� ���� ���	 ���������� �	� ��� ������

� .��� �� �� t��! 	���� ��&� ��� � t �����(������ ���� ���  	��������
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�� �� -!� ������� ���� ���� 	' �$�

�� ��� �	���� �' S1 �	� S2 !���� �*� ���� ��� ��� �*� ��1��(��� ���� �' S1 �	�
��� �*� ��'�(��� ���� �' S2 B�	�����	��� ��� ������ �����������	� '�� S1 �	� '��
S2 ��� 	�� �	����	��	� + ������� �	������ ���*� ���� ��� 0��	� �����������	 ��
	�� �	�'��( ��������� ����	��	1 �	 �	� ��� ����� �*� �����������	� ,���� 	�	
�	�'��(- ��	 �� �������� !������������ ���� ����*� �	 �������� �� ����	 ��� ��(
�' ��� % ��� ���� ��������	��	1 �� ��� ������ �������	� �	 S1 �	� S2 ,��� ";� ##&- 

S8

PERMUTATIONPERMUTATION

SUBKEY ADDITION

S1 S2 S3 S4 S5 S6 S7

	
�� 
� -!� �	��� '�� ��	� 	' �$�

!� 1��� �	 �����������	 �' ��� .�����
������ ������ �����������	�� *� '����
�	 ��� �
��2�� S1 �	� S2 <� ��	��� �� (k1, k2, k3, k4) ��� % ������ ���� �����

���	��	1 �� ��� �������� �������	� �' S1 �	� S2� �	� *� ���� k = k1⊕k2⊕k3⊕k4

��� ��( �' ����� % ���� 4	 !���� # *� �������	� ��� ������ �����������	� '�� ����
����� k = 0 �	� k = 1 y1 �	� y2 �������	� ������������ ��� ������� �' S1 �	�
S2 !���� �����������	� *��� ��(��� �����	�� �� �����	1 �	 ��� �������� �	����
�' S1 �	� S2 

� & ������� �� �� 	�� ������  	(������	� 	' #�� ����



���y2
y1 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15

00 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4
01 5 5 4 3 4 4 3 4 3 4 6 4 4 5 3 3 3 3 4 5 4 4 5 4 5 4 2 4 4 3 5 5
02 2 2 4 6 4 4 6 4 6 4 0 4 4 2 6 6 6 6 4 2 4 4 2 4 2 4 8 4 4 6 2 2
03 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4
04 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4
05 3 3 4 5 4 4 5 4 5 4 2 4 4 3 5 5 5 5 4 3 4 4 3 4 3 4 6 4 4 5 3 3
06 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4
07 5 5 4 3 4 4 3 4 3 4 6 4 4 5 3 3 3 3 4 5 4 4 5 4 5 4 2 4 4 3 5 5
08 5 5 4 3 4 4 3 4 3 4 6 4 4 5 3 3 3 3 4 5 4 4 5 4 5 4 2 4 4 3 5 5
09 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4
10 6 6 4 2 4 4 2 4 2 4 8 4 4 6 2 2 2 2 4 6 4 4 6 4 6 4 0 4 4 2 6 6
11 3 3 4 5 4 4 5 4 5 4 2 4 4 3 5 5 5 5 4 3 4 4 3 4 3 4 6 4 4 5 3 3
12 5 5 4 3 4 4 3 4 3 4 6 4 4 5 3 3 3 3 4 5 4 4 5 4 5 4 2 4 4 3 5 5
13 3 3 4 5 4 4 5 4 5 4 2 4 4 3 5 5 5 5 4 3 4 4 3 4 3 4 6 4 4 5 3 3
14 3 3 4 5 4 4 5 4 5 4 2 4 4 3 5 5 5 5 4 3 4 4 3 4 3 4 6 4 4 5 3 3
15 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4

���� k = 0 ���� k = 1

����� �� ������ ����������	�� '	� S1 ��� S2 /��� ���(���� �� �!� ����� �!	��� �� �������
�� 2100

!��� ��	� �' �(����	�� *�� �	������� �������� �� .����� "##& +� 5���� �� *��
����1�� ���� ��� ������ ����� 	�� �� �2��	��� �� ��� '��� .=� 4	���� ��� ���

����� ����������	 �2��	�� �� #H ���	�� �� ��(����	1 3 ��(�� ��� �����������	� 
!�� I7D �' ����	��2� �	� ��������2� �� �����'��� 	�	 �	�'��( �	� �� ���	� ���
���	1� ����	� �	�� �	 �	� ��(��	����	 �' ��� ���� J	'����	����� ��� �������	1
�(����	�� �� ��� �(��� �� �� �������� @���� �	� G���( �	� G������� ��(�	

������� ��* �� �(����� ���� ������ �� �����	 �	 ������ '����� ���	 �2��������
������ '�� ��� '��� .=� ";& 4	 ���� ����� *� '���� �	 .�����
������F� ������
�����������	� '�� 0��� �	� ���	� 

! �"����
�� �# ���
�������
� �� �
� $���
�% &�
%
�

!�� ��� ����������	 �' .�����
������ ������ �� ����� '�� �	� .=� �		�� ���	��
�	���(������ ���� ��� 	�� ����������� �	�'��(��� '�� ��	��(��
�����	 �	���� 
6�*���� �	 � ��*�� ������ *� �� 	�� ���� ������ �������� �� ��� �	���(������
���� ��� �� ��� ��*�� ��	��(����	 ,*���� �� ����'���� ���������� �� ��� ����- 
��	�� *� ����(� ��� 6�((�	1 *��1�� (����� ���� ����������	 ����	�� �	 ���
6�((�	1 *��1�� �' ��� �
��2 ������ 6�	�� �� �� 	������ �� ��	����� ��* ���
.�����
������ �������� ���	������ �� ��� 6�((�	1 *��1�� 

+� � 5��� �2�(���� *� ��	����� ��� �
��2�� S1 �	� S2 �	� ���� �� ��� 0��	�
�����������	 �' (h1, h2) = ,6,S1(x1)-� 6,S2(x2)-- *���� x1 �	� x2 ��� �	�'��(��
�����	 !�� �������	1 �����������	 �� 1���	 �	 !���� 9 

���� ������ ��� ������ �	 !���� 9 ,��� ��������	��	1 �������	� ��� (h1, h2) K
(0, 2)� (4, 2)� (0, 3) �	� (4, 3)- 6�	�� ��� �(����	�� �2���� ��� �� 	�� ��1� ������
*� ���� �� (��� �� �2��������� ��� *� 	��� �� �	������� ����������� �����������
����� 



������ 	
��

���
�� ���� k = 0 ���� k = 1

����h2

h1 0 1 2 3 4
����h2

h1 0 1 2 3 4
����h2

h1 0 1 2 3 4

0 4 16 24 16 4 0 4 16 24 16 4 0 4 16 24 16 4

1 16 64 96 64 16 1 16 64 96 64 16 1 16 64 96 64 16

2 24 96 144 96 24 2 26 96 144 96 22 2 22 96 144 96 26

3 16 64 96 64 16 3 14 64 96 64 18 3 18 64 96 64 14

4 4 16 24 16 4 4 4 16 24 16 4 4 4 16 24 16 4

����� 
� ����������	�� 	' 	����� !�((��� "���!� '	� S1 ��� S2 /��� ���(���� �� �!�
����� �!	��� �� ������� �� 2100

�����
��� �� ��� D1� D2 �� ��� ������������� ���� ���� ����� ������ � !��
����������� �������	 ������� D1 ��� D2 �� ������ ��

|D1 −D2| =
∑

x∈X

|D1(x) −D2(x)|

J��	1 ���� ��5	����	� *� ��	 ��(���� ��� ����������� �����	�� ���*��	 ���
�������� �����������	� @�� U �� ��� �����������	 �' ��((�	1 *��1�� '�� �	�'��(��
�����	 �	���� Di ��	���� ��� �����������	 �	 ��� ���� k = i ��� �
��2�� S1 �	�
S2� *� ��	 ������ ��(���� C

|D0 − U| =
1

128

|D1 − U| =
1

128

|D1 −D0| =
1
64

!�� �(����	�� '�� �
��2�� S1 �	� S2 �� 	�� ��� ���� *� ��	 �����	 <�
�������� ��� ��(� �2�����	�� *��� ��/���	� ����� �' �
��2 �	� �����	�� ������
������� !��� �� ��((������ �	 !���� $ 

<��	 ���	1 ��	��( �	����� ��� ����� �' ��0���	� �
��2�� �����	� �	 �(����	��
��1����	1 ��� ������ ��((�	1 *��1�� !�� ���� �	�� ��� �����	�� '�� ,S2�S3-�
,S7�S8- �	� ,S8�S1- 7	� ��	 ���� 	����� ����

|D0 − U| = |D1 − U| = 0.5 × |D1 −D0|
��*��� ����� ��� �� ��� ��((���� �������� C

D0(x) + D1(x) = 2 · U(x)

!����'��� *� ���� �2������� � 6�((�	1 *��1�� ������	 �' ��� .�����
������
�(����	�� �	 .=�� �	� *� ��� ��	5��	� ���� ��� �������� ��	��(����	 '�� ��0�

��	� �
��2�� �� ������� ���	 ��� ������
���	���� �
���
��
� 



������� |D0 − U| |D1 − U| |D1 − D0|

S1 ��� S2
1

128
1

128
1
64

S2 ��� S3
3
64

3
64

3
32

S3 ��� S4
1

256
1

256
1

128

S4 ��� S5
1

128
1

128
1
64

S5 ��� S6
1

128
1

128
1
64

S6 ��� S7
3

128
3

128
3
64

S7 ��� S8
1
32

1
32

1
16

S8 ��� S1
1
32

1
32

1
16

����� �� �������� �� ������ � ���"��� ����������	�� U � D0 ��� D1

' �
� ���
�������
� ����� ����	 

4	 ���� ������	� *� *�	� �� ���	 ��� �(����	�� �' 6�((�	1 *��1�� �	�� � ��*

��'�� ���� ���		�� ������ �1��	�� .=� ������ *� 	��� �� �����'� *���� �����5�
����(����	� *� (��� ����� ��� ��*�� ��	��(����	 �' ��� ������1������ ������ 

��� ������
����

+� (�	���	�� ����������� ��� 1�	���� ����(����	 �� ��� 6�((�	1 *��1�� (���� 
6�*����� ��'��� ��������	1 �	 ������� *� 	��� �� ������� (��� �����5����� ����
(���� 

+ 5��� �	� ������� �������	 �� �� �����(�	� *��� ��� ��'���	�� ����� R ���

�����	�� �� �	 �������� 4	 "?&� ��(� �2����(�	�� *��� ��	������ �	 ��/���	�
����*���� �� �	�*�� ���� �������	 .���	��	1 �	 ��� ������ ��/���	� �������
*��� �����	�� 4	 (�	� ������ R ��������	��� �� ��� ������� �' ��� �	��� �����
�� �� ��� ������ �' ��� �����	� �	��������	 ��� ����� ������ R *�� ��*��� 0� ���

��(���� ������� ����� ����� ����� ��� ��� ���*��	 ���� �	��������	 7������ ��
�� �����	���� �� ��	����� ���� ���� �	��������	 ��������	�� �� � �	���� ��	���	�
R 

���� '��(����� *� (��� ��� ����(����	 ���� 
	��� �� � ����
��
 Ri� �����

������
 �� 
	� ������ ���	 
	�
 
	� �
��
��� �������
��� Wi �� �� ��

Si ��

Wi = λ 6(yi ⊕ Ri) + θ

*��� ��� ��(� 	������	� ���	 �	 ������	 $ 
��������� *� ������� ���� �

 �� �� �����
�
���� ��� ���� ������
�
��

��	�� *� ��	 ������� �	� Wi ���������� �� �����	1 �� �	 ����������� ������	 �'
��� ��*�� ��	��(����	 ������ !��� ����(����	 �� �����	����� ��� (�� �� ���

0��� �� ���������	�� ����	��	1 �	 ��� �(���(�	�����	 4	���� ��(� ��(�������	�
(�1�� �� ��	� �	 �������� ,'�� �	���	��� �	 � 8
��� ������������� �� �� ������ ����



����� �' ��0���	� �
��2�� ��� �2������ ��(����	������� ���� *� ����� �������
�	�� W2i + W2i−1- 

<� '������ �2����� ����� ��/���	� ���	����� �	 ������	 H 6���� *� �2�����
�	�� ��� ���� *���� ��� �
��2�� ��� ��(����� �����	������ !��� �� ��	��	��	� ��
�������� � ����� ������ 

��! "	� �������
� �� 
	� �

��#

<� ���� ������� ���	 ���� (H(yi), H(yi+1)) �� ������ � "����� '�� ��	��( ����	

��2�� ����	��	1 0��� �	 �	� ��� ��� k +������� *��� *� ������� ���� ����	��
�	 ��� �	�	�*	 ��	���	�� Ri, Ri+1 �	� �	 ��� 	���� ���( θ !�� 1�	���� ����
�' ��� ������ �� ����(����� �	 $ ����� C

� ������ *� ������� ���� ��� �����������	 �' (H(yi ⊕Ri), H(yi+1 ⊕Ri+1)) ��� �	
1�	����� ����� ������ '�� (��� ��	���	�� Ri, Ri+1 

� ����	���� *� ����� �	 �(������� �����������	 �' (H(yi ⊕Ri), H(yi+1⊕Ri+1))
�� �	������	1 � ��� �' ��	��(�� �����	 ����	��2�� 6�	�� *� 	��� �� ���	

��'� ��� ������	 �' ������ ��������	��	1 �� Wi �	� Wi+1� ���	 �� ���	���
��� �	A��	�� �' ��� 	���� ���( !�� �������	1 �(������� �����������	 �� ���	
(������ *��� ����������� ������� 

� ��	����� � 1��� (����� �� ���'��( ���� (�����	1 �� �������� 7�� ������1�
�� �� ��(���� �����������	� '�� �*� ��/���	� �		�� ���	�� ,	�� 	����������
��	��������- 

� � ������ 
	� ����
��
� �� 
	� ���
�� �
���� !� �	����� ��� �	A��	��
�' ��	���	�� Ri� *� ��(��� �2������ ��� �������� ����� 6�	�� *� ���� ������ ��
�����������	� (H(yi ⊕Ri), H(yi+1 ⊕Ri+1)) '�� ������� ����� �' �
��2��� *��� ���
�������� ��	���	�� (Ri, Ri+1) !���� ������� ��� ��((������ �	 !���� % +� ��

'���� �����������	 Di ��������	�� �� ��� ���� k = i G������ ��� ����(	 ���	���	�
= 0� ��������	�� �� ��� �������� ������� ,��� !���� $- 

B������� *� ������� ���� ��� �����1� �����	�� �� ����� ��1	�5��	� '�� ��� �����
,�� ��	1�� '��( 0.473

32 � 1
64 �� 3.656

32 � 1
8 - <� ���� ������� ���� ����� ��� �1����

�	� ����� ��	���	��� ��� �	 �����1� �	 �(����	�� �� �2������ 

! � $�

��� ��� �� 
	� ����� 4	 ��� ����	� ������ ��� 1��� �� �� ����� �(�������
�����������	� ���� ���������� *� �	����� � ��� �' M ��	��(�� �����	 ����	��2��
�	� *� (�	���� ��� �������� ��	��(����	 <� ���1�� ��� ����������� ������	
�' ��� ������ �� ������� (Wi, Wi+1) 7�� 1��� ��� '��( ����� ����������	�� ��
������ ��� �	������	1 ����� �' (H(yi ⊕ Ri), H(yi+1 ⊕ Ri+1)) '�� ���� ��(����
������� ��� 	���� 6�	�� *� �����	 �	 �(������� �����������	 ���� M ��(���� 4�
�� *��� �	�*	 ���� *��	 M 1��*�� ��� �(������� �����������	 ��	���1�� �� ���
����������� �����������	 ���� ���������� �� 1�� ��� �' ��� 	����� �*� ��������	�
(��� �� �����	1������ C

# ������� *� ��	 ������ ���� �2����(�	�� !��������� *� ��	 �����	 �*���
'��( ��� ������1������ ������ ��� ��(� �	�������	 �	� ��� ��(� �2������	 



������� ����
��
��� 	
������ |D1 − D0|
�������� = 0 ��
�� �������� ���� �������� ���
��� �����

�S1�S2�
1
64 0 5

32
1.5
32

�S2�S3�
3
32

3
32

7
32

3.656
32

�S3�S4�
1

128 0 9
128

0.473
32

�S4�S5�
1
64 0 9

64
0.984
32

�S5�S6�
1
64

1
64

3
32

1.195
32

�S6�S7�
3
64

1
64

9
128

1.262
32

�S7�S8�
1
16

1
16

25
128

3.094
32

�S8�S1�
1
16

1
128

3
32

0.711
32

����� �� �������� �� ������ �� "��!  	������ Ri1�

!��� ����(����	 �� ��((�	�� ���� �	 ��*�� �	������ ������� 4	 ���� ���� ���
	���� �� ���(�	���� �� (��������	1 ��� ��(���� '�� ���� ����� �	� ��(����	1
��� �����1� ��	��(����	 

9 ������� *� ��		�� ������ �	� �2����(�	�� !��������� �	� �	�������	 �����

���	�� �� � ��	��( ����	��2� !��� ��	 ������ '��( (����	1 ���	���(�������
,*��� � '���� (��� '�� ���� ����� L- �� '��( � ��	��(���� (��� �' ��������	
,BGB ���� 4� '�� �	���	��- 

4	 ��� 5��� ����������� ����� �� 0��� �	 �2��� *������� ��� (����1� �� (���
��� 	���� ����������� �(��� !��������� �' *� ���� � M������	 	���� *��� �2������
����� 0 �	� ���	���� ��������	 σ� *� �2���� �� ������ ��� ���	���� ��������	 ��
� '�����

√
M �' *� ������ M ��(�� ���� �2����(�	� !����'���� ��	�� ��� (����

�� C
Wi = λ 6(yi ⊕ Ri) + θ

*� ��	����� ��� 	���� �� ��N���	��� �(��� *��	 λ � σ√
M

� � � ��� 	���� �� 	�1��


1���� ��(����� �� ��� ����
����	��	� ���( 
4	 ��� ����	� ����������� *� ��		�� ���(�	��� ��� 	���� �� �����1�	1 (���


��� 6�*���� *� ���� ���� �� *��� �	�� ���1���� ������� ��� �(������� ��������

���	� 6�	�� *� ������� λ � σ� �� *��	 (���	1 � �������	 '�� ���� ��((�	1
*��1��� *� ���� � �(��� ����������� p �' (���	1 � (������ 7�� ��������� �2����

(�	�� �	 � �(��� ���� ��	5�(�� ���� ����������	 ,��� ������	 H- + 0����5�����	
�� ���� ��� ����
����	��	� ���(� �������	� ��� ��	��(����	 �' ��� ��	�� *����
�� 1�	������ ��(�	�	� �	 � ���� ���� ���������� ��� �������	� ��� (��� ���	1
���������� C

t − 1
2

<
Wi

λ
< t +

1
2
⇒ 6(yi ⊕ Ri) = t

��� �2�(��� �' Wi

λ �� �	 ��� ��	1� "2.5 
 3.5&� *� ������ 6(yi⊕Ri) = 3 4' ��� 	����
�� �	���� 	�1��1����� *� ��� �������'�� �	 ��������	1 ��� ��((�	1 *��1�� *���
����*���(�	1 ����������� !��� ��������� ������1� �� ��((������ �	 ��1��� $



�	� '������ �	������ �	 +���	��2 + 7' ������� �	 ��������� λ �� 	�� �	�*	 ���
*� ��	 ��� �� ���������� �2����(�	����� �� 5� �� ��� ����������	� <� ������ ���
���� ���� �	������ �������� � 1��� �	�*���1� �' ��� �������� �������� �' ��� ���� 
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decide h=0 decide h=4

+0.5

	
�� �� -!���!	�� ����� 	' �� ���	� "!�� 	�������� Wi
λ

% � &�������� 
�� ����� ������ +'��� ��� ���� 9� *� ��	������ �	 �(�������
�����������	 �' ��((�	1 *��1�� '��( ��*�� ��	��(����	 ������ <� �	�* ����
�� ������ ����	��	1 �	 �	� ���	� ��� ��� k 6�*���� ��	�� ��� ��� �� 52��� *�
���� 	����	1 �� ��(���� �� *��� G������ �� �� �(�������� �� ���� ��� ����� �' k
0��� �� �����	1 �� ��� �����������	� ������� �� ��1��� ����	�� �	 ��� �	�	�*	
Ri 

6�*���� �	 ������ �� ����� �������� �� 
��#��� �
 
�� ��'����
 �����

������ �� �(� ,	�� 	���������� ��	�������� ���	��- ��� �	���	��� �������
*� �	����� ��	��( ����	��2�� �	� ��(���� ��� ��	��(����	� �' ���	� # �	�
9 '�� ��� ��0���	� �
��2�� (S2, S3) +� ���	� # *� ������� (W2, W3)� *���� ��
����������� ��/���	��� ����	��	1 �	 *������ ��(� 5��� ���	� ��� ��� k �� 0 ��
1 !���� �����������	� ��� ������������ ������ D1 �	� D0 + ��(���� ����������	
����� '�� ���	� 9 *��� � ����	� ���	� ��� ��� k′ !���

� 4' k = k′ = i� *� ���� �����������	� Di '�� ���� ���	�� 

� 4' k �= k′� *� ���� �����������	� D0 '�� �	� ���	� �	� D1 '�� ��� ����� 

D1 �	� D0 ����	� �	 ��� ��	���	�� Ri� ��� *� ���� ���	 ����� �	 �����1�

|D1 −D0| =
3.656
32

� 0.114

�	� ���	 �	 ��� *���� ����� ���� ����� �� 3
32  ��� �	 ������� �' ��� 	�(��� �'

��(���� M �� ��N���	� ,��������� M ≥ 1
0.1142 � 100-� *� ������ �� ���� �� ���� �'

k = k′ �� k �= k′ �	� ���� ����	 �	� ��� �' �	'��(����	 ����� ��� ��� 4	 ���������
*� �������� �*� �(������� �����������	� E0 �	� E1 <� (��� ������ *������ �����
�����������	� ��� ��� ��(� ,k = k′- �� �' ���� ��� ��/���	� ,k �= k′- G������ �'
��� ��((���� �������� �2������� �	 ������	 %� *� ��� ��� '����*�	1 �	������� C

I =
∑

x

(E0(x) − U(x)) × (E1(x) − U(x))



G��������� *� ���� 	��(������ ��� �(������� �����������	� �� ���������	1 ��� U
�����������	� �	� ���	 *� ��(���� � ������ ������� 4' k = k′ = i� ���	 ����
�	������� �� �������� C

Ik=k′ =
∑

x

(Di(x) − U(x))2

7����*���� �' k �= k′� ���	 ��� �	������� ������ �� 	�1�����

Ik �=k′ =
∑

x

(D0(x) − U(x)) × (D1(x) − U(x))

= −
∑

x

(D0(x) − U(x))2

= −
∑

x

(D1(x) − U(x))2

������� �' ��� ��((���� �������� ��������� �	 ������	 % !����'���

Ik=k′ = −Ik �=k′

�	� ����� ������ ��� ��N���	��� ���1� �� �� �������� �	 �������� 

��% ����
�
����

<� ��	 ��(� ��(������	� �' ��� �������� �����	1������ �� �������� ��� �������
�� ������� ��������� *������ k = k′� �	� *� �����	�� ��� ������� ��((������
�	 !���� ; ���� �	��	���� �' 	���� *���� ��	������� ,��� +���	��2 + '�� ���
���� �' ��� ����������� p- �� *��� �� ������� ������ '�� ��� 	�(��� �' ��(���� M  
<� �������� ��� ������ ����� 1000 ��(�� �	 ���� ����� *��� � ��	��( ������ �'
��	���	�� Ri 

4� ������� '��( !���� ; ���� ��� ���� ����� �' �
��2�� ��� (S2, S3) �	�
(S7, S8)� �� ��������� �	 ������	 ; 9 6�	��� '�� ��� ����� ������ *� *��� ���
�	� �' ����� �*� ����� ��� ��� ��������	 ������ *��� �	 8
��� ������������� *�
��	 �	�� ��� ����� *��� �	��2 �' ��� '��( (2i, 2i−1) �����	����� *� ��	 ��� ���
���� (7, 8) ����� *���� �� ����	1�� ������ 

( ���� )��
��
��� �# �
� ����	 

4	 ��� �������� ������	� *� ��	������� � ��(��� ���������� *���� ��� �
��2��
*��� ��(����� ���������� !����'��� *� ����� ���	��'� ������	� �' ��� ��*��
��	��(����	 ������ ��������	��	1 �� ���� �
��2 4	 ��������� ��� �(���(�	��

���	� ��� �'��	 (��� ��(���2 �	� *� 	��� �� �	�����1��� �' ��� ������ ������� ��
����� ��������	�



�
����
�
�� �� ������� 
� 	��
�
�� 
� k = k′

p = 0 0.1 0.25

M = 256 4000 40000 256 4000 40000 256 4000 100000

(S1, S2) 0.5 0.65 0.98 0.5 0.59 0.90 0.5 0.51 0.69

(S2, S3) 0.67 0.99 1 0.58 0.96 1 0.52 0.61 0.99

(S3, S4) 0.5 0.54 0.83 0.5 0.54 0.72 0.5 0.5 0.54

(S4, S5) 0.5 0.59 0.94 0.5 0.56 0.80 0.5 0.51 0.59

(S5, S6) 0.5 0.59 0.93 0.5 0.56 0.81 0.5 0.51 0.63

(S6, S7) 0.51 0.61 0.96 0.5 0.57 0.84 0.5 0.51 0.65

(S7, S8) 0.70 0.99 1 0.58 0.95 1 0.51 0.59 0.99

(S8, S1) 0.5 0.57 0.91 0.5 0.56 0.77 0.5 0.51 0.58

����� �� ��(�����	� �������

)�� � ���
�
��� ��
��
��� * 8� �
 ���	�
��
���

+� �	 �2�(��� �' ��� ������� *� ���� ��	������� � ����	� �(���
���� ��		�	1
� ��'�*��� .=� �(���(�	�����	 !�� ���� ���� '������� ��(� ����� ����*���
���	���(������ ,��� 	� ��'�*��� ���	���(������ ���� (����	1- !���� ���	���

(������� �	������ � �������� �	���	�� ����� �	� ��(� ��	��( ����� �' ��*�� 
.������ ����� ���������	�� *� (�	�1�� �� ���	��'� ��� ��*�� ��	��(����	 ���

�����	��	1 �� ���� ������	 �' ��� .=� �2������	 !��� �	������ �������� 5��� ��
�	������	� *��� ��� �������� �' ��� ���� !�� ��������� ���� *�� �� ���(�	��� ���
��	��( ����� �' ��*�� ��� �� ���	�� ��� ���� *��� 	�� ������ ��	��( �	� �����
�����	�� *�� ����	1�� ���������� *��� ��� �2���	�� ����� 

4	 �������	� *� �������� ���� �*� �
��2�� ��� �2������ ��(����	������ �� ���
����� � � ���� ���� �' ��0���	� �
��2�� ,S1 �	� S2� S3 �	� S4� ���    - !����'����
��� ��*�� ��	��(����	 �������� �� W2i + W2i−1 '�� i = 1 . . . 4 4� �� ����	1��
���������� *��� ��� ��( �' ��� ��((�	1 *��1���C

6(y2i ⊕ R2i) + 6(y2i−1 ⊕ R2i−1)
= 6((y2i ⊕ R2i)||((y2i−1 ⊕ R2i−1)))

+������	1��� *� �2���� �� ������� 9 1����� �' ������ �������� �' *� ���� (�	�
��(���� ,��������	��	1 �� ��((�	1 *��1�� ��	1�	1 '��( 0 �� 8- 4	 '���� ���
�� ��� 	���� �	A��	��� �� �� ��N���� �� (��� ��� 1����� ������ ���� �����	�����
��� �' *� ������� � '�* ������ ,��� ��1��� %-� � ����� �����	����	 ������ �� ��

���� ����	��	1 �	 ��� ��((�	1 *��1�� @�* ��((�	1 *��1�� ��������	� �� ��*
��	��(����	 ,'�* ���� ��� A����� '��( ��� ��'���	�� ������-� *���� ��1� ��(

(�	1 *��1��� ������ ��� ������� �� ��� ��� �' ���� ��1��� 4	 �������	� �����
�2����(�	�� ���������� ��� '��� ���� ��(� 	���� θ �� �	���� �����	�� ��� �� �� ���

������� �(��� ��(����� �� ��� ����
����	��	� ���(� ��	�� ��� 6�((�	1 *��1��
�����	����	 ������� ������� 



	
�� �� ������ ��	� 	' ������ &  	����� �	 �!� .�((��� +���!�

4	 ���� ���	����� *� ��	 �	�� ������� ��� ��( �' ��*�� ��	��(����	 '��
������	 ����� �' �
��2�� <� ��(����� ������������� ��� �2������ �(����	�� '��
����� ����� ,��� !���� H- 6��� ��� �����������	� ��	������� ��� ���� ��� ��( �'
��((�	1 *��1��� h1 + h2 �	� 	�� ��� 0��	� �����������	 (h1, h2) �� ���������� 

���	*�� �������� �� ������ � |D1 −D0|
 	������ = 0 "	���  	������ ����  	������ ������� �����

/S1�S20
1
64

0 1
8

1.097
32

/S3�S40
1

128
0 3

64
0.406
32

/S5�S60
1
64

1
64

21
256

1.076
32

/S7�S80
1
16

1
16

39
256

2.627
32

����� �� �������� �� ������ �� �� �!� 8���� � �����	

6�	��� ��� ����������� �����	��� ��� ����� ���������� ��1� '�� ��� '��� ����� �'
�
��2�� !� ���'��( ��� .�����
������ ��*�� ������ ����� *� ��	 ��� �1��	 ���
����� �' ��(����	1 �*� ��/���	� �		�� ���	��� ���� �	 ������	 ; 9 

)�! &��� �	�� ���� �� ���� ��� �����
�� ����

������
�

<��	 ��	������	1 ��'�*��� �(���(�	�����	� �' .=�� *� ������� ��� (��� ��(

(�	 ��������	 ��� ����� *���� 1 �� 2 �
��2�� �� (��� ��� ��(����� ��(����	�




����� !��� *�� ��������� �	 ������	 ; �	� ������	 H # !� ��� �	�*���1�� 	�
��'�*��� �(���(�	�����	 �����	�� � ��1��� ��1��� �' ��������������	 ���	 ���� 

6�*����� *��	 ���	�	1 �� .=� ����*��� �(���(�	�����	�� (��� ���	 �*�
�
��2�� ��� �'��	 ��(����� �� ��� ��(� ��(� !��	1� ��� ���� (��� ��(���2
������� *� ������� (�	� ������ �����������	� ��(����	������� �	� ���� ����	��
�	 (�	� ��� ���� <� ��� �����	��� �	�����1���	1 ��(� ��5	�� ������	 �' ���
������ �	 ���� ���� <� ������� �	 ������ ��	 �� �������� ��	�� ��� �(����	�� ��
���������� �	 ������� ��� �� *��� �������� 	�� �� ���� �N���	� 

* ����	� �� ��� �����������
���

�����	 ���	���(������� �1��	�� ���� B��		�� +������ ��� �'��	 '������ �1��	��
.)+ +������	1�� ���� ��� �� (��� �	���(������ ���� ��	���� ����	1 ��� �����
������ ��(�������	 �� ��	��( �	� �	����������� �� �������� !*� (��	 ����

	����� ���� ������� � ��1� �	������ �	 ����	� �����

� #��$��� !�%���&��� "9E%& *���� ��� ���� �� �� �	���� ���� �������� �	���(���

��� ���� ��� ����� �� ��� ������ ���� I7D ��(� ��	��( (��� �����	1 ���
���	� �	��� ��� ������� 	� �/���� ��	�� *� ������� ��	��(��
�����	 ���� 
6�*���� (����	1 ��� ������ �� ������(���� ��	�� ��� .����� �(����	�� 	�*
����	�� �	 ��� (��� G��� '�� ��	�����	��� (����	1 ���	���(������� 1�	

������ ������� ��(� �	(����� ���	� ������ ,��� "%&- !��� *�� 	�� ��������
�� �� �������� ������� ��� 1��� *�� �� ��*��� .)+ �	� 67
.)+ 6�*����
.�)+ *��� ����� *��� ����� �2���� *� 	��� �� ������ �*� �		�� ���	�� *���
�	(����� ������ 

4' ��� ���	� ������� *��� (����� *��� ��� ��(� ������ �	 ��1���
����� ������	
�' .�)+ ����� �� �	����1��   �� ��� ���� ���������	 ��	����� �	 (����	1
��� ���	� ������� *��� � �����	�� ����� G�� ���� �� �������� ��� �2��	����
�	 �������� ,������ ���	���(������� ��� �	� �� �*� (����	1 ������ �� (���- 

� ��"	�%����� !�%���&��� "#9& *���� ��� �	���(������ ���� ��� ����� �	�� �*�
������ ���	1 ��� ������ �����	1 ���	����� 6�*����� �� �	�����	1 ��(����

	������ ��� �������� �' ���� ������ ��� .����� �(����	�� ������ ����� ��
�������� ��	�� ��������	1 �� ����������� ��� �	������ �� �������� (��� ��(

�������� ������� 4 �
��2�� 	��� �� �� ��	������� �	����� �' 0��� 2 

!����'��� ��� .�����
������ )�*�� +����� ,.�)+- �� ������ �� ��'��� (���
���'�*���� ���	���(������� 4	 '���� ���� 	�* ������ �� 	�� '�	��(�	����� ��/��

�	� '��( ��������� .)+ C ���� 1����� ��*�� ������ �	� ���� ���( �������	1 ��
��(� �	���(������ ����� ��� 1��� ���	1 �� ����'� � 1���� �	 � '�* ��� ���� 6�*

����� *���� .)+ '������ �	 ��������	1 ��(� ���� '��( ��� ����	��2� �	� � '�*
��� ����� .�)+ ���� 	�� ������� ��� �	�*���1� �' ��� ����	��2� !�� �	������
�� ����� �	�� �	 ��� �	���	�� ��������� �' .=� �	� *� ��	 ������� �	���(������

� & ������ �!� ��� # '�	( �� ��	� 
%2 	' ����� �	"�� ��� �� 	' ��� �"	 ����� �	���� ��
�������� �� ��3����	�� � �� 	���	���� ���� #



���� ,�������� � ���� �	 �	���(������ ����-� �	�� '��( � '�* ��� ���� !�� ��

��	��1� �� ���� *� ��	 '���� ��� �	������ �	 �	� �		�� ���	�� *���� .)+ �������
'������ �	 ��� 5��� ,�� ����- ���	�� �' .=� 

+	 ����� ����	��1� �� ���� ���	���(������� ����1	�� �����5����� �� ��*���
��� '�(��� �' .)+ ������ ,���� (����	1� ����������	� �� ������    - ��� �	������ ��
�� ���� �N���	� �� � ���������	 �1��	�� .�)+ !�� (��	 ���*���� �' ��� ������
�� ���� �� �� ������ �2��	���� �	 ���(� �' (����1�� �	������� �������� �� ��������
� 5	� �	������ �' ��� �������� �������� �' ��� ���1�� ������1������ ����*���� �	
����� �� 5	� �	 ����������� ��*�� ��	��(����	 (���� �	� �� ���	��'� ����
������	 �' ��� .=� �2������	 �� ����� �� � ��� �' �����(�	��� �	������ �� ��
��'��� ������	1 ��� ������ 

��	���� .�)+ ������ ���� ���	 ���1�� *���	��� �� �(��� �	�	
��	��(� ��

������ �' � ������ ��	 �� �2������� �� (��	� � ���� ���		�� ������ ��'�*���
���	���(������� ��� ����'�� �� ��(������� ��� ���� �' ��� ��������� ��� � ������
���������	 �1��	�� ��*�� ������� *��� �� �����	�� �'

� ��� ������ ������� �� ��	��(�� �� �������� 
� �N���	� ����*��� ���	���(������� ��� �(���(�	���� �� ��(�� ��� �	'��(����	

������ �	 ��� �������� ��	��(����	 

+ �"����
���

+�� ��� �	������ ��� '������ �	 ��� ���� �' .=� 4	���� ��� ���	����� �' .�����

������ ������ *�� �	������� ��������� �����5����� �1��	�� .=� 6�*����� (���
1�	������� '�� �	� ������� ������ *��� � 	�	
��0������ ���	� '�	����	� ��(� �(

����	�� �	 ��� ���	� ������ 	���������� �2���� 4	 ���� ����� ��� �������(�	�� '��
.�)+ ���

� =2����� ��� ������ �(����	�� *��� � �(��� 	�(��� �' ��� ���� 
� ��	� � ����������	 ���*��	 ��� 	�	
��	��(�� ����������� ���� �	� ��� ����


���� ��	��(����	

!�� 5��� �������(�	� ����	�� �	 ��� ������� *���� ��� ����	� ����	�� �	 ���
������1������ ����*��� ��	������� <� ��� 	�� �2����� '������ �� 5	� �������

���	� �	 ����� ��1�����(� ��� *� ������� �� �� �	 �	�������	1 ����� '�� '������
�������� 

, ���	���
��

<� ���� �������� � 	�* ���� ���		�� ������ �1��	�� .=�� ��� .�����
������
)�*�� +����� 4� �� ����� �	 ��� *��� �	�*	 .�����
������ ������ @��� ���
������������ ��� ������ ���� 	�	
�	�'��( ������ �����������	� �' ��0���	� �
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4	 ������	 ;� *� ��� �	�������� �	 �����	1�����	1 �*� �����������	�� D0 �	� D1 
7�� �	������ �' .=� �������� ���� ��� ����������� �����	�� d = |D0 − D1| *��
��N���	��� ���1� �� �����	1���� ���*��	 ����� �*� �����������	� G�� �	 ��������
*� 	��� �� ����� �	 �(������� ����������	 �' ����� �����������	� �	 ��� �����	�� �'
	���� +� *� ��1���� ���� 	���� �� 1�	������ �(���� ��� ����� �� (�� ������ �	 ������
�' ���������	 �	 ��� ��������� ����	���� �' ��1��� $ !���� �� � �(��� �����������
p ���� ��� 	���� �� ���1�� ���	 0.5 λ �	� ���� *� ������� h+1 �� h−1 �	����� �'
��� ������ h <� ���� D′

i ��� 	�* �����������	 �����	�� *��	 ��� 	���� �� ����	
�	�� �����	� <� ���� C

D′
i(h) = p Di(h − 1) + p Di(h + 1) + (1 − 2p) Di(h)

!���

∆(h) = D′
i(h) −Di(h) = p · [Di(h − 1) + Di(h + 1) − 2 Di(h)]

∆(h) �� ��� ��/���	�� �' ����������� �' ������	1 h� �������	1 '��( ��� 	���� �	

A��	�� <� ��� ���� �' p � 1� ���	 ∆(h) � 1 '�� ��� h ∈ {0, . . . , 4} !����'���

|D′
i −Di| =

∑

h

|∆(h)| = ε � 1

'�� i = 0, 1 6�	��� �� �� ����� �������� �� (��� ��� ��/���	�� ���*��	 ��� �*�
�����������	� ��	��

|D′
1 −D′

0| ≤ |D′
1 −D1| + |D1 −D0| + |D′

0 −D0|
≤ |D1 −D0| + 2 ε

!����'��� �� ��	1 �� ��� 	���� ������� �	 �(��� ������������� �' �	������� �������	��
*� ��	 ����� ����� ��� ��(� (������ 


