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���� �����4 ��
 ��� 
��
����	 �
�
� ��
 4
� ��
� �� �� ��
 ��
 ����
��� �
�$

�
������
� � ��� � $�
� Hi = 0� !��
 ���� ��$� ��
 
3��	 �� ���� ���
"� J�������
���
	� ��		������ ������ �
 
 �
��
� �� ��
 ��		 �+0 �
����
 �� ��
 ��
�4���
���
��

/	������ ��		����� �����4� ��� �
 �� ���
�
�� �� ���� ����
 ��� ��
�
 ��

�
�
��	 �����
��� $�� �
�
������� 
A��
�� ��		����� �����4� ��� �+0 �� �� 	���
�
� ��K�� ����
���



� ������ ��
 ��� �� ��4
 ���� ������� ��
 ���
����� �� �+0� ��
 
�����
�
����
� ��	�
� ���
 	
���� ��	� 128 ����� ��
�
���
 �������� 
����� �����4�
���
 ���
	
 ��� �� ��
 ���
� �� 264� ���� �� ��� � ���������� 	
�
	 �� �
������ ���
���
�� �

	��������� /� �� 
 ��
	
� ��
 �+6 ���� �������� !$���
 ���
��
���
 �	�� � 	
���� �� 128 ����" �� �����		� ��
 ���K
�� �� � ���������
� �����4 ��
��� ��		������ %F)� 2� �� �	
�� ���� ��
 ���
�
�� �� ������ ���
	����
� ��������
�����4� ��������
� $�
� 
A��
�� �����4� ����� � 	���
 ���
��������	 
�$
�
��
 
�����	
 %'F)�

� .
����	�� �+0 �� �� 	���
� $��
	� ��
� �� 
������
� ��� �������
� �� �/� ��
��������
�� ��
 ��		����� �
�������
 �� � ���� �������� �� �
�
��		� � �
3���
�
�
��� ��� �+0 �� �� 	���
� �
����
��
� ��� ���� �

	��������� ��$
�
��
�� $
 �
�����
� 
�
�����	�� �+0 �� ���		 ��
� �� ���
 �
�������
�� 2� ����
����
 �� ��		����� �
�������
 �� ��� �
�		� � ����
�� ��� 
�
����
 ��� �
����

�
����
 �
�������
 ��
 �
3���
��

� ���
���� ����	�� ���
��� ��� ��������
�� ���	�
��

/ 	���
 ����
�� �� �
�������� ��� 
�
����
 ��� �
���� 
�
����
 �����4� 
 ��� ��
��
 	��
�����
� �


����� �� $��� �� � � 
� ���		
��
 ��� ��
 �����4
� ��� $���
��� �
 ��

	� ����
�� / �	������	 �
�
�
��
 �� %&)� ��$
�
� � �
$ �	����������� ��
��
�
 ������� ��� �

� �
�
��	� ���
� �� %'7)�

2� ���� �
������ $
 ����� ��	� �� !
�
����
" �����4� ������� ��
 ���
�
�����
�������� �� �+0� 2� �� $
		 4��$� ���� ��
�
 �����4� ��� �
�
��		� �
 
 �
��
�
�� �����4� ������� ��
 $��	
 ���� !�

 %&)"�

��� ���		 ��	������

/�������� �� ��
 
�
����� ���������� ��
 ���
�
����� �������� F �

���
� �� #

Hi+1 = F (Hi, Mi)

$�
�
 ��
 Hi?� ��
 ���
��
����
 ���� ��	�
� ��� Mi �� � �
����
 �	��4 !�


.
����� 0�0"� ������		� $
 ��� ������
� 3 �����4 ��
������ �� ���� 
���� #

'� Hi+1 ��� Hi ��
 ���
� ��� ��
 �����4
� ���� ��� �� �

��
����
 Mi�
0� Hi+1 ��� Mi ��
 ���
� ��� ��
 �����4
� ���� ��� �� �

��
����
 Hi�
7� Hi+1 �� ���
� ��� ��
 �����4
� ���� ��� �

��
����
 Hi ��� Mi�

/�� �� ��
�
 �����4� ��� �
 �� ���
�
�� �� �����4 ��
 $��	
 ����� :������	��
��
 '�� ��� 0�� �����4 ��
 �
�� ����	�� �
����
 ��
 ��	
� �� Hi ��� Mi �� F ��

�	���� ����
�����

��
�
 7 �����4 ��
������ ���
 �
�
��
� ��;
�
�� ���
� �� ��
 	��
�����
� -
�
�
��	� ��
 ���
� *�8�
, !*�, ������ ��� *�	$���,"� *
8�
, !*
, ������ ��� *
�
���
$�
�
," ��� *8�
, ���
 �

� ���
� �� ��
�
 7 ������� %'7)� 2� %&)� ��
 �
�����	���
�� *
�
����
 �
�������
, ��� *
�
����
�
����
 �
�������
, �� ��
�� 2� ��
 ��		�$�
��� �
������� $
 
������
 
��� ��
����� �

����
	� ��� 
��
��
 �
$ �����4��



���  

������ ��	����� �

2� ���� ��
������ $
 ��

��
 ���� Hi ��� Hi+1 ��
 � � 
� ���		
��
 ��� ��� ���	
�� �� ��� �� �

��
����
 Mi ���� ����

Hi+1 = F (Hi, Mi)

������ $
 �����
 ���� � ��	����� ��
� ��� �
�
�����	� 
 ���� 2��

� �		 ������	
�
���
 	
���� 128 ����� �� �� ��
���
 ��	� ��
 ��	����� Mi �� 
 

��
�� ��� ��
�
 ��
�� �������

� C
 
��
��
 �� �����4 ���� �
���
�� �		 ��	������ ����
�
������ �� �
���
� ���		
��
 (Hi, Hi+1)� ������		� ��� �����4 �� � ��
��������
� ����������� ��

 �������
 �
���� ��� �

�������
�����	
 �����4�� 2� 
���

�� $��� �$� ��������
��

�� 2� ��
 ��		�$���� $
 ��		 (m0, . . . , m15) ��
 16 ���
� �� Mi�

!���
 �
	
 ��
 ���� ��

 �� ��
 �����4 �� �� �
���
 �		 
�����	
 ����������� ����
��
 ���		
��
 (Hi, Hi+1)� ��
�
 �$� ��K
��� ��
 ����
� �� ��
 ���� ��� 	��� ��$
�� ����� / !�

 �����
 5 $�
�
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�� �� ������� *�	(����� ("�� Hi+1 ��� Hi ��� .+��

�
����
 �� ��
 ��������
 �� φ !���� �������� �� ��
� �� ���
��
 ��
 ����
���
�� ��
 ������
�� �

 .
����� 0�0"� ���
 ����������� ��� �
 �
���
� ���
��	� ����
��
 ���		
��
� ��� �������
� $�
� At

i−1 ��� At
i ��
 4��$�� $
 ��� ������ At−1

i

����
 #

At
i = φ(At−1

i , At
i−1)

= At−1
i ⊕ .(At

i−1)

2� �����
 6� $
 �

�
�
��
� �� ����
� �� 
� ��
 	���
 
������ �� / ���� ��� �

���
��	� �
���
� ���� $��� ��
 �
���� ��$ �� 4��$� �
����
 ��
 ���
 ��������
�
�� ��
 	
�� ���� ���
 �� 4��$� ��� �	$��� 
3��	 �� 0�

2� ��������� �� $
 ��	�� 
�	 ��
	 ��
�����	� �� 
�	 �	�
 ���� ���	 ��
��
 7�� ��$ �� / !���� C1

15 + 1"� ��
� $
 ��� �
���
 ��
 ���� ���
	�
 �� ����� 
/ �� ����	�� ������
�������� 2� 
������	�� ��
 ���
� Ai

15?� ��
 4��$�� ��� �	��
��
 ���
� Ci

15?� ��� i > 0�

�	���� �
	
 ��
�� ��
 �
���� ��

 �� ��
 �����4 �� �� 

����� � �

�����
��
�����	
 �����4 �� ��
 ������
� � ��� � �� ��� �� �

��
����
 ��	�
 �� Mi�
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�� �� /�	(� ������ �� �"� &����+ %

������		� �� ���� 
����� $
 4��$ $��� 
��
�� �� ��
 	
�� ���� ���
 �� � ��� $���

 ��� �� ��
 ����� ���� ���
 �� �� �
��
� $
 �

	� ��
 ��		�$��� *�

�������
�
����	
, �	������� #

� L�
�� ��
 4 ���
� (B1
15, . . . , B

4
15)

• ��� �		 ��	�
� �� ��
 8 ���
� (m0, . . . , m7)�
∗ ���
��
 ��
 4 ���
� (B1

7 , . . . , B4
7) !���� �� 
�����	
 �
����
 ��
 �
�

3�
��
 �� Ai
15?� �� 4��$�"

∗ ���
��
 ��
 4 ���
� (C1
7 , . . . , C4

7 ) !���� �� 
�����	
 �
����
 Hi ��
4��$�"

∗ ����
 ��
�
 4 + 4 = 8 ���
� �� � ���	
 T1

• ���� T1 !$���� ��� 264 
����
� �� 64 ���� 
���"
• -


�� ��
 ���
 
���
�� $��� (m8, . . . , m15) �� ������ � ���	
 T2 ����
�������� �	�� ��
 ���
� (B1

7 , . . . , B4
7 , C1

7 , . . . , C4
7 )�

• ���� �		 ��		������ �
�$

� T1 ��� T2� ���� ��� �
 ���
 
A��
��	� ��
���
����� ��
 K���� 
������ T = T1 �� T2 !�

 %'&)" $��� ���
	
 ��� ��
��
 ���
� �� 264

• ��
 �
��	���� ���	
 T �������� �� ��
���
 264 ��������
 ��	�
� ��� Mi =
(m0, . . . , m15)

• M��
 ��
� �		 ��
�
 ��������
� �� ��� �		 ��	�� Mi?�

:�
 ��� �	�� �
�
� �� �����
 @ ��� ��
 �
�
��	 
��	���
�� �� ���� �����4� +���
�
�� 
� �

�
�
�� ��
 8 ���
� ����
� �� ���	
� T1 ��� T2� $�
�
 $
 	��4 ��� ��		��
������

 ������� 2� ���� �����4� ��
�
 ��
 �$� ������
 	��
�� / 	��
 �� ��D
 28 ���
�
���� ��
 ����� .�

 �� ��
 �����4 !$
 �

� �� ��
�� ��
 ���
 �� ���
� �� ���
��
 ��		 ����
�� �� /"� �
���
� �� ������
 	��
 �� 	
���� 232 �� �
3���
� �� ��

*�

�������
�����	
, �	�������� 2����
 ��
�
 	��
� $
 �

� �� ��
��
 ��� �� ����
��
 ���	
� T1 ��� T2� ����
 ��
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� $��� 264 
���

�� ����
� ����� � 4
� �� 64
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known

value
known
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initial guess

m0,...,m7 m0,...,m7m8,...,m15

	
�� �� ,"� ������� �"��	�	�"� 	# �"� ���� *

����� .������ ��
 ���	
� ��� �
 ���
 
A��
��	� $��� �� �

��
����
 *���4
������,
�	������� �� ��
 ���� �� ����
 264 ������������� ��
����� ��
 ���	
� ��� �	�� �
���� �� ��
 ���
� �� 264 ������������� .���
 ��
�
 �$� �

������� ��
 

�����
�
�$��
 !���
 ��� T1 ��� ���
 ��� T2"� ��
 ���
	
 ��� �� �� ��
 ���
� ��

���
	
 ��� = 28 × 232 × (4 × 264) = 2106

����� ������������� ���� ����
�
���� �

�� ������
	� �� 295 �

	�������� �� ��

���
�
����� �������� !� 3���4 
��������� ���$� ���� ����� 211 ������������ ��

�

�
� ��� ��
 ���
�
����� ��������"�

���� ����	� �
 ���
��
� �� ��
 ���
	
 ��� �� �� 
 �������
 �
���� �� ��� �

�
����
 $���� $��	� ���� 2128 �

	�������� �� ��
 ���
�
����� ��������� ��$�

�
�� ��� �����4 �
3���
� ����� 271 ���� �� �
����� ���� �
���� �
3���
�
���
��
 4��$� �� ����
��
 ��
 *�
�	, ���� �� �����4� %0()� N
�
���
	
�� ���� ���
	
 �
��� �� �� ��
 ���
� �� 23n/4 $��	
 2n $��	� �
 
 

��
� ��� � ���� ���
�
�����
�������� �� n ����� /� ��
���
� �����4 �� �	�� 
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��
� �� /


��� / �� �
���

��
�
 �
���� �
3���
�
���� �����
� ��
���
�
��� ���
 �

� ���
������
� ���
�� �����4 $��� ���
	
 ��� �
	�$ 23n/4 $�� ������

��"  

������ ��	����� �

2� ��
 �
���� ��
������ ��
 �
����
 �	��4 Mi �� � 
� ��� $
 �
���� �� �

���

����
 Hi� /����4��� ���� ��
����� �� �
�� ����	�� �� �����4��� ��
����� ' �
����

��
�
 �� �� ��
������ ����
��� �� ��
 ���
�
����� ���������

2� ��
 
�
����� �����4 $
 �����
� �� �
��������� ��
 ����
�� �� / ���� ��

������	 ���		
��
� ��� ��
� �

	�
� � *�

�������
�����	
, �����4 �� � ��� �� 2�
.�
����� 0� $
 ��� �
��������� ��
 ����
�� �� � ���� ��
 ���		
��
 !Mi� Hi+1"
��� ��
� �����4 �� ��
 ����	
 ��
 ������
� / ��� �� +
���	� �� ���� �����4 ��

��� �
�� �
	
��	 �� ��
�4 ��
 ��		 �+0 ����� �� $
 �
���
� ��� �� 
 
	��
 �����
�
���� ��
������

���  

������ ��	����� "

����		�� $
 ��

��
 ���� ��	� Hi+1 �� � 
�� ��� ��
 
���	
� �� �� ��� ��� 
���
(Hi, Mi) ��	����� �� ��
 
3������

Hi+1 = F (Hi, Mi)
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$
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2128
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�� �� /�	(� ������ �� �"� &����+ %

C
 ���
��
 ���� ��
 ���
	
�
 ��������� ��	��� �� / �� 4��$�� $���� �
	
�
$�
� ������
���� ��
 �
������ �� ����� �� /� ���� 
����� � 6 ���
� ��������
(k0, . . . , k5) �� ����
� �� ������� ��
� $
 �

	� ��
 ��		�$��� �	������� #

� 8��4 272 �
����
� Mi �� ��
 ����

Mi = (m0, . . . , m9, k0, . . . , k5)
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�
 ��
 mi?� ��
 ����
� �� ������� 2� �� �����������$��� �� ���
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����� � ��� 
��� Mi ����
 ��
 ��������� ��	��� �� / �� 4��$�� �
��
 $

���	� � ���	
 T !$��� 272 
����
�" $�
�
 $
 ����
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 ��������� ��	��� ��
�� ��
� ��
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15?��



� 8��4 264 ���
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 ����

Hi = (h0, . . . , h9, k0, . . . , k5)
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��� Hi� ��
�
���
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� Ci

15 ��� i > 0 ��
 �	��
4��$�� �
���
�

Hi ⊕ Mi = (∗, . . . , ∗, k0 ⊕ k0, . . . , k5 ⊕ k5)
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�� �� /�	(� ������ �� �"� &����+ �

$��� ��
 ���
� Bi
15 ��� 11 ≤ i ≤ 17 ��
 �	�� 4��$� �� ���� 
����� C
 ����


��
�
 
	
�
��� �� � ���	
 T ′�

��
 ���	 ��

 �� ��
 �����4 �� �� ��� ��		������ �� ��
 ��K
��� �� 56 ����

(B11
15 , . . . , B17

15)

���� ���
 �

� ���
��
� �� �$� ��;
�
�� �
��� ��� ����
� �� ���	
� T ��� T ′�
J���� ��
 �������� 
����� � $
 
 

�� 280 ��		������ �
����


|T | × |T ′| × 2−56 = 272 × 264 × 2−56 = 280

/		 ��
�
 ��		������ ��� �
 ����� 
A��
��	� �� ���
����� T �� T ′ !�

 %'&)"� 9���
��		����� ����
�
���� �� ���
 
��� (Hi, Mi)� 2� ���
� ��� ���� 
��� �� ��	�
 ��

������	 
���	
�� $
 �

� �� ���������	 
3��	��� �
�$

�

� % ������ �"��� �� �� �+���  	��������� �"�� φ(A0
0) = A1

0' ,"�� 	��� 1 	�� 	# 256 ������
	# Hi ��� �����' 0� � (h1, . . . , h9) ���  "	���� �"� ����� 	# h0 �� #���� �����&����'
,"�� ���� � �	 �+���  	�� ��� &��� �� ��*�� ���	 �  	��� ("��  "		���� �"� Hi1�



� ��
 ���
� (B1
15, . . . , B

10
15) ����
� �� ���	
 T

� ��
 ��	�
 �� ��
 ���
 ���
� ������
� $�
� $
 �		 �
 �		 ��
 ����
�� �� ����� 
� !$���� �� 
�����	
 ��� 
��� ��������
 ����
 Hi ⊕ Mi �� ��$ 4��$�"�

�
��
 � 	���	
 
 ��� 
���
����� �� �
3���
� �� ��� � �
�	 ��	����� ��� � ���������
�� 80 ���� ���� �
 �
���
�� ��$
�
�� $
 ���
 280 ��������
� ���� ��
 K����

������ �� T ��� T ′ �� ��
 *�
�	, ��	����� ����	� �
 ����� ����� ��
�� ��


������	��� �� ���	��
 !���� ���� �� ��	����� 
 ����" ��� �
 �����	� �

�� ����
�
�� 1

e � 0.368� :��
�$��
� $
 ��� 
��4 � 	���	
 ���
 ��������
� ��� Mi ��� Hi ��
�����
 ���
� ����������

 ������� ��
 ����	
�
�4 �� ��
 
�
����� �����4 �� ��
 ���
 �

�� ���	�D��� 
���
�� ��
 280 ��������
� (Hi, Mi)� ��$
�
�� ����� �� *
��	�������, �����
��� ����
��������
� ��� �
 
	������
� ���
� ��
 ���� ��
�4 ��� ��
 ��	�
 B1

15� ��
�
���
�
��	� ��	� � ��$ �� ����� � ���� �
 ���
��
� �� ��
���
� �� ���
��
 ��

���
�
����� ��������� 3× 18 = 54 ��$� ��
 ���
��
�� .� $
 ���
 � �


��
 ��
� ������

2 × 54 � 26.75

���
��
� �� � ��		 ���
������� �� F �
��
�
���
 ���� 
�
����
�
����
 �����4 ��� ���
	
 ��� �� ����� 273.25 ����


�������� �� ��
 ���
�
����� ��������� ��� �
3���
� ����� 278 ���� �� �
�����
���� �� ���� ����
� ���� ��
 
 

��
� ��	�
 �� 2128� /		 �����4� ������� ��

���
�
����� �������� ��
 �������D
� �� ���	
 '�

%��� * ��+�� �"������� 2������� ,�&� ��&	��

��&��� Hi+1 ��� Hi Mi 295 271

�&��	��� Hi+1 ��� Hi Mi 295 238

�����	�����&��� Hi+1 Hi ��� Mi 273 278

����� �� ��&&��� 	# �"� ���� *� ������� �"�  	&������	� #�� ��	�

� ���
���� ����	��  �� �
� ���� ��� ���


��
 ��K
����
 �� � 
�
����
 �����4 ��� ��� � ���
� ���		
��
 h� �� ��� � �
����

m ���� ���� ������� m $��� �+0 ���
� h #

�+0(m) = h

�	������	 �
����3�
� 
 ��� �� ���� �����4� ������� ��
 ���
�
����� �������� ����
�����4� ������� ��
 ��		 ����� ��$
�
� ��
� �

	� �� �	������	 ��
���
� ���� �����
������ 	�4
 ����
 ���
� �� ��
 �
�4	
�+���G�� 
�������� ��
 ��
 �� �� �����
�����	 ��
�4��� �� �+0 ��4
 ������ �	����	� ���
 ���
	����
��



#��  

������ ��� $�
���
 
�	 ��	�����

2� $
 ���� ��
 ��
�4���� �� �� �����������$��� �� �

	� ��
 
�
����� �����4�
���
��	� �� �+0� ��� �������
� ��
 �����4 �
�����
� �� .
����� 5�0 �� ���
����
	�
��
��	� 2��

�� ��� � ���
� (Hi, Hi+1)� $
 ��
 ��	
 �� ��� Mi ���� ���� #

Hi+1 = F (Hi, Mi)

����
� ���� 
 �������
 �
����� 2� $
 ��4
 Hi = 0 !���� ��
 2B �� ��
 �+0 �

��
���������" ��� Hi+1 = h !��
 ����
� ��	�
"� ��
 �
����
 �� ' �	��4 m = Mi

������		� ��	�
� ��
 
�
����
 
���	
� !���
 
 ��� $��4 ����� �
 �
�
����� ��

����
 ��
 
������ �� ����
��"� /��$��� ���� �	
��	� �� 	���
� $��4� $�
� ��

��
�4��� �	��4 �� �


��
� �� ��
 
���

8�
����
 �����4� ������� ��
 ��		 ���� ��� �	�� �
 ����� ���
� �� � 
�
����

�
����
 �����4 !	�4
 ��
 ��
 �
�����
� �� .
����� 5�5� $��� ���
	
 ��� 273"� ���
�������
� � �
�
��	 �

�������
�����	
 �
����3�
 �� #

� 8��4 2100 ������ ��	�
� �� ��
 ���� �	��4 �� �
����
 M1� ��� ����
 �		
���
��
����
 ����
� H1 �� � ���	
 T1�

� /

	� 228 ���
� ��
 
�
����
�
����
 �����4 ���� ��� 
��� ��	����� (H2, M2)�
����
 ��
 ���
��
����
 ���� H2 �� � ���	
 T2�

� .
���� ��� � ��		����� �
�$

� ���
 H1 �� ���	
 T1 ��� ���
 H2 �� ���	
 T2�
��
 ����
�
������ �
����
 m = (M1, M2) �� � ��	������

.���
 2100 × 228 = 2128� � ��		����� �� ���

� 
 

��
�� �
��
 ���� �����4 ���	��
� ��	����� m �� 	
���� �$� �	��4� ��� ��� ���
	
 ��� �� ��
 ���
� �� 2101� $����
�� ����
� ���� 
 �������
 �
����� ��$
�
� $�
� ��
 ��
�4��� �� ��
�� ���� ��
��
�
����
 �� 	�4
	� �� �
 ����	��� 2��

�� $
 �

� � ��		����� �� ��
 ���
��
����

���� ��	�
� ��� ��
 ���
��
����
 ��
�4���� ����	���
���	��

#��  %�������  

���

��
 
�����
	
 �� �������� �����4� �� �� ��
���
 �� �����4 ������� ��
 ���
�
�����
��������� $��	
 �������� ��
 ���
��
����
 ������	
� ��
� �� 
��� �����4� �
�
� $

���� �����
 �� ������ � �
3�
��
 �� ���
��
����
 ����
� �� ��
 ���� #

0 = H0, H1, . . . , H127, H128 = h

��� 
��� 
��� (Hi, Hi+1)� $
 �

	� ��
 �����4 �� .
����� 5�0 �� ��� �		 ��	������
�� #

Hi+1 = F (Hi, Mi)

/ ���������� $
 ��� �� ���� �� 	
��� �$� ��	������ Mi ��� M ′
i ���� �
 ������ ���

�		 i� /������� F �� � ������ ��������� ���� ����	� ��


� $��� � �
������	


������	��� !��		
� p"� 2� ��� �����	� �
 �

�� ����
� �� 1 ����� ��
 
������	���
�� ���
 
 ���	� 0 �� 1 ��	����� #

p � 1 − (1 − 2−128)2
128−1 − (1 − 2−128)2

128

� 1 − 2 e−1

� 0.264



2� ��
�
 ��
 	
�� ���� 0 ��	������� $
 ����$ �$�� Hi+1 ��� 
��4 �����
� ��	�
�
2� ��
���
� $
 �

� �� �

	� 128 × p−1 � 29 ���
� ��
 �����4 �� .
����� 5�0 ��
��� �� �

��
����
 
��� �� ��	������ (Mi, M

′
i) ��� �		 i�

��
�� $
 ���
 2128 
�����	
 �
����
� ���� ��
 ��	����� �� ��
 
�
����
 
����
	
� ��� �+0 $��� ���		
��
 h !��
�
 ��
 2 
�����	
 �	��4� �� �
����
 ��� �		 i"�
/���� ��
�� ��
 �� ��
 �
����
 �� 	�4
	� �� ������� ��
 ��
�4��� ����������� ����
��� 	��� �	��4 ����	� �
 ��
 ��
�4��� �� ��
 127 
�
����� �	��4�� �� ��� ����
�
����
� � ���
	
 �

�������
�����	
 �����4 �

	�
� #

� ���
��
 ��
 264 ���
��
����
 ��
�4���� 2�64 �� �
����� ��
 �$� 
�����	

�	��4� �� �
����
 �� �		 
�������� i, 0 ≤ i ≤ 63�

� ���
��
 ��
 264 ���
��
����
 ��
�4���� 2�64 �� ���
����� ��
 ��
�4���
�������� G� �������� ��� ���� ��	�
� M127 ��� M ′

127� ��� ��� �		 �	��4� ��
�
����
 �� 
�������� i, 64 ≤ i < 127�

� .
���� ��� � ��		����� �
�$

� ��
�
 0 	���� �� 264 
	
�
���

���� �
����3�
 �� ����	�� �� ��
 ��
 ��
� �� %@)� ��
 �
��	���� �����4 �������
��
 ��		 ���� �� ��	� �������		� �	�$
� ���� ��
 �����4 ������� ��
 ���
�
�����
��������� ����
 ��
 �
�
��������� ����
�
���� �� � ������ 29� ��
�
���
 �� $�		
���� ����� 295 × 29 = 2104 �

	�������� �� ��
 ���
�
����� ��������� 2� �����
����� � �
���� �� 271 ���� �� �
3���
� !�� 238 ����� ��
 ��
���
� �	������� ��
/


��� /"� ���� �� ���� ����
� ���� � ����
 
 �������
 �
�����

! "�	��� ���
���� ����	��

/ �
���� 
�
����
 �����4 ��������� �� ��
 ���		
��
 �� � �
����
 m� �� 
�����

� �
���� �
����
 m′ $���� ���
� ��
 ���
 �+0 ���� #

�+0(m) = �+0(m′)

��
 �
�������
 �� �+0 ������� ���� ��

 �� �����4 �� �������	 ��� ��
 �
������ ��

 ������ �
�������
�� 2��

� � �
�������
 �
�
��		� �������� �� � ���� 
��� m ���
� ��������
 �� ��
 ���� 
���� �� ���
��
 ���� ��������
� � ���� �� ��
 ���� 
���
�� �
�
��		� ���
��
�� 2� �� �����4
� �� ��	
 �� �

	��
 m $��� �� ���
� ����

��� m′ ��

��� �� ��
 ���
 ����� �
 �� ��	
 �� ����
 � �
$ �
�������
�

2� $
 ���� ��
 ��
�4��� �	��4� ��� �+0� �� �� �����������$��� �� ��� � �
����

�
����
� ���
� �� ��
 
�
����� �����4�� ��� ��� �� ��
 ���
��
����
 ��

�

Hi+1 = F (Hi, Mi)

�� ��
 �������	 �
����
 m� $
 �

	� ��
 �����4 �
�����
� �� .
����� 5�0� C���

������	��� p � 0.26� �����
� �
����
 �	��4 M ′

i � ��

��� Hi �� Hi+1 �� ������
��
� $
 ��� ���
	� ���������
 M ′

i �� Mi �� ����
 � �
$ �
�������
�
J���������
	�� $�
� ��
 ��
�4��� �� ��
�� ���� �����4 �� 	���
� $��4� �
�

����
 ��
 ��
�4��� �� �	�
�
� �� ��
 
�
����� ������������� ��
�
���
 ��
 	���
�	��4 �� �
����
 �� �� 	���
� ��	���



C
 ���	� ��� ��� � �
�����
� �
���� 
�
����
 �����4 ������� ��
 ��		 �+0�
���	����� ��
 ��
�4��� ���
�� /� �����4 �� ���		 
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