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Rapport de maintenance

) TPM 1.2 Hardware version FB5C85E, Firmware
I ANSSI-CC-2015/14-M01

version 5.81.0.0

1. Références

[CER] Rapport de certification ANSSI-CC-2015/14,MP.2 Hardware version
FB5C85D, Firmware version 5.81.0.0.

[MAI] Procédure MAI/P/01 Continuité de I'assurance.

[IAR] TPM1.2 Changes — Security Impact Analysisrsien 2.1, 5 janvier
2016.

[SOG-IS] Mutual Recognition Agreement of Informatidechnology Security
Evaluation Certificates, version 3.0, 8 janvier @0Management
Committee.

[CC RA] Arrangement on the Recognition of CommoitéZia certificates in the
field of information Technology Security, Juilled24.

2. ldentification du produit maintenu

Le produit maintenu est le « TPM 1.2 », Hardwaresiom FB5C85E, Firmware version
5.81.0.0 développé par la sociBiévoToN

Le produit « TPM 1.2 », Hardware version FB5C850rmiware version 5.81.0.0 a été
initialement certifié sous la référence ANSSI-CC204 (référence [CERY)).

La version maintenue du produit est identifiablelpa €éléments suivants (voir [GUIDES]) :
- la version matérielle (FB5C85E) est obtenue p&dtaure du registre RID ;
- la version logicielle est obtenue par la commanE®_GetCapability qui renvoie les
données « 00.30.01.@%.51.00.02.03.57.45.43.00.00.0.00» ou les octets @5
51 » et «00 00» référencent la version 5.81.0.0.

Le boitier intégrant la TOE est identifié par lesrquages externes suivants (dénomination
commerciale courante) :

NPCT620ABOWX NPCT620BAOWX | NPCT620CBOWX | NPCT620DBOWX
NPCT620HBOWX NPCT620I1BOWX NPCT620LBOWX NPCT620MBOWX
NPCT620NBOWX NPCT620RBOWX | NPCT620SBOWX | NPCT620TBOWX
NPCT620UBOWX NPCT620VBOWX | NPCT620JBOWX NPCT620JBIWX
NPCT622ABOWX NPCT622BBOWX | NPCT622CBOWX | NPCT622DBOWX
NPCT622HBOWX NPCT622IBOWX NPCT622LBOWX NPCT622MBOWX
NPCT622NBOWX NPCT622RBOWX | NPCT622SBOWX | NPCT622TBOWX
NPCT622UBOWX NPCT622VBOWX | NPCT622JBOWX NPCT620AB0OYX
NPCT620BBOYX NPCT620CBOYX NPCT620DBOYX NPCT620HBOYX
NPCT620IBOYX NPCT620LBOYX NPCT620MBOYX NPCT620NBOYX
NPCT620RBOYX NPCT620SBOYX NPCT620TBOYX NPCT620UBOYX
NPCT620VBOYX NPCT620JBOYX NPCT620JB1YX NPCT622AB0OYX
NPCT622BB0OYX NPCT622CB0OYX NPCT622DB0OYX NPCT622HBOYX
NPCT622I1BOYX NPCT622LBOYX NPCT622MBOYX NPCT622NBOYX
NPCT622RBOYX NPCT622SB0OYX NPCT622TBOYX NPCT622UBOYX
NPCT622VB0OYX NPCT622JBOYX NPCT650ABOWX | NPCT650BBOWX
NPCT650CBOWX NPCT650DBOWX | NPCT650HBOWX | NPCT650IBOWX
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NPCT650LBOWX NPCT650MBOWX | NPCT650NBOWX | NPCT650RBOWX
NPCT650SBOWX NPCT650TBOWX NPCT650UBOWX | NPCT650VBOWX
NPCT650JBOWX NPCT652ABOWX NPCT652BBOWX NPCT652CBOWX
NPCT652DBOWX NPCT652HBOWX | NPCT652IBOWX NPCT652LBOWX
NPCT652MBOWX NPCT652NBOWX | NPCT652RBOWX | NPCT652SBOWX
NPCT652TBOWX NPCT652UBOWX | NPCT652VBOWX NPCT652JBOWX
NPCT650ABOYX NPCT650BBOYX NPCT650CBOYX NPCT650DBOYX

NPCT650HBOYX NPCT650IBOYX NPCT650LBOYX NPCT650MBOYX
NPCT650NBOYX NPCT650RBOYX NPCT650SB0OYX NPCT650TBOYX

NPCT650UBOYX NPCT650VBOYX NPCT650JBOYX NPCT652AB0OYX

NPCT652BB0OYX NPCT652CB0OYX NPCT652DBOYX NPCT652HBOYX

NPCT652IBOYX NPCT652LBOYX NPCT652MBOYX NPCT652NBOYX

NPCT652RBOYX NPCT652SB0OYX NPCT652TBOYX NPCT652UBOYX

NPCT652VB0OYX NPCT652JB0OYX

3. Description des évolutions

Le rapport d’analyse d'impact de sécurité (réféeefi8R]) mentionne que les modifications

fonctionnelles mineures suivantes ont été effectuée
- retrait d’'une résistance geill-up de la broche de remise a zéro ;

- modification de la phase deakeupSPI Serial Peripheral Interfaceen modadle
(séquence d’activation de I'horloge) ;

- changement de la valeur du registre RID, indiqguanthangement de la version
matérielle.
D’autre part, le périmétre du site de productioivant a été élargi par rapport au cycle de vie
initial du produit pour le test final (voir le rapg d’audit de site [SITE]) :
- ASE 550, Chung-Hwa Road Section I, Chung-Li, 320A6VAN.

4. Fournitures applicables

Le tableau ci-dessous liste les fournitures, notantmes guides applicables, du produit
évalué et sont applicables au produit maintenudémiere colonne identifie I'origine de la

prise en compte par 'ANSSI du document correspondan particulier, [R-MO1] référence

la présente maintenance.
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[GUIDES] Guide d'installation du produit :
- NPCT6xx TPM Initialization and [CER]
Configuration Application Note, June 2014,
Nuvoton Technology.
Guides d’administration du produit :
- NPCT6xx LPC/SPI/12C Trusted PlatfornjR-M01]
Module (TPM) datasheet, version 0.94, April
2015, Nuvoton Technology ;
- NPCT62x/NPCT65x TPM1.2 with LPC, SP|R-MO01]
and 12C Interfaces programmer’s Guide,
version 1.1, April 2015, Nuvoton Technology.
Guide d'utilisation du produit :
- ARSUF (NPCT6xynAO TPM 1.2) OperationglCER]
Guidance Document, version 1.0, 3rd July
2014, Nuvoton Technology.
- NPCT6xx User Product Information, revisipfR-M01]
4.0, October 2015, Nuvoton Technology.

[ST] Cibles de sécurité de référence:
- TPM1.2bis Security Target, référence : [R-MO1]
TPM1.2bis_ST_Nuvoton_V0.7, 10 January
2016, Nuvoton Technology.
Version publique :
- TPM1.2bis Security Target - lite, référence: | [R-M01]
TPM1.2bis_ST_Nuvoton_V1.6_lite, 10
January 2016, Nuvoton Technology.

[CONF] - Arsuf IC_ALC_CMS.1 ,version 0.5, (HW [R-MO1]
FB5CB85E with FW 5.81.1.0), Nuvoton
Technology ;

- ALC_Doc_Report, version 1.2, Nuvoton [R-MO1]
Technology.

[SITE] Rapport d’audit de site :

- ASE Chung-Li Site Visit Report, référencéR-M01]
C14P0082_ASE_SVR_v1.0, 21 October 2015,
Serma Technologies.

5. Conclusions

Les évolutions listées ci-dessus sont considém@asne ayant un impaatineur.

Le niveau de confiance dans cette nouvelle verdipproduit est donc identique a celui de la
version certifiée, a la date de certification.

Les évolutions mineures du présent produit ne remiepas en cause les évaluations menées
en composition sur ce produlit.

6. Avertissement

Le niveau de résistance d'un produit certifié sgrdéde au cours du temps. L'analyse de
vulnérabilité de cette version du produit au regded nouvelles attaques apparues depuis
'émission du certificat n'a pas été conduite démsadre de cette maintenance. Seule une
réévaluation ou une surveillance de la nouvellsivardu produit permettrait de maintenir le
niveau de confiance dans le temps.
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7. Reconnaissance du certificat

Ce rapport de maintenance est émis en accord aveacdument : « Assurance Continuity :
CCRA Requirements, version 2.1, June 2012 ».

Reconnaissance européenne (SOG-IS)
Le certificat initial a été émis dans les conditiae I'accord du SOG-IS [SOG-IS].

L’'accord de reconnaissance européen du SOG-IS teé Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s’'applique, pour les cartes a pucesselispositifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EAL7Y. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

Reconnaissance internationale criteres communs (R
Le certificat initial a été émis dans les condii@® I'accord du CC RA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnaissatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaawearque suivante :

! Les pays signataires de I'accord SOG-IS sont Hdiagne, I'Autriche, I'Espagne, la Finlande, lafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lria Suéde.

2 Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darsek,
I'Espagne, les Etats-Unis, la Finlande, la FradaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, l@apon, la
Malaisie, la Norvége, la Nouvelle-Zélande, le Ptisles Pays-Bas, la République de Corée, la Rigpeb
Tchéque, le Royaume-Uni, la Suéde et la Turquie.
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