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Avertissement

Ce rapport est destiné a fournir aux commanditainedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesddions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui adetduée. Il est destiné également a fournir a
'acquéreur potentiel du produit les conditions siesquelles il pourra exploiter ou utiliser le
produit de maniére a se trouver dans les condititundisation pour lesquelles le produit a
ete évalué et certifié. C’est pourquoi ce rappertdrtification doit &tre lu conjointement aux
guides d’utilisation et d’administration évaluéssiiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugeratiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamuation du produit par I'agence nationale
de la sécurité des systemes d'information (ANS&lxne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport datatressée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systéemes dinaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification@ssi.qgouv.fr

La reproduction de ce document sans altératiooupuere est autorisée.
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Référence du rapport de certification

ANSSI-CSPN-2016/11

Nom du produit

Stormshield Network Security

Référence/version du produit

Pare-feu Industriel SNi40
Suite Logicielle version 2.3.4

Référence de la cible de sécurité
Cible de sécurité
Référence : SN_ASE cible CSPN version 1.3 en date 29 juin 2016.

Catégorie de produit

Pare-feu

Critéres d’évaluation et version

CERTIFICATION DE SECURITE DE PREMIER NIVEAU
(CSPN)

Commanditaire

Stormshield
22 rue du Gouverneur Général Eboué
92130 Issy-les-Moulineaux
France

Centre d’évaluation
Oppida

4-6 avenue du vieil étang, Batiment B, 78180 Montiy le Bretonneux, France

Fonctions de sécurité évaluées

Gestion des entrées malformées

Application de la politique de filtrage

Analyse de conformité protocolaire

Stockage sécurisé des secrets
Authentification sécurisée sur I'interface d’administration
Politique de droits
Signature du firmware
Intégrité et confidentialité de la configuration

Fonctions de sécurité non évaluées
Journalisation

Restrictions d'usage

Oui (cf. §3.2)
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Préface

La certification

La certification de la sécurité offerte par les duribs et les systémes des technologies de
linformation est régie par le décret 2002-535 d@ualril 2002 modifié. Ce décret indique
que :

e L’agence nationale de la sécurité des systéemefodimation élabore lespports de
certification. Ces rapports précisent les caractéristiques tgectds de seécurité
proposeés. lls peuvent comporter tout avertissempeaises rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisiéar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systemes soumis a évaluation répond aux casdiciaes de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux regles et
normes en vigueur, avec la compétence et I'impaétieequises (article 8).

Les procédures de certification sont disponibledesgite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est la « Suite logicielle Stormakh Network Security, version 2.3.4 »
développée padrorMSHIELDet embarquée dans le boitier pare-feu industriéd&N

Ce pare-feu industriel permet de protéger lintarexion entre un réseau industriel a
protéger vis-a-vis d’'un autre réseau. Il est notemnutilisé si ce dernier réseau est d’'une
moindre maitrise ou d'un niveau de confiance mand’il dispose d’applications sans

interactions avec le réseau industriel, s'il cqpoesl a un autre réseau industriel comportant
des fonctionnalités difféerentes ou s’il correspoaddes domaines de responsabilités
différentes.

La principale particularité d’'un pare-feu indudtrigs-a-vis d’'un pare-feu classique est gu'il
doit fonctionner dans des conditions ambiantesileestEn particulier, il doit pouvoir
fonctionner en présence d’humidité ou de poussitre, des températures inhabituelles.
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1.2. Description du produit évalué

La cible de sécurité [CDS] définit le produit év@lises fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

1.2.1. Catégorie du produit

< 3 - pare-feu

1.2.2. Identification du produit

Nom du produit Stormshield Network Security Pane4fe
Industriel SNi40
Numeéro de la version analysée Suite logicigl&4

La version certifiée du produit peut étre idenéfign haut de l'interface d’administration web,
une fois l'utilisateur authentifie.

1.2.3. Configuration évaluée

Le pare-feu est livré sous la forme d’'un botitiarconfiguration évaluée est celle par défaut,
conformément au paragraphe 2.8 de la [CDS]. Eleespond au moderidge
Le serveur DHCP IPV4 doit étre arrété apres l'atisation du boitier.
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2.L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément a la Ceatifi de sécurité de premier niveau
[CSPN]. Les références des documents se trouvefiheexe 2.

2.2. Charge de travail prévue et durée de I'évaluation

La durée de l'évaluation a été conforme a la chatgetravail prévue dans le dossier
d’évaluation.

2.3. Travaux d’évaluation

Les travaux d'évaluation ont été menés sur la dadseesoin de sécurité, des biens sensibles,
menaces, utilisateurs et fonctions de sécuritéhidéfians la cible de sécurité [CDS].

2.3.1. Installation du produit

2.3.1.1. Plateforme de test

La plateforme de test est constituée des élémaivargs :
- un pare-feu SNi40 configuré en mduol&dge ;
- un serveur S7Comm ;
- un automate programmable industriel Schneider M340
- un automate programmable industriel Simatic S7 1200
- une machine virtuelle dans le rble de I'attaquant.

VM Fuzzing

Position d'attaque @

W
I
N|Fa-IUTM

@ Sonde

Serveur S7comm
Schneider M340 S7-1200

Figure 2 — Plateforme de test.

Page 8 sur 13 ANSSI-CSPN-CER/F/07.5



SECURITE

Stormshield Network Security Pare-feu Industriel -
SNi40 Suite logicielle, version 2.3.4 Rapport deifieation ANSSI-CSPN-2016/] |

2.3.1.2. Particularités de paramétrage de I'environnement ebptions d’installation
Le pare-feu a été évalué dans la configurationipéécau paragraphe 1.2.3.

2.3.1.3. Description de l'installation et des non-conformité éventuelles
Sur le boitier SNi40, la journalisation est paralégfdésactivee.

2.3.1.4. Durée de l'installation
L’installation de la plateforme de test a nécesgitélques heures.

2.3.1.5. Notes et remarques diverses
Néant.

2.3.2. Analyse de la documentation
La documentation est claire et correctement rédigée

2.3.3.  Revue du code source (facultative)
L’évaluation n’a pas fait I'objet d’une revue dedeosource.

2.3.4. Analyse de la conformité des fonctions de sécurité

L’évaluation en boite noire n'a permis de faire uné analyse partielle de la fonction de
sécurité « stockage sécurisé des secrets » sanaytaat la mettre en défaut.

La fonction de sécurité « signature filtmware » a bien fait I'objet de tests qui ont montrés
gu’un firmware malformé est rejeté par la cible. Cependant é&tatuation en boite noire n'a

pas permis d’analyser en détail le mécanisme déocation d’authenticité et de protection de
l'intégrité dufirmware

Les autres fonctions de sécurité ont été testéameiconformes a la cible de sécurité [CDS].

2.3.5. Analyse de la résistance des mécanismes des famtie sécurité

Toutes les fonctions de sécurité testées ont sstabts de pénétration et aucune ne présente
de vulnérabilité exploitable dans le contexte disdation du produit et pour le niveau
d’attaquant visé.

2.3.6. Analyse des vulnérabilités (conception, constructi@tc.)

2.3.6.1. Liste des vulnérabilités connues

Il n’a pas été identifié de vulnérabilités conneegxploitables sur ce produit dans sa version
évaluée.

2.3.6.2. Liste des vulnérabilités découvertes lors de I'évaation et avis d’expert

Il n'a pas été découvert de vulnérabilité proprepeaduit ou a son implémentation pouvant
remettre en cause la sécurité du produit sur iengére évalué et ses fonctions de sécurite.
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2.3.7. Acces aux développeurs
Le centre d’évaluation n’a pas contacté les déyears.

2.3.8. Analyse de la facilité d’emploi et préconisations

2.3.8.1. Cas ou la sécurité est remise en cause
Sans objet.

2.3.8.2. Recommandations pour une utilisation stre du produi
L'utilisateur du produit devra mettre en ceuvrertessures suivantes :

- modifier la politique de gestion des mots de pgssedéfaut, comme décrit dans les
[GUIDES] afin d’en définir une conforme aux reconmdations de 'ANSSI ;

- modifier le mot de passe par défaut du compte adtraweur, comme propose lors de
la premiere connexion par lassistant de configonatet conformément aux
recommandations des [GUIDES] ;

- conserver désactivé le service S3domme c’est le cas dans la configuration par
défaut) ;

- réaliser les taches d’administration depuis desegasecurisés comme précisé dans la
cible de seécurité ;

- définir une liste blanche afin de ne donner acogsaat 1300 du produit qu’aux postes
réalisant une administration avec un client NSRPC

2.3.8.3. Auvis d’expert sur la facilité d’emploi
Sans objet.

2.3.8.4. Notes et remarques diverses
Sans objet.

2.4. Analyse de la résistance des mécanismes cryptograges

Sans objet.

2.5. Analyse du générateur d’aléas

Sans objet.

! Secure Shell.
2 Netasq Secure Remote Protocol Client.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regiésnormes en vigueur, avec la
compétence et I'impartialité requises pour un edtévaluation agréé.

Ce certificat atteste que la « Suite logiciellerBishield Network Security, version 2.3.4 »
embarquée dans le boitier pare-feu industriel SN8dOmis a I'évaluation répond aux
caractéristiques de sécurité spécifiées dans da di& sécurité [CDS] pour le niveau
d’évaluation attendu lors d’'une certification dew#é de premier niveau.

3.2. Restrictions d’'usage
Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

L'utilisateur de ce certificat devra s’attacher enpdoyer la configuration énoncée au
paragraphe 1.2.3 et suivre les recommandation#ekau paragraphe 2.3.8.2.
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Annexe 1. Références documentaires du produit évalué

[CDS] Cible de sécurité Stormshield Network Security
Pare-feu Industriel SNi40 Suite logicielle versihB.4
Référence : SN_ASE_cible CSPN ;

Version: 1.3 ;

Date :29 juin 2016.

[RTE] Rapport Technique d'Evaluation CSPN PONTOS — SNi40
Référence : OPPIDA/CESTI/PONTOS/RTE/1.1 ;
Version: 1.1;

Date :13 juillet 2016.

[GUIDES] Guide Stormshield Network Security

Présentation et installation produits

Gamme SN

Référence snfrgde_installation-produit-GammeSN
Version: 1.5;

Date :mai 2016

SNS — Manuel d'utilisation et de configuration
Référence snfrgde_FirewallUserGuide-v2
Version : 2.3 ;

Date :mars 2016

Identifier les commandes de protocoles industrietsversant le
firewall

Référence snfrthno_NGIUTM-protocol-discovery

Version: 1.0 ;

Date :2016
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Annexe 2. Références a la certification

Décret 2002-535 du 18 avril 2002 modifié relatifévaluation et a la certification de |la
sécurité offerte par les produits et les systenessechnologies de I'information.

[CSPN] Certification de sécurité de premier niveas produits (CSPN) des
technologies de l'information, version 1.1, réf@reMNSSI-CSPN:
CER-P-01/1.1 du 07 avril 2014.

Critéres pour I'évaluation en vue d’une certificatide sécurité de
premier niveau, version 1.1, référence ANSSI-CSHNRA-02/1.1]
du 23 avril 2014.

Méthodologie pour I'évaluation en vue d'une cectition de
sécurité de premier niveau, référence ANSSI-CSPN-&01/2 du
23 avril 2014.

Documents disponibles sbttp://www.ssi.gouv.fr/

[NOTE-3] Méthodologie  pour  ['évaluation logicielle d'automates
programmables industriels en vue d'une certificatle sécurité de
premier niveau ANSSI-CSPN-NOTE-03/1 du 30 juillet3.

Documents disponibles shttp://www.ssi.gouv.fr/

[REF-CRY] Référentiel général de sécurité, versdd)) annexe B1 :
Régles et recommandations concernant le choix et
dimensionnement des mécanismes cryptographiquesone.03.

Documents disponibles sbttp://www.ssi.gouv.fr/

[GUIDE-ANSSI] | Guide d’hygiéne informatique de I'agee nationale de la sécurjté
des systemes d’'information (ANSSI), version fingdislu 28 janvie
2013.

Disponible sumwww.ssi.gouv.fr/hygiene-informatique

=
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