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1
 Le formulaire est disponible sur le site internet 
www.ssi.gouv.fr
2
 La déclaration d'exportation ne s’applique qu’aux opérations d'exportation prévues à l'annexe 2 du décret n° 2007-663 du 2 mai 2007.  
ANNEXE I 
DÉCLARATION ET DEMANDE D'AUTORISATION D’OPÉRATIONS 
RELATIVES A UN MOYEN DE CRYPTOLOGIE 
FORMULAIRE
1
à adresser en deux exemplaires 
à 
:
Agence 
nationale 
de la 
sécurité 
des 
systèmes d'information
Bureau 
des c
ontrôles 
r
églementaires
51, boulevar
d de La Tour
-
Maubourg 
75700 PARIS 07 SP
(Téléphone : 
+ 
33 (0)1 71 75 82 75
; 
Mél
: controle@ssi.gouv.fr)
Le  présent  formulaire  permet  d’effectuer  les  formalités  prévues  aux  chapitres  II  et  III  du  décret n° 2007-663 du 2 mai 2007 pour les opérations suivantes relatives à un moyen de cryptologie :  
la déclaration de fourniture, de transfert depuis ou vers un État membre de l’Union européenne,  d’importation et d’exportation  vers un État n’appartenant pas à l’Union européenne ;  
2
la demande d’autorisation ou de renouvellement d’autorisation de transfert vers un État membre  de l’Union européenne et d’exportation vers un État n’appartenant pas à l’Union européenne. 
Cochez la case correspondant aux formalités que vous souhaitez effectuer : 
déclaration  et  demande  d’autorisation  de  toute  opération  relative  à  un  moyen  de   cryptologie.
En cochant cette case, vous effectuez les formalités relatives à toutes les opérations de fourniture, de  transfert depuis ou vers un État membre de l’Union européenne, d’importation et d’exportation hors de  l’Union européenne d’un moyen de cryptologie relevant des chapitres II et III du décret n° 2007-663  du 2 mai 2007. 
déclaration de fourniture, de transfert depuis ou vers un État membre de  l’Union   européenne, d’importation et d’exportation vers un Etat n’appartenant pas à l’Union   européenne d’un moyen de cryptologie. 
En cochant cette case, vous effectuez les formalités relatives aux seules opérations relevant du chapitre  II du décret n° 2007-663 du 2 mai 2007. 
demande d’autorisation de transfert vers un État membre de l’Union européenne et     d’exportation vers un Etat n’appartenant pas à l’Union européenne d’un moyen de   cryptologie. 
En cochant cette case, vous effectuez les formalités relatives aux seules opérations relevant du chapitre  III du décret n° 2007-663 du 2 mai 2007. 
demande  de  renouvellement  d’autorisation  de  transfert  vers  un  État  membre  de   l’Union européenne et d’exportation d’un moyen de cryptologie.
Voir paragraphe D du formulaire.
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Placer le curseur de la souris au dessus d'un texte précédé de ce symbole pour obtenir de l'aide (affichage de bulle d'aide)
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Déclaration et demande d'autorisation (coché par défaut). 
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Déclaration uniquement. 
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E:\Images\Signalitique\1009933_question_con_1.jpg
Demande de renouvellement uniquement. 
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A. – Déclarant et/ou demandeur 
Le déclarant et/ou demandeur est en principe le fabricant du moyen de cryptologie, qu’il soit installé en France ou à l’étranger. A défaut, il peut s’agir du primo importateur du moyen de cryptologie en France ou d’un distributeur du moyen en France, à condition qu’il soit en mesure de mettre à disposition de l’ANSSI toute information technique relative au moyen de cryptologie.
Le  « déclarant  et/ou  demandeur »  désigne  ci-après  la  personne  effectuant  la  déclaration  et/ou  la  demande d’autorisation d’opération relative à un moyen de cryptologie. 
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Le déclarant et/ou demandeur est en principe le fabricant du moyen de cryptologie, qu’il soit installé en France ou à l’étranger. A défaut, il peut s’agir du primo importateur du moyen de cryptologie en France ou d’un distributeur du moyen en France, à condition qu’il soit en mesure de mettre à disposition de l’ANSSI toute information technique relative au moyen de cryptologie.
A.1. Personne morale 
Paragraphe  à  remplir  lorsque  le  déclarant  et/ou  le  demandeur  est  une  personne  morale  (société, administration, association, etc.). 
Adresse :  
Personne chargée du dossier administratif 
Personne qui pourra être contactée par l’ANSSI pour toute question relative au dossier. Dans le cas d'une déclaration pour le compte d'autrui, c'est le nom de la personne faisant effectivement la demande. 
Adresse :  
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Cas général.
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Personne qui pourra être contactée par l’ANSSI pour toute question relative au dossier. Dans le cas d'une déclaration pour le compte d'autrui, c'est le nom de la personne faisant effectivement la demande. 
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Nom de l'entité demandeuse à qui les réponses sont adressées.
A.2. Personne physique 
Cas où le déclarant est un particulier.
Paragraphe  à  remplir  lorsque  le  déclarant  et/ou  le  demandeur  est  une  personne  physique 
(particulier). 
Adresse :  
Personne chargée des éléments techniques 
Personne que  l’ANSSI peut contacter pour obtenir des informations techniques sur le moyen de cryptologie
Adresse :  
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Cas où le déclarant est un particulier.
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Personne que peut contacter l’ANSSI pour obtenir des informations techniques sur le moyen de cryptologie
 / 
B. – Moyen de cryptologie auquel s’appliquent la déclaration  
et/ou la demande d’autorisation 
B.1. Informations générales sur le moyen 
Le moyen de cryptologie désigne le produit final que le fournisseur déclare importer, fournir, etc. en France (ex : photocopieur, téléphone, logiciel anti-virus, etc).Important : C’est bien le produit final qui doit être déclaré et non uniquement le sous-ensemble du produit traitant les fonctions cryptographiques. 
Désignation générique du moyen :  
Si le déclarant et/ou le demandeur n’est pas le fabricant du moyen de cryptologie, précisez les éléments suivants :
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Le moyen de cryptologie désigne le produit final que le fournisseur déclare importer, fournir, etc. en France (ex : photocopieur, téléphone, logiciel anti-virus, etc). Important : C’est bien le produit final qui doit être déclaré et non uniquement le sous-ensemble du produit traitant les fonctions cryptographiques. 
B.2. Description fonctionnelle du moyen
B.2.1.
Classez le moyen dans la ou les catégorie(s) correspondante(s) :
B.2.2.
Description générale du moyen :
Décrire la nature et l’utilisation à laquelle est destinée le moyen de cryptologie (ex : photocopieur, téléphone, etc.).
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Nom sous lequel est commercialisé le produit. Ce nom doit en principe figurer sur la brochure commerciale. Ce nom doit permettre de faire un lien direct et non ambigu avec le nom indiqué sur les formulaires des Douanes et du Service des Biens à Double Usage (SBDU). 
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Référence qui défini le produit précisément (part number). 
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Décrire la nature et l’ utilisation à laquelle est destinée le moyen de cryptologie (ex : photocopieur, téléphone, etc.).
B.2.3.
Indiquez à quelle catégorie se rapporte la fonction principale du moyen : 
B.3. Description technique des services de cryptologie fournis 
B.3.1
. 
Description des fonctionnalités cryptographiques du moyen :
Décrire la cryptographie intégrée dans le moyen et l’utilisation à laquelle elle est destinée (ex : chiffrement des données stockées).
B.3.2
. 
Indiquez  à  quelle(s)  catégorie(s)  se  rapporte(nt)  la  ou  les  fonctions cryptographiques du moyen :  
B.3.3.
Indiquez le(s) protocole(s) sécurisé(s) utilisés par le moyen : 
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Décrire la cryptographie intégrée dans le moyen et l’utilisation à laquelle elle est destinée (ex : chiffrement des données stockées).
 / 
B.3.4.
Précisez les algorithmes cryptographiques utilisés et leurs longueurs maximales de clés : 
Algorithme
Mode
Taille de clé associée
Fonction
 / 
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Donner la liste des algorithmes utilisés (ex. RSA, AES, DES, SHA...), le mode d'utilisation (ex. CBC, CTR, CFB, ...), la taille de la clé (ex. 256, 512, 2408,...) et l'utilisation de la fonction cryptographique dans le produit (ex. chiffrement des données, scellement des données, ...). 
C. – Cas d’un moyen de cryptologie relevant de la catégorie 3 
de l’annexe 2 du décret n° 2007-663 du 2 mai 2007 

Présentez  le  mode  de  commercialisation  du  moyen  de  cryptologie  et  le  marché auquel il s’adresse : 

Expliquez pourquoi la fonctionnalité cryptographique du moyen ne peut pas être modifiée  facilement par l’utilisateur :   

Expliquez  en  quoi  les  modalités  d'installation  du  moyen  ne  nécessitent  pas  d'assistance  importante ultérieure de la part du fournisseur : 
D. – Renouvellement d’autorisation de transfert ou d’exportation 
Lorsque le moyen de cryptologie a déjà été l’objet d’une autorisation de transfert ou d’exportation,  indiquez les références de cette autorisation :  
 / 
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S'il souhaite obtenir le statut "grand public" du moyen de cryptologie, le déclarant doit démontrer que les trois conditions du point 3 de l’Annexe II du décret 2007-663 sont satisfaites. Chaque paragraphe à remplir renvoie à une des conditions. 
F. – Attestation   
Doit être daté et signée par une personne habilitée à engager le déclarant pour cette démarche. 
Je soussigné :  
représentant  le  déclarant  et/ou  le  demandeur,  certifie  que  les  renseignements  figurant  sur  ce  formulaire  et  les  pièces  qui  lui  sont  jointes  sont  exacts  et  ont  été  établis  de  bonne  foi  et  que  le déclarant et/ou le demandeur s’engage à porter à la connaissance de l’Agence nationale de la sécurité des systèmes d’information sans délai tout élément nouveau de fait ou de droit de nature à modifier cette déclaration et/ou cette demande d’autorisation ou les éléments joints, toute omission ou toute fausse déclaration exposant le déclarant et/ou le demandeur aux sanctions prévues aux articles 34 et 35 de la loi n° 2004-575 du 21 juin 2004 modifiée.  
Signature  
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Doit être daté et signée par une personne habilitée à engager le déclarant pour cette démarche. 
E. – Pièces à joindre (cochez les cases correspondant aux pièces que vous avez jointes)  
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Document à portée généraliste donne un aperçu général sur la société (organisation, marché visé, branches d’activités, principaux clients etc.) A fournir de préférence sur CD ou clé USB. 
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Document (ou un document équivalent pour les sociétés de droit étranger) doit dater de moins de trois mois. A fournir de préférence sur CD ou clé USB. 
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Aperçu du moyen de cryptologie. Il doit notamment décrire ses fonctions principales et les fonctionnalités cryptographiques qui y sont mises en œuvre. A fournir de préférence sur CD ou clé USB. 
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Spécifications techniques détaillées du moyen de cryptologie. A fournir de préférence sur CD ou clé USB. 
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Spécifications détaillées d'utilisation du moyen de cryptologie. A fournir de préférence sur CD ou clé USB. 
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Spécifications détaillées de la mise en œuvre du moyen de cryptologie. A fournir de préférence sur CD ou clé USB. 
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ELÉMENTS ET CARACTÉRISTIQUES TECHNIQUES À COMMUNIQUER 
SUR DEMANDE DE L’AGENCE NATIONALE DE LA SÉCURITÉ DES 
SYSTÈMES D’INFORMATION 
(
A fournir de préférence au format électronique) 
1.
Les éléments nécessaires pour mettre en œuvre le moyen de cryptologie : 
a)
deux exemplaires du moyen de cryptologie ; 
b)
les guides d’installation du moyen ; 
c)
les dispositifs d’activation du moyen, s’il y a lieu (numéro de licence, numéro d’activation, dispositif matériel, etc.) ; 
d)
les dispositifs d’injection de clé ou d’activation du réseau, s’il y a lieu. 
2.
Les éléments relatifs à la protection du procédé de chiffrement, à savoir la description des mesures techniques mises en œuvre pour empêcher l’altération du procédé de chiffrement ou de la gestion de clés associée. 
3.
Les éléments relatifs au traitement des données : 
a)
la description des prétraitements subis par les données claires avant leur chiffrement (compression, formatage, ajout d'un en-tête, etc.) ; 
b)
la description des post-traitements des données chiffrées, après leur chiffrement (ajout d'un en-tête, formatage, mise en paquet, etc.) ; 
c)
trois sorties de référence du moyen, sous format électronique, effectuées à partir d’un texte clair et d’une clé choisie arbitrairement, qui seront aussi fournis, dans le but de vérifier la mise en œuvre du moyen par rapport à la description de celui-ci. 
4.
Les éléments relatifs à la conception du moyen de cryptologie : 
a)
le code source du moyen et les éléments permettant une recompilation du code source ou les références des compilateurs associés ;  
b)
les références des composants intégrant les fonctions de cryptologie du moyen et les noms des fabricants de chacun de ces composants ;  
c)
les fonctions de cryptologie mises en œuvre par chacun de ces composants ; 
d)
la documentation technique du ou des composants réalisant les fonctions de cryptologie ; 
e)
les types des mémoires (flash, ROM, EPROM, etc.) dans lesquelles sont stockés les fonctions et les paramètres de cryptologie ainsi que les références de ces mémoires. 
	CurrentPageNumber: 
	NumberofPages: 
	CB_DeclTran: 
	CB_DemaAuto: 
	CB_DemaReno: 
	CB_DeclDemaAuto: 
	T_A1DenomiSociale: 
	T_A1NumSiret: 
	T_A1Nation: 
	T_A1Adresse1: 
	T_A1Adresse2: 
	T_A1CodePostal: 
	T-A1Ville: 
	T-A1Pays: 
	T_A1NumTel: 
	T_A1AdminNom: 
	T_A1AdminPrenom: 
	T_A1AdminAdresse1: 
	T_A1AdminAdresse2: 
	T_A1AdminPays: 
	T_A1AdminVille: 
	T_A1AdminCodePostal: 
	T_A1AdminNumTel: 
	T_A1AdminEmail: 
	Lst_A1AdminCivilite: 
	T_A2Prenom: 
	T_A2Email: 
	T_A2NumTel: 
	T_A2Adresse1: 
	T_A2Nom: 
	T_A2Nation: 
	T_A2Adresse2: 
	T_A2Pays: 
	T_A2Ville: 
	T_A2CodePostal: 
	Lst_A2Civilite: 
	T_A1TechEmail: 
	T_A1TechAdresse2: 
	T_A1TechAdresse1: 
	T_A1TechPays: 
	T_A1TechVille: 
	T_A1TechCodePostal: 
	T_A1TechNom: 
	T_A1TechPrenom: 
	T_A1TechNumTel: 
	Lst_A1TechCivilite: 
	T_B1Marque: 
	T_B1RefCommerciale: 
	D_B1DateMiseMarche: 
	T_B1Fab: 
	T_B1DenomOrg: 
	T_B1Version: 
	T_B1Designation: 
	CB_B21Materiel: 0
	CB_B21Logiciel: 0
	T_B22Description: 
	: 
	T_B23Autres: 
	CB_B32Auth: 0
	CB_B32Integrite: 0
	CB_B32Confidentialite: 0
	CB_B32Signature: 0
	T_B31Description: 
	CB_B33IPSec: 0
	CB_B33SSH: 0
	CB_B33VOIP: 0
	CB_B33SSL: 0
	T_B33Autres: 
	CB_B33Autres: 0
	T_B34Algo: 
	T_B34Mode: 
	T_B34Taille: 
	T_B34Fonction: 
	Bt_B34Del: 
	Bt_B34Add: 
	CB_CAnnexe3: 0
	T_CCommercialisation: 
	T_CNonModifiable: 
	T_CNonAssistance: 
	T_DNumDossier: 
	T_DNumAuto: 
	D_DDateAuto: 
	T_FPrenom: 
	T_FNom: 
	T_FQualite: 
	T_FSociete: 
	D_FDate: 
	Lst_FCivilite: 
	CB_EDocGen: 0
	CB_EKbis: 0
	CB_EBroCom: 0
	CB_EBroTech: 0
	CB_EManuelUtil: 0
	CB_EGuideAdmin: 0
	PrintButton1: 
	ResetButton1: 



