E’
—

Liberté « Egalité « Fraternité
REPUBLIQUE FRANGAISE

PREMIER MINISTRE

Secrétariat général de la défense et de la séoatittnale

Agence nationale de la sécurité des systemes diafiion

Rapport de certification ANSSI-CC-2012/77

Microcontrbleurs sécurisés ST23R160/80A/48A
et ST23L160/80A/48A, incluant
optionnellement la bibliotheque

cryptographique NesLib v3.1

Maskset K2VOA, révision interne B

Paris, le 8 novembre 2012

Le directeur général de I'agence nationale
de la sécurité des systemes d’information

Patrick Pailloux
[ORIGINAL SIGNE]

SECURITE




Microcontrbleurs sécurisés ST23R160/80A/48A et
? ST23L160/80A/48A, incluant optionnellement la bitlieque
| Rapport de certification ANSSI-CC-2012/77 cryptographique NesLib v3.1

SECURITE

Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesddions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui aéetduée. Il est destiné également a fournir a
I'acquéreur potentiel du produit les conditions slsquelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititutdisation pour lesquelles le produit a
éte évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssiiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypotheses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugefatiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités explogabl

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systemes dhiraftion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.qouv.fr

La reproduction de ce document sans altératiooupuare est autorisée.
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Référence du rapport de certification

ANSSI-CC-2012/77

Nom du produit

Microcontrbleurs sécurisés ST23R160/80A/48A et
ST23L160/80A/48A, incluant optionnellement la
bibliothéque cryptographiqgue NesLib v3.1

Référencel/version du produit
Maskset K2VOA, révision interne B

Conformité a un profil de protection

[BSI-PP-0035-2007], version v1.0

Security IC Platform Protection Profile

Critéres d’évaluation et version

CC version 3.1 révision 3

Niveau d’évaluation

EAL6 Augmenté
ALC FLR.1

Développeur

STMicroelectronics
190 avenue Celestin Coq, ZI de Rousset, B.P. 2, 08IRousset, France

Commanditaire

STMicroelectronics
190 avenue Celestin Coq, ZI de Rousset, B.P. 2, 08IRousset, France

Centre d'évaluation

SERMA Technologies

30 avenue Gustave Eiffel, 33608 Pessac Cedex, Fmnc

Accords de reconnaissance applicables

CCRA SOG-IS

Le produit est reconnu au niveau EALA4.
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Préface

La certification

La certification de la sécurité offerte par les dquits et les systémes des technologies de
l'information est régie par le décret 2002-535 dudabril 2002 modifié. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lesapports de
certification. Ces rapports précisent les caractéristiques thgsctds de sécurité
proposeés. lIs peuvent comporter tout avertissemmpeatses rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisi¢ar).

» Lescertificats délivrés par le Premier ministre attestent queelaplaire des produits
ou systéemes soumis a évaluation répond aux casdcjges de sécurité spécifiées. lls
attestent également que les évaluations ont étdugdes conformément aux regles et
normes en vigueur, avec la compétence et 'impaéisequises (article 8).

Les procédures de certification sont disponibleédessite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Les produits évalués sont les microcontrbleurs risesi ST23R160/80A/48A et
ST23L160/80A/48A en révision interne B, développés STMicroelectronics. Ils incluent
optionnellement la bibliotheque cryptographique INle®n version 3.1.

Le tableau ci-dessous détaille les caractéristigeesille mémoire EEPROM et d’interfaces
pour les différentes variantes des produits :

o < < o < <
Produits 04 0 0 l — —
™ ™ ™ ™ ™ ™
(Q\ N N (Q\ AN AN
= = = = = =
n n n n n n
Taille 160K 80K 48K 160K 80K 48K
mémoire
EEPROM
Interfaces Mode fual » Mode contact uniquement
(contact et sans-contact)

Remarque : la mémoire est toujours physiquememtedtaille de 160 Ko mais sa capacité est
bridée selon les variantes.

Le microcontréleur seul n’est pas un produit witike en tant que tel. Il est destiné a héberger
une ou plusieurs applications. Il peut étre ingkngés un support plastique pour constituer une
carte a puce. Les usages possibles de cette aamtenuultiples (documents d’identité
sécurisés, applications bancaires, télévision ageéaansport, santé,...) en fonction des
logiciels applicatifs qui seront embarqués. Cesclety ne font pas partie de la présente
évaluation.

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

La cible de sécurité est strictement conforme afdilpte protection [BSI-PP-0035-2007].

1.2.2.1dentification du produit
Les éléments constitutifs du produit sont idendifians la liste de configuration [CONF].
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La version certifiee du produit est identifiabler das éléments d’identification suivants
graveés sur le microcontréleur :

- K2VOA : nom interneSTMicroelectronicsdu produit, appelé aussiMaskset», le
suffixe A identifiant la révision majeure du silien ;

- AZB : référence identifiant le logiciel dédié appelussi OST (©perating system for
Test » systéme d’exploitation dédié pour le démarragetdsts et la maintenance du
produit) ;

- UzC" référence identifiant le logiciel utilisateur earqué en ROM &ser » Dans le
cas présent de I'évaluation, il identifie le syseéedliexploitation de démonstration
STMicroelectronicsappelé «Card Manager. Le «Card Manager »’entre pas dans
le périmetre d’évaluation, voir 81.2.5 ;

- ST 4 : identification du site de fabrication de Reet.

Des éléments supplémentaires d’identification spasents dans la zone OTP(re Time
Programmable »jle la mémoire EEPROM (cf. [GUIDES]) aux adrességasues :

< <
g 3|38 | 8 & 8
Adresses ltem o o o 3 9 S
™ ™ ™ ™ ™ ™
N N AN N N AN
= = = = = =
7] 7)) 7)) ) ) 7))
C007h Circuit 0019h | 001Bh| 001Ch 001Dh O001Eh O001Fh
C008h
COO0OEh Version 4Fh
OST
C011h Révision 421f
interne

La librairie cryptographique NesLib peut étre idiié¢ via l'utilisation de la commande
« NesLib_GetVersion » présente dans une API| de idegui fournit une valeur sur 2
octets (voir [GUIDES]) : « 1310h » pour la versi®A de la NesLib.

1.2.3.Services de sécurité

Les principaux services de sécurité fournis parésluit sont :
- I'initialisation de la plate-forme matérielle etdattributs ;
- la gestion sécurisée du cycle de vie ;
- I'intégrité logique du produit ;
- le test du produit ;
- la gestion mémoire (firewall) ;
- la protection physique ;
- la gestion des violations sécuritaires ;
- la non-observabilité ;

! Ce trigramme identifie le logiciel embarqué etmsipre a chaque utilisateur car le logiciel embérest fourni
par le client au commanditaire pour étre mis en RQ@Mtrigramme présent sur les puces fournies alient
sera donc forcément différent de celui apparaissantes microcontréleurs évalués.

2 Code ASCII en hexadécimal du caractére B (révisierne du dMaskset).

ANSSI-CC-CER-F-07.010 Page 7 sur 21



Microcontrbleurs sécurisés ST23R160/80A/48A et
? ST23L160/80A/48A, incluant optionnellement la bitlieque
| Rapport de certification ANSSI-CC-2012/77 cryptographique NesLib v3.1

ssssssss

- le support au chiffrement cryptographique a clés&yiques ;

- le support au chiffrement cryptographique a clésragriques ;

- le support a la génération de nombres non prétéstib

- la bibliotheque cryptographique offrant des impléméons RSA, SHA, AES,
ECC et un service de génération de nombres preratede clés RSA protégé
contre les attaques par canaux auxiliaires.

1.2.4.Architecture

Les microcontrdleurs ST23R160/80A/48A et ST23L16B/&8A sont constitués des
éléments suivants (voir figure 1 ci-apres):

- une partie matérielle composée :
o0 d’un processeur 8/16-bits ;
o de mémoires:
= 160/80/48 Ko (selon la version dont 128 octets dPpdle mémoire
EEPROM (avec contrdle d'intégrité) pour le stockades
programmes et des données ;
= 390 Ko de mémoire ROM pour le stockage des progresnm
utilisateur ;
* 6 Ko de mémoire RAM ;
= 20 Ko de mémoire ROM pour le stockage des logicagdies
(logiciel de test) ;

o0 de modules de sécurité : protection des mémoireBUM génération
d’horloge, surveillance et contrdle de la sécugtstion de I'alimentation,
contrble d’intégrité des mémoires, détection deemu

o0 de modules fonctionnels : 3 compteurs 8-bits, meddé gestion des
entrées/sorties en mode contact (IART ISO 781@&)érateur de nombres
aléatoires (TRNG), co-processeur EDES pour le suppes algorithmes
DES, co-processeur AES pour le support des algoesh AES et co-
processeur NESCRYPT muni d’'une RAM dédiée de 2 &uar fpe support
des algorithmes cryptographiques a clé publique ;

o0 pour les microcontréleurs ST23R160/80A/48A uniquetnd’un module
de communication radio-frequence 1SO 14443 typ¢ B e

- une partie « logiciels dédiés » en ROM intégrant :

o des logiciels de test du microcontréleur ;

o des utilitaires pour la gestion du systeme etidéefface matériel/logiciel ;

- une bibliotheque cryptographique (NesLib v3.1) fossantdes services
cryptographiques RSA, SHA, AES, ECC et un servieggédnération de nombres
premiers et de clés RSA protégeé contre les attgoaresanaux auxiliaires.

La bibliotheque est incluse dans la cible de sézwu produit. Cette bibliotheque est
intégrée dans le code client, et est donc embardage la mémoire ROM utilisateur
du produit.
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' | | e EDES AES | |
RAM ‘User |EEPROM| | bt Accelerator | |Accelerator| [NESCRYPT|

ROM | | (Boot software)
N Ve > 8 N @
'| [STROMFirewall | || [NESCRYPT RAM |
[ internal Bus

— it st -

|RF UART| | | _ True || MPU
RF ﬂ Clock 3x || SIE?‘HW Random |
Inter- CRC || Gene- || o gt | 1 rl
5 8-bit | | g | [ Number | |ART
¢ Module|| rator ng an 3
ace : Timers Ke Gene
el Module ontrol [ AR
CO|RF UART | ; rator || 8/16-bit |
S — e ; ——— —\.‘.- m— '—-'——‘ CPU J —
[AC0][AC1] CLK [RESET][Vec] [GND] | Core | [21/0s]

Figure 1. Architecture

1.2.5.Cycle de vie

Le cycle de vie du produit est conforme a celuirdéans [BSI-PP-0035-2007]. Il est détaillé
aux chapitres « 2.3 TOE life cycle » et « 2.4 TORi®nment » de la [ST]. Les différentes
étapes sont récapitulées dans le tableau suivant :

Phase Nom Description
1 Développement de Développement de I'application utilisateur
I'application embarquée
2 Développement du - Conception du composant
composant - Développement du logiciel dédié OST
3 Fabrication du composant| - Fabrication et intégratiuphotomask

- Production du composant
- Test du composant

- Préparation

- Pré-personnalisation

4 Packagingdu composant | - Packagingdu composant (et test)
5 Intégration du produit - Process de finalisation du produit composite
composite - Préparation du produit composite
- Expédition du produit composite
6 Personnalisation - Personnalisation du produit cmsie
- Test du produit composite
7 Utilisation Utilisation du produit composite paissametteurs et

utilisateurs finaux

La présente évaluation a couvert les phases 24 8letcycle de vie.
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L’évaluation a également couvert les procédures lidemison et de vérification de
I'application développée en phase 1, ainsi qu@tesédures de livraison de la TOE a I'entité
chargée du packaging du composant intervenant asep#. Les procédures correspondant
aux autres phases sont en dehors du périmétrdtdetgaluation.

La TOE est toujours livrée en modé&rd Users :
- soit sous forme dewafer » éventuellement sci€, en fin de phase 3 ;
- soit sous une forme packagée en fin de phase 4.

Le produit est congu, développé, intégré (prépamadie la base de données du produit), fabriqué
et testé par :

STMicroelectronics SAS (Rousset/France),

SMD division, 190 Avenue Célestin Coq, ZI,
13106 Rousset Cedex,
France.

Une partie du développement du produit est réapisée
STMicroelectronics Pte Itd (Ang Mo Kio/Singapour),

5A Serangoon North Avenue 5,
554574, Singapore,
Singapour.

STMicroelectronics (Zaventem/Belgique),
Excelsiorlaan 44-46,
B-1930 Zaventem,
Belgique.

Le produit peut également étre testé par :
STMicrolectronics (Toa Payoh/Singapour)

629 Lorong 4/6 Toa Payoh,
319521, Singapore,
Singapour.

Les réticules du produit sont fabriqués par :

DAI NIPPON PRINTING CO., LTD (DNP/Japon),

2-2-1, Fukuoka, kamifukuoka-shi,
Saitama-Ken, 356-8507,
Japon.

DAI NIPPON PRINTING EUROPE (DPE/ltalie),

Via C. Olivetti, 2/A,
[-20041 Agrate Brianza,
Italie.

Le produit peut étre mis en module ou en boitier. pa
STMicroelectronics SA (Bouskoura/Maroc)
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101, boulevard des Muriers BP 97,
20180, Bouskoura — Casablanca,
Maroc.

SMARTFLEX TECHNOLOGIES (Singapour),

20, tampines St 92,
528875 Singapore,
Singapour.

NEDCARD BV (Pays-bas)

Bijsterhuizen 25-29,
6604 LM Wijchen,
Pays-Bas.

Le produit peut étre scié ou aminci par :

DISCO HI-Tec Europe GmbH (Allemagne),
Liebigstasse 8,

D-85551Kirchheim bei Munchen,
Allemagne.

STS Microelectronics (China),
16 Tao hua Rd., Futian free trade zone,
Shenzhen 518048,
P.R. China.
Le produit peut étre stocké et expédié par les sitiévants :

STMicroelectronics SAS (Rousset/France),

SMD division, 190 Avenue Célestin Coq, ZI,
13106 Rousset Cedex,
France.

STMicroelectronics SA (Bouskoura/Maroc)

101, boulevard des Muriers BP 97,
20180, Bouskoura — Casablanca,
Maroc.

STMicroelectronics (Loyang, Singapore)

7 Loyang drive,
Singapore 508938,
Singapour.

Pour I'évaluation, I'évaluateur a considéré comniésateur du produit le développeur de
I'application utilisateur a embarquer dans le nuomrdleur (il 'y a pas de role
« administrateur » défini dans le produit).

Le produit comporte lui-méme une gestion de sorlecyle vie, prenant la forme de deux
configurations d'utilisation :

- configuration« Test» : & la fin de sa fabrication en phase 3, le otientroleur est testé a
I'aide du logiciel de test présent en ROM ; les s de pré-personnalisation peuvent
étre chargées en EEPROM ; cette configuration esuiee bloquée de maniére
irréversible lors du passage en configuratidsser» ;

- configuration« User » :ce mode, activé en fin de phase 3, comprend toois-sodes :
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o0 mode «educed test >permettant & STMicroelectronics d’effectuer quekju
tests restreints ;

0 mode «diagnosis » sous-ensemble du modeeduced test »il est réservé a
STMicroelectronics ;

o mode «end user » mode final d’utilisation du microcontrdleur qui fciionne
alors sous le contr6le du logiciel embarqué dealdeca puce ; le logiciel de
test n'est plus accessible ; les utilisateurs finane peuvent utiliser le
microcontréleur que dans cette configuration.

1.2.6.Configuration évaluée

Le certificat porte sur la TOE définie plus haut ebapitre « 1.2.4.Architecture » et
configurée en mode end user.

Pour les besoins de I'évaluation, les échantilda$a TOE livrés a I'évaluateur embarquaient
dans la ROM un systeme d’exploitation diCard Manager, identifié par le trigramme
UZC, et dont I'objet était de permettre :

- Ilinteraction avec la TOE au travers de commanass@es par I'l/O ;

- le chargement en EEPROM, ou en RAM, d’applicatidesests.
Ce «Card Manager» ne fait pas partie du périmetre de I'évaluation.
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2. L’évaluation

2.1. Reéférentiels d’évaluation

L’évaluation a été menée conformément @uiteres Communs version 3.1 révision 3CC]
et a la méthodologie d’évaluation définie dans &ael CEM [CEM].

Pour les composants d’assurance qui ne sont pagsrtepar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&Nont été utilisées.

Pour répondre aux spécificités des cartes a pesegulides [CC IC] et [CC AP] ont été

appliqués. Ainsi, le niveau AVA_ VAN a été détermieé suivant I'échelle de cotation du

guide [CC AP]. Pour mémoire, cette échelle de amia¢st plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

L’évaluation s’appuie sur les résultats d’évaluaiies produits :

-« Microcontréleurs sécurisés SA23YR48/80B et SBR38/80B, incluant la
bibliotheque cryptographique NesLib v2.0 ou v3.09,cenfiguration SA ou SB » qui
ont été certifies par TANSSI (voir [ANSSI-CC-201@R]) ;

-« Microcontrbleurs sécurisés SA23YR18A et SB23YR18%luant la bibliotheque
cryptographique Neslib V3.1 en configuration SA 8B » qui ont été certifiés par
I’TANSSI (voir [ANSSI-CC-2011_06]) .

Le rapport technique d’évaluation [RTE], remis ANSSI le 24 septembre 2012, détaille les
travaux menés par le centre d’évaluation et attggéetoutes les taches d’évaluation sont a
«reussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques saoréférentiel technique de I'ANSSI
[REF] n'a pas été réalisée. Néanmoins, I'évaluati@anpas mis en évidence de vulnérabilités
de conception et de construction pour le niveau AVAN visé.

2.4. Analyse du générateur d’aléas
Le générateur de nombres aléatoires a fait I'alyete évaluation selon la méthodologie [AIS

31] par le centre d’évaluation.
Le générateur atteint le niveau « P2 — SOF High».
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regdésnormes en vigueur, avec la
compétence et I'impartialité requises pour un eerttévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que les produits « Microcdleurrs sécurisés ST23R160/80A/48A et

ST23L160/80A/48A, incluant optionnellement la bathieque cryptographique NesLib v3.1 »

soumis a I'évaluation répondent aux caractérissque securité spécifiees dans la cible de
sécurité [ST] pour le niveau d’évaluation EAL6 awgre du composant ALC_FLR.1.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

Ce certificat donne une appréciation de la réstgtales produits « Microcontrbleurs sécurisés
ST23R160/80A/48A et ST23L160/80A/48A, incluant optiellement la bibliotheque
cryptographique NesLib v3.1 » a des attaques qui $mrtement génériques du fait de
'absence d'application spécifigue embarquée. Rawséquent, la sécurité d'un produit
complet construit sur un de ces micro-circuitaarra étre appréciée que par une évaluation
du produit complet, laquelle pourra étre réaliséese basant sur les résultats de I'évaluation
citée au chapitre 2.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur

I'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides folBDES].

3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de atdu SOG-IS [SOG-IS].
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L’accord de reconnaissance européen du SOG-IS tié Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC E6 Elevé et CC EAL7. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.3.2.Reconnaissance internationale criteres communs (CGQR
Ce certificat est émis dans les conditions de datclu CCRA [CC RA|.

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaawggrque suivante :

©

! Les pays signataires de l'accord SOG-IS sont lidiAagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&iria Suéde.

% Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darek,
I'Espagne, les Etats-Unis, la Finlande, la FradaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, l@apon, la
Malaisie, la Norvége, la Nouvelle-Zélande, le Piisles Pays-Bas, la République de Corée, la Rigpeb
Tcheque, le Royaume-Uni, Singapour, la Suéde Ealquie.

ANSSI-CC-CER-F-07.010 Page 15 sur 21



Microcontréleurs sécurisés ST23R160/80A/48A et
. ST23L160/80A/48A, incluant optionnellement la bithiéque
| Rapport de certification ANSSI-CC-2012/77 cryptographique NesLib v3.1

Annexe 1. Niveau d’évaluation du produit

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL [EAL |EAL (EAL |EAL |[EAL | EAL Intitulé du composant
1 2]|3|4|5]|6]7]6+ P
ADV_ARC 1 1 1 1 1 1 1 geCU(lty architecture
escription
Complete semi-formal
ADV_FSP | 1 2 3 4 5 5 6 5 functional specification with
additional error information
Implementation
ADV RN 1 . 2 2 2 representation of the TSF
Développement ADV_INT 2 3 3 3 Well-structured internals
ADV_SPM 1 1 1 Formal TOE security policy,
model
ADV_TDS 1 2 3 4 5 6 5 Semiformal modular design
A(_E‘D AGD_OPE| 1 1 1 1 1 1 1 1 Operational user guidance
Guides .
d’utilisation AGD_PRE| 1 1 1 1 1 1 1 1 Preparative procedures
Production support,
ALC CMC | 1 2 3 4 | 4 5 5 5 acceptance procedures and
automation
Development tools CM
ALCCMS| 1| 2| 3|4 | 5| 5|5 5 coverage
ALC ALC_DEL 1 1 1 1 1 1 1 Delivery procedures
Support au ALC_DVS 1 l1l1l2]l2 5 Sufficiency of security
cycle de vie measures
ALC_FLR
ALC_LCD 1 1 1 1 5 1 Developer defined life-cycle
model
ALC_TAT 1 5 3 3 3 _Comphance _Wlth
implementation standards
ASE_CCL | 1 1 1 1 1 1 1 1 Conformance claims
ASEECD| 1 | 2| 2|2 ]1|1] 1] 1 |FExendedcomponents
definition
ASE_INT | 1 1 1 1 1 1 1 1 ST introduction
ASE -
Evaluationdelaf ASEOBJ| 1 | 2 | 2 [ 2 | 2 | 2| 2 2 | Security objectives
cible de sécurité i i
ASEREQ| 1 | 2| 22| 2| 2| 2| 2 | Derivedsecurty
requirements
ASE_SPD 1 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 TOE summary specificatior]
ATE_COV 1 2 2 2 3 3 3 Analysis of coverage
ATE ATE_DPT 1 1 3 3 4 3 Testing: modular design
Tests
ATE_FUN 1 1 1 1 2 2 2 Functional testing
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ATE_IND | 1 2 2 2

2 3 2 Independent testing: sample

AVA
Estimation des|AVA VAN | 1 | 2 | 2 | 3
vulnérabilités

Advanced methodical
vulnerability analysis

ANSSI-CC-CER-F-07.010
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Annexe 2. Références documentaires du produit évalué

[ST]

Cible de sécurité de référence pour I'évabrat
- ST23R160, ST23R80A, ST23R48A, ST23L160, SLEIR,
ST23L48A, all with optional cryptographic libraryB$LIB 3.1
Security Target,
Référence : SMD_ST23xxxx_ST 10 001 _V02.0u)y 2011
STMicroelectronics.
Pour les besoins de publication, la cible de s&xwuivante a éf
fournie et validée dans le cadre de cette évalnatio
- ST23R160B, T™=®3R80AB, ST23R48AB, ST23L16
ST23L80AB, ST23L48AB, all with optional cryptograf
library NESLIB 3.1 Security Target - Public Versi
Référence : SMD_ST23RLxxx ST 11 001 Rev 01.00ly
2011, STMicroelectronics.

é

oh

[RTE]

Rapport technique d’évaluation :
- Evaluation Technical Report — STR160 Prgject
Référence : LAFITE_ST23R160B_ETR_v2.1/2.1, 24 sepre
2012, Serma Technologies.
Pour le besoin des évaluations en composition ew@gicrocontrdleur
un rapport technique pour la composition a étéleal
- ETR Lite for Composition — ST23R160 Project
Référence : LAFITE_ST23R160B_ETRLiteComp_v2.1/24., 2
septembre 2012, Serma Technologies.

[CONF]

Liste de configuration des produits :
- ST23R160, ST23R80A, ST23R48A, ST23L160, 3L3IR
ST23L48A products - Configuration list
Référence : SMD_ST23R160_CFGL_11 001 V02.00,
STMicroelectronics.
Liste de la documentation :
- ST23R160 (and derivatives) EAL6+ documentationntepo
Référence SMD_ST23R160_DR_10 001 V1.1
STMicroelectronics

[GUIDES]

Les guides d'utilisation du produit somnstitués des documents
suivants :
- ST23R160, ST23R80A, ST23R48A, ST23L160, 3L3IA
ST23L48A — Datasheet
Référence : DS 23R160 Rev 1.0,
STMicroelectronics.
- ST23 Platform - Security Guidance
Référence : AN_SECU_23 Rev 9,
STMicroelectronics.
- Application Note ST23Rxxx: recommendations foramilgss
operations,
Référence : AN_23R160_RCMD_CL_Revl,
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STMicroelectronics.

- User Manual of NesLib 3,1
Référence : UM_23 NesLib Rev 1,
STMicroelectronics.

- ST23Rxxx/ST23Lxxx security guidgnce
Référence : AN_23R160_SECU Rev2,
STMicroelectronics.

- ST23secure MCUs with AES NesLib security guidance
Référence : AN 23 AES NesLib Revl,
STMicroelectronics.

- ST23R160 OST User Manual (full and reduced test
configuration)

Référence : PEN_ST23 UM _ 10 001,
STMicroelectronics.
- ST23 AIS 31: Compliant Random Number — User Manual
Référence UM_23 AIS31, v2.0,
STMicroelectronics.

- ST23 AIS 31: Reference Implementation - StartUpin®and
Total Failure Tests
Référence AN_23_AIS31, v2.0,

STMicroelectronics.

[2010/02] Rapport de certification ANSSI-CC-2010/02Microcontrbleurs
sécurisés SA23YR48/80B et SB23YR48/80B, incluanbildiotheque
cryptographigue NesLib v2.0 ou v3.0, en configa@atSA ou SB, 10
février 2010, ANSSI.

[2011/06] Rapport de certification ANSSI-CC-2011/06Microcontrbleurs
sécurisés SA23YR18A et SB23YRI18A, incluant la lihieque
cryptographique Neslib V3.1 en configuration SA 8B, 8 septembre
2011, ANSSI.

[PP0O035] Protection Profile, Security IC Platformofection Profile Version 1.0
June 2007.Certifié par le BSI (Bundesamt fur Sicherheit inr de
Informationstechnik) sous la référence BSI-PP-02667.
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatif&valuation et a la certification de |z
sécurité offerte par les produits et les systénasgechnologies de I'information.

[CER/P/01]

Procédure CER/P/01 Certification dedeusité offerte par les produits
les systemes des technologies de l'information, SICS

[CC]

Common Criteria for Information Technology Secufiyaluation :
Part 1: Introduction and general model,

July 2009, version 3.1, revision 3 Final, ref CC¥809-07-001,
Part 2: Security functional components,

July 2009, version 3.1, revision 3 Final, ref CC¥B809-07-002;
Part 3: Security assurance components,

July 2009, version 3.1, revision 3 Final, ref CCXMB809-07-003.

[CEM]

Common Methodology for Information Technology SétyuEvaluation |
Evaluation Methodology,
July 2009, version 3.1, revision 3 Final, ref CCMB809-07-004.

[CC IC]

Common Criteria Supporting Document - Mandatoryhrecal
Document - The Application of CC to Integrated @its, reference
CCDB-2009-03-002 version 3.0, revision 1, March200

[CC AP]

Common Criteria Supporting Document - Mandatoryhrecal
Document - Application of attack potential to srreatds, reference
CCDB-2009-03-001 version 2.7 revision 1, March 2009

[JIWG AP]

Mandatory Technical Document - Application of ak@otential to
smart-cards, JIWG, version 2.8, January 2012.

[COMP]

Common Criteria Supporting Document - Mandatoryhrecal
Document - Composite product evaluation for smartis and similar
devices, reference CCDB-2007-09-001 version 1\@sien 1,
September 2007.

[CC RA]

Arrangement on the Recognition of CommoiteZia certificates in the
field of information Technology Security, May 2000.

[SOG-IS]

« Mutual Recognition Agreement of Informoat Technology Securit
Evaluation Certificates », version 3.0, 8 Janvi€l@ Managemer
Committee.

et

[REF]

Mécanismes cryptographiques — Regles et recommandatoncernar
le choix et le dimensionnement des mécanismes agyaphiques
version 1.20 du 26 janvier 2010 annexée au Reéfétegénéral d¢
sécurité, voir www.ssi.gouv.fr.

~—+

A} %4

D

Gestion des clés cryptographiques — Reégles et nmeemuations
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concernant la gestion des clés utlisées dans désamsme
cryptographiques, version 1.10 du 24 octobre 200exée al
Référentiel général de sécurité, voir www.ssi.gsuv.

=)

[AIS 31] Functionnality classes and evaluation mdthilogy for physical random
number generator, AlIS31 version 1, 25 Septembet,200
BSI (Bundesamt fiur Sicherheit in der Informatiocbtak).
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