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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesd@ions d'utilisation ou d’exploitation
définies dans ce rapport pour la version qui aeesduée. Il est destiné également a fournir a
I'acquéreur potentiel du produit les conditions siEesquelles il pourra exploiter ou utiliser le
produit de maniére a se trouver dans les condititungisation pour lesquelles le produit a
été évalué et certifié. C’est pourquoi ce rappertdrtification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssaiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugefatkquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recanmaation du produit par 'agence nationale
de la sécurité des systémes d’information (ANS&lye garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense et de la séaatitgnale
Agence nationale de la sécurité des systéemes diaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.qouv.fr

La reproduction de ce document sans altératiooupuare est autorisée.
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Référence du rapport de certification

ANSSI-CSPN-2014/05

Nom du produit

Pare-feu applicatif i-Suite

Référence/version du produit

5.5.5 révision 21873

Catégorie de produit

Pare-feu

Critéres d’évaluation et version

CERTIFICATION DE SECURITE DE PREMIER NIVEAU
(CSPN)

Développeur

Bee Ware
20 rue de Billancourt
92100 Boulogne-Billancourt
France

Commanditaire

Bee Ware
20 rue de Billancourt
92100 Boulogne-Billancourt
France

Centre d'évaluation

OPPIDA

6 avenue du Vieil Etang
Béatiment B
78180 Montigny-le-Bretonneux
France
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Préface

La certification

La certification de la sécurité offerte par les dquits et les systémes des technologies de
I'information est régie par le décret 2002-535 d@ualril 2002 modifié. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lespports de
certification. Ces rapports précisent les caracteéristiques tgsctds de seécurité
proposes. lIs peuvent comporter tout avertissemeases rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communigqués ou non a des tiers ou rendus publitisléar).

» Lescertificats délivrés par le Premier ministre attestent queelaplaire des produits
ou systéemes soumis a évaluation répond aux casdicjges de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux regles et
normes en vigueur, avec la compétence et I'impaéisequises (article 8).

Les procédures de certification sont disponibledesgite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit i-Suite, développé par Bee Ware, estapmianceréalisant la fonction de pare-
feu applicatif web\\Vveb Application Firewalbu WAF) lorsqu’elle est positionnée en coupure
entre des serveurs ou services web a protégeteenén.

Le produit agit alors en tant queverse-proxyinterceptant et filtrant les flux HTTP entre les
utilisateurs et les applications web.

Le produit permet de définir et d’appliquer desledgle filtrages et desorkflows propres &
chaque application a protéger.

Type « Inline »

DMZ Filtrage

VIP {VRRP)

A = |
A T e———

DMZ Adﬂmum | {Fail over)
W.
= e B )| omzweb
Management Console Serveur Web

Figure 1- Positionnement du produit

! Un workflow définit I'enchainement des opérations & effecheer le traitement des requétes.
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1.2. Description du produit évalué

La cible de sécurité [CDS] définit le produit éw@liges fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

1.2.1. Catégorie du produit

X 3 — pare-feu

1.2.2. Identification du produit

Nom du produit i-Suite

Numéro de version analys€é.5.5 révision 21873

hY

La version certifiée du produit est identifiablerdode la connexion a I'application
d’administration.

< |-Suite N Host Management (Version 5.5.5-721873)
‘. e » User:oppida - Administrator

Figure 2 - Identification de la version évaluée

1.2.3. Services de sécurité évalués

Les principaux services de sécurité fournis parésluit sont :
- le filtrage des requétes et la protection contre peincipales classes d’attaques
connues ;
- la gestion sécurisée des cookies ;
- lefiltrage et validation XML ;
- la sécurisation du trafic HTTP ;
- la protection contre les attaques de type dénedéace.

Ces services sont déclinés en fonctionnalités ltEaiau chapitre 2.3.4 qui ont été testées de
facon unitaire par I'évaluateur.
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1.2.4. Configuration évaluée

Le produit a été évalué avec les regles de filtkaBefault policy (strict)» dans leur version
3.16, accompagnées d'workflowde décodage base64.

o FocusTables Version Release Date
I 5 workflows 31 2012/08/10 11:00:00
¥ Static Content Bund 312 2013/03/11 12:00:00
» URL Mappings 3.13 2013/07/25 11:00:00
# Sessions Cache Prof |3.14 2013/08/29 15:00:00
= J.','j Security 3.15 2014/01/20 14:00:00
¥ 1CX Configurations | [3.16 2014/03/21 10:00:00

¥ ACE Configurations

=I-- L) Pattern Categaries

=
%

Figure 3 - Version de la politique de sécurité
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2.L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément a la Ceatiben de sécurité de premier niveau. Les
références des documents se trouvent en Annexe 2.

2.2. Charge de travail prévue et durée de I'évaluation

La durée de I'évaluation a été conforme a la chdeyéravail prévue lors de la demande de
certification, elle-méme conforme a la charge dedil préconisée dans [CSPN].

2.3. Travaux d’'évaluation

Ce paragraphe apporte des précisions sur la cibleédurité [CDS] fournie en entrée de
I'évaluation. Ces précisions sont issues du [RT&ha@ré par I'évaluateur suite a ses travaux.

2.3.1. Fonctionnalités, environnement d’utilisation et deécurité

2.3.1.1. Spécification de besoin du produit
Conforme a la cible de sécurité [CDS] (chapitreZgumentaire »).

2.3.1.2. Biens sensibles manipulés par le produit
Conforme a la cible de sécurité [CDS] (chapitredescription des biens sensibles »).

2.3.1.3. Description des menaces contre lesquelles le protlaipporte
une protection

Conforme a la cible de sécurité [CDS] (chapitredescription des menaces »).

2.3.1.4. Fonctions de sécurité

Conforme a la cible de sécurité [CDS] (chapitre description des fonctions de sécurité du
produit »).

2.3.1.5. Utilisateurs typiques

Conforme a la cible de sécurité [CDS] (chapitre 2.d description des utilisateurs typiques
concernés et de leur r6le dans 'utilisation dudpiib»).

2.3.2. Installation du produit

2.3.2.1. Plate-forme de test

Pour les besoins de [l'évaluation, le CESTI a mis mace une architecture jugée
représentative des plateformes web couramment giEgso
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Afin d’'assurer la reproductibilité des tests lesvears cibles ont été installés sur des
machines virtuelles générées a l'aide de I'outil Wislre Workstation (version 8.0.6).

L’appliance i-Suite est placée en position de selaiverse. Elle protege deux serveurs
virtuels :

- Serveur 1 : machine virtuelle embarquant un syst@eploitation Fedora 19 64 bits,
un serveur web Apache 2.4.6, un serveur MySQL 3,28 serveur PostgreSQL 9.2.4
et un serveur Oracle Database 11g Express EditieteaRe 11.2.0.2.0. Une
application développée pour les besoins de I'év@ngermet de tester les fonctions
de sécurité.

- Serveur 2 : machine virtuelle embarquant un systdiegploitation Windows 7 64
bits ainsi qu’un serveur web IIS et une applicatk®P permettant de jouer des tests
sur les parametres HTTP. Un serveur SQL Serverdsspt1.0.3128.0 est également
installé et utilisé pour les besoins de I'applicatembarquée sur le serveur 1.

Les environnements déployés étaient a jour degdis de sécurité au moment ou les tests
ont éte réalisés.

L’application d’administration de I'appliance i-3aiest téléchargée depuis le site internet de
I'éditeur.

2.3.2.2. Particularités de paramétrage de I'environnement

L’architecture de test a été définie conformémengjaide d’installation du produit. Le mode
d’installation « inline » a été choisi dans le eade I'évaluation.

Les parametres par défaut de l'appliance ont étisést pour I'évaluation. Les regles de
filtrage étaient positionnées subDefault policy (strict)» et accompagnées d'workflow de
décodage base64. Leorkflow « standard » (voir figure 4) a également été gppli
L’évaluateur a ensuite défini ses propvesrkflows,le workflow standard ne permettant pas
d’utiliser toutes les fonctionnalités de sécuritiextes par la TOE.
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L

| *J ICX Security Engine 1
| Default policy (Strict) |

l

Aftack detected ?
false| [true}
‘ T 9
< [.*;1 Log Alert ‘
More than 16 GET/POST/Headers ? | ype = ICX ‘
It;uéi false ' l
.'.'] Log Alert . ,_ Table Attribute Set E =
| . ‘ . [‘\r; Generate Response ‘
| type = CLUSTOM | hnp.request.quew.vars.old...J | e ‘
p l i L _
| ‘-:-3,- Generate Response | 5 Table Attribute Set
| 403 with "text/htm]” J hitp request.bodyvars.old]..

|

Figure 4 : workflow standard utilisé pour les tests

2.3.2.3. Options d'installation retenues pour le produit
Aucune option d'installation particuliére n’a étdisée.

2.3.2.4. Description de [linstallation et des non-conformit&
éventuelles
L’ appliancea été livrée et sa configuration réseau réalisg¢aip personnel de la société Bee
Ware.
La configuration des services d'i-Suite s’effectimplement et sans probleme particulier.

2.3.2.5. Durée de l'installation

La configuration d’i-Suite avec levorkflow standard est rapide. L'administrateur du produit
devra configurer un tunnel afin de rediriger lasxfrecus par i-Suite vers le serveur web a
protéger. Sur ce tunnel, il faudra appliguemworkflow ou unefocus table qui correspondent

a une politique de filtrage.

L'administrateur d'i-Suite pourra également confgudes liens SSL, de la répartition de
charge ou modifier les politiques de filtrage afoly ajouter des fonctionnalités
(authentification utilisateur par certificat, protien des cookies, etc.).

La mise en place d’'un workflow adapté a une apfiiogpeut étre complexe et nécessiter un
travail de plusieurs semaines. Cette opération élod réalisée par une personne formée a
I'utilisation du produit ou assistée du développeur
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2.3.2.6. Notes et remarques diverses

L'installation du produit est simple et consistelare rapide configuration réseau du boitier
une fois ce dernier branché et démarré. Les ré@gditrage «default strict», version 3.16
sont figées lors de la production du boitier cheedéveloppeur et ne sont pas modifiables. La
procédure d’installation, détaillée dans [GUIDESt elaire et précise.

2.3.3. Analyse de la documentation

L’évaluateur a eu accées au guide d'utilisation dodpit [GUIDE]. La documentation est
claire, compléte et assiste efficacement l'admtistir dans l'installation et la configuration
du produit.

La documentation administrateur, téléchargeabldessite du développeur, manque parfois
de détail dans la description des différents aspaes fonctionnalités de sécurité, ainsi que
d’exemples simples pour permettre la créatiowdekflowsadaptés a chaque fonctionnalité.

2.3.4. Fonctionnalités testées
Les fonctionnalités suivantes ont été soumisesdadts de conformité.

Fonctionnalité Résultat
Protection contre les attaques de typ€ommand Injection Réussite
Protection contre les attaques de typ€ross-Site Scripting Réussite
Protection contre les attaques de typ8QL injection Réussite
Protection contre les attaques de typeDAP injection Réussite
Protection contre les attaques de typ&PATH injection Reéussite
Protection contre les attaques de typRemote File L
Inclusion Reussite
Cookie ciphering Réussite
Cookie tracking Réussite
Cookie virtualization Reéussite
Validation du format XML d’entrée Réussite
Protection contre I'inclusion d’entités XML Réussite
Protection contre la récursivité XML Reéussite
Validation par WSDL/XSD de fichiers XML Réussite
Signature/Chiffrement de XML Réussite
Terminaison SSL entrante Réussite
Validation des certificats clients Réussite
Request limiter Réussite
Filtrage par géolocalisation Réussite
Décodage des entrées utilisateurs Réussite
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2.3.5. Fonctionnalités non testées
Néant.
2.3.6. Synthése des fonctionnalités testées / non tesédgs non-conformités

Les fonctionnalités testées sont conformes a cesjuilécrit dans la cible de sécurité [CDS].
Il est & noter que la fonction de protection comdrenodification de contenu statique, hors
périmetre de I'évaluation, ne fonctionnait pas eotement sur le produit livré a I'évaluateur.
Cette fonction doit permettre de détecter la modtfon malicieuse du contenu d’'une page
web protégée par i-Suite. Lors des tests, le ptodaijamais renvoyé le code erreur attendu
alors méme que le contenu avait été modifié paalié@ateur.

2.3.7. Avis d’expert sur le produit
Le produit est fonctionnellement conforme a saecd® sécurité.

2.3.8. Analyse de la résistance des mécanismes et degiforsc

2.3.8.1. Liste des fonctions et des mécanismes testés

Les fonctionnalités suivantes ont été soumisesdedts de pénétration :
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Fonctionnalité Résultat
Protection contre les attaques de typ€ommand Injection Réussite
Protection contre les attaques de typ€ross-Site Scripting Réussite
Protection contre les attaques de typ8QL injection Réussite
Protection contre les attaques de typeDAP injection Réussite
Protection contre les attaques de typ&PATH injection Réussite
Protection contre les attaques de typRemote File .
Inclusion Reussite
Cookie ciphering Réussite
Cookie tracking Réussite
Cookie virtualization Réussite
Validation du format XML d’entrée Réussite
Protection contre I'inclusion d’entités XML Réussite
Protection contre la récursivité XML Réussite
Validation par WSDL/XSD de fichiers XML Réussite
Signature/Chiffrement de XML Réussite
Terminaison SSL entrante Réussite
Validation des certificats clients Réussite
Request limiter Réussite
Filtrage par géolocalisation Réussite
Décodage des entrées utilisateurs Réussite

2.3.8.2. Avis d’expert sur la résistance des mécanismes
Comme tout systeme de filtrage, i-Suite a des démitAinsi, il sera toujours possible de
contourner le filtrage en cherchant des variatmnsles encodages non gérés par i-Suite.
Cependant, I'ensemble des fonctionnalités et dedutes de la version évaluée apporte un
bon niveau de protection en détectant globalenssnpiincipaux types d’attaques.
Seule la fonction de protection contre la modifmatde contenu statique s’est avérée
inefficace sur le produit mis a disposition de d&ateur.

2.3.9. Analyse des vulnérabilités (conception, constructia)

2.3.9.1. Liste des vulnérabilités connues
Aucune vulnérabilité publique n’est connue poupreduit.

2.3.9.2. Liste des vulnérabilités découvertes lors de I'évahtion et
avis d’expert
Il n'a pas été identifié de vulnérabilité exploilmans le périmetre d’évaluation et pour le
cas d’'usage considére.
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2.3.10. Acces aux développeurs

Au cours de I'évaluation, les évaluateurs ont ezteacau développeur du produit. Au cours
des échanges techniques qui ont eu lieu, le dévelopa fait preuve d’'une trés bonne
maitrise de son produit et a été en mesure de dépoapidement aux questions posées.

2.3.11. Analyse de la facilité d’emploi et préconisations

2.3.11.1. Cas ou la sécurité est remise en cause
Néant.

2.3.11.2. Recommandations pour une utilisation stre du produi

Le produit doit étre déployé au sein d’'une archibec respectant les préconisations du
développeur. Par ailleurs, pour assurer une uidisaslre du produit, I'évaluateur
recommande :

- dutiliser des suites de chiffrement conformes aagles et recommandations de
I’ANSSI pour la configuration des tunnels SSL ;

- dutiliser la politique de sécurité Refault policy (stricty» lors de la configuration de
I"ICX Security Enginde I'appliance;

- de ne pas se reposer uniqguement sur la capaci/Ak a bloquer les requétes
malveillantes ; I'état de I'art des attaques évotuapidement, un effort particulier
doit étre mis sur la configuration deorkflows pour chaque application a protéger
ainsi que sur leur mise a jour.

2.3.11.3. Avis d’expert sur la facilité d’emploi

La configuration initiale du produit est simple €aire, et l'intégration modulaire des
fonctions de sécurité facilite la compréhension tiehes de configuration de méme que
I'ergonomie de l'interface d’administration.

En revanche, la configuration de workflows dédigs applications a protéger se révéle plus
complexe et nécessite une bonne maitrise du predwé le support du développeur afin que
leur mise en place ne laisse pas apparaitre dénalitités.

2.3.11.4. Notes et remarques diverses
Neéant.

2.4. Analyse de la résistance des mécanismes cryptograges

L’évaluateur a procédé a une analyse des mécanisymegraphiques offerts par le produit.
Celle-ci n'a pas relevés de manquements jugés afdgunéanmoins I'évaluateur a mis en
évidence les non-conformités suivantes :

- I'intégrité des pages statiques protégées pamletifun anti-defaceest assurée a l'aide
de lalgorithme MD5, non conforme aux regles éwblidans le RGS [REF-
CRYPTO];

- la signature des fichiers XML lorsque l'algorithniRSA est utilisé fait appel au
paddingPKCS#1 v1.5, non conforme aux recommandations@8.R
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2.5. Analyse du générateur d’aléas

Le produit fait appel au générateur de Linddev/ urandom pour la génération de
nombres pseudo-aléatoires.

L’évaluation n’a pas mis en évidence de vulnérdsiidans le produit liées a l'utilisation de
ce générateur.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regéésnormes en vigueur, avec la
compétence et I'impartialité requises pour un eedtévaluation agréé.

Ce certificat atteste que le produit «i-Suitgersion 5.5.5 révision 21833 soumis a
I’évaluation répond aux caractéristiques de séespiecifiees dans sa cible de sécurité [CDS]
pour le niveau d’évaluation attendu lors d’'uneifiedtion de sécurité de premier niveau.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation spécifiés dans llei de sécurité [CDS] et suivre les
recommandations énoncées dans le présent rapptainment assurer la protection physique
du produit.
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Annexe 1. Références documentaires du produit évalué

[CDS]

Bee Ware i-Suite Cible de sécurité CSPN;
Référence BNX_Cible-de-sécurité_ CSPN ;
Version :1.3

Date :03/09/2014.

[RTE]

Rapport Technique d’Evaluation (RTE) CSPN Bee W&usite ;
Référence OPPIDA/CESTI/2014/CBC/1;0

Version :1.0;

Date :24/05/2014.

[GUIDE]

Guide d'administration ;
Référence Guide d'administration-v29-20140423 1120
Version du23 avril 2014
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Annexe 2. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatiféaluation et a la certification de
sécurité offerte par les produits et les systenessechnologies de I'information.

a

[CSPN] Certification de sécurité de premier niv€@SPN) des technologig
de I'information, version 1, n° 1414/ANSSI/SR durgai 2011.

premier niveau, version 1, n° 1417/ANSSI/SR du 20 2011.
Méthodologie pour I'évaluation en vue d'une cectition de
2011.

Documents disponibles sur www.ssi.gouv.fr.

Critéeres pour I'évaluation en vue d’'une certifioatide sécurité de

sécurité de premier niveau, version 1, n° 1416/ANSSdu 30 mal

D
(2]
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