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      Créée en 2009, l’Agence nationale de la sécurité des systèmes d'information (ANSSI) est l'autorité nationale en matière de cybersécurité. Sa mission est de comprendre, prévenir et répondre au risque cyber.
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      Cette rubrique propose une démarche et des bonnes pratiques pour renforcer sa sécurité numérique et anticiper la gestion d’un incident cyber. 
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      L’ANSSI apporte son expertise, son savoir-faire au service de la recherche et de l’innovation en matière de cybersécurité. 
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    En savoir plus
  




                      

	
                                  
          
          
            La sécurité des systèmes d’information
          

        
                  
                    	
                        
          Protection du secret
        
              
	
                        
          Protection de l’information sensible et Diffusion Restreinte
        
              
	
                        
          Les directives NIS / NIS 2 et le dispositif SAIV
        
              
	
                        
          Protection du service informatique de l'Etat
        
              
	
                        
          Détection
        
              
	
                        
          Déclaration vulnérabilités
        
              


  
              
	
                                                    
          
          
            La confiance numérique
          

        
                  
                    	
                        
          La protection de la vie privée et du secret des correspondances
        
              
	
                        
          Le cadre de certification de cybersécurité européen
        
              
	
                        
          Les contrôles réglementaires sur la cryptographie
        
              
	
                                          
          La sécurité des échanges par voie électronique
        
              


  
              


                    


  
              
                        	
        Informations utiles
        
        
            
  Acces rapide

  

        
        	
                  
                          Publications
              
	
                  
                          Presse
              
	
                  
                          Contact
              
	
                  
                          Déclaration vulnérabilité
              
	
                          Rejoignez-nous
              
	
                  
                          Incident
              
	
      
  
    
        See English versionEN


  


    


    


  
      


  


  

  


  




  
  
  
    

    
          
    



          
  
          
        
        
        
        
        
        
      
        
    

    
      
        
          
  
    
        
    Fil d'Ariane

    	
                  Accueil
              
	
                  S'informer sur la réglementation
              
	
                  La confiance numérique
              
	
                  La sécurité des échanges par voie électronique
              
	
                  Référentiel général de sécurité (RGS)
              
	
                  Le référentiel général de sécurité version 2.0 : les documents
              


  

  


        

        
          
                          
                      

          
            
              Le référentiel général de sécurité version 2.0 : les documents
            

            
              
            

          

        

      

    

  




            
        
  
    
      

  	
                    Référentiel général de sécurité (RGS)
        
	
          
            
               Le référentiel général de sécurité version 2.0 : les documents
            
          
                  




  


    
      
          
            Publié le 18 Août 2022
          
        
            Mis à jour le 17 Novembre 2023
          
      

      
      
                
    
      
            Le corps du référentiel général de sécurité version 2.0

	Il s’adresse aux autorités administratives, aux prestataires de services de confiance et aux organisations fournissant des produits de sécurité
	Pour les autorités administratives, il édicte des exigences (analyse de risques, homologation de sécurité, suivi du système d’information) et  recommande un certain nombre de bonnes pratiques 
	Pour les prestataires de services de confiance et les organisations fournissant des produits de sécurité, il édicte des exigences relatives à la qualification des produits de sécurité et des prestataires de services de confiance
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  Référentiel général de sécurité version 2.0

  




          


      



                
    
      
            Les annexes du référentiel général de sécurité version 2.0

L’annexe A1 du référentiel général de sécurité

	L’annexe A1 s’adresse aux autorités administratives
	Elle contient les règles de sécurité à appliquer pour les téléservices nécessitant l’utilisation de certificats électroniques
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  Annexe A1 : règles relatives à la mise en œuvre des fonctions de sécurité basées sur l’emploi de certificats électroniques (version 3.0 du 27 février 2014)

  




          


      



                
    
      
            Les annexes A2 à A5 du référentiel général de sécurité version 2.0

	Les annexes A2 à A5 s’adressent aux prestataires de services de confiance visant une qualification et à l’organisme chargé de leur qualification ;
	Elles listent les règles que les prestataires de services de certification électronique (PSCE), délivrant des certificats électroniques à des personnes (A2), à des services applicatifs (A3), doivent respecter ;
	Les règles, communes à toutes les fonctions de sécurité à base de certificats traitées dans les PC Types (annexes A2 et A3) sont regroupées dans l’annexe A4 ;
	L’annexe A5 présente la politique d'horodatage type (PH Type) destinée aux prestataires de services d'horodatage électronique (PSHE) souhaitant fournir des contremarques de temps à des usagers, des agents ou des applications.



      
    

  



                
          
  
    PIèce jointe

              


  
  PDF

  Annexe A2 : politique de Certification Type « certificats électroniques de personne » (version 3.0 du 27 février 2014)
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  Annexe A3 : politique de Certification Type « certificats électroniques de services applicatifs » (version 3.0 du 27 février 2014)
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  Errata de l’annexe A3 : Politique de Certification Type « certificats électroniques de services applicatifs » (version 1.0 du 19 octobre 2016)
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  Annexe A4 : profils de certificats / LCR / OCSP et algorithmes cryptographiques (version 3.0 du 27 février 2014)
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  Annexe A5 : politique d’horodatage type (version 3.0 du 27 février 2014)

  




          


      



                
    
      
            Les annexes B1 à B3 du référentiel général de sécurité version 2.0

	Les annexes B1 à B3 s’adressent aux autorités administratives, aux prestataires de services de confiance et aux développeurs de produits ;
	Elles contiennent les règles et recommandations à appliquer lors de l’utilisation de mécanismes cryptographiques.
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  Annexe B1 : mécanismes cryptographiques - Règles et recommandations concernant le choix et le dimensionnement des mécanismes cryptographiques (version 2.03 du 21 février 2014)
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  Annexe B2 : gestion des clés cryptographiques - Règles et recommandations concernant la gestion des clés utilisées dans les mécanismes cryptographiques (version 2.00 du 8 juin 2012)
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  Annexe B3 : authentification - Règles et recommandations concernant les mécanismes d’authentification (version 1.0 du 13 janvier 2010) 

  




          


      



                
    
      
            L’annexe C du référentiel général de sécurité version 2.0

	Elle s’adresse aux prestataires d’audit de sécurité des systèmes d’information et aux organismes chargés de la qualification des prestataires d’audit de sécurité des systèmes d’information ;
	Elle contient le référentiel d’exigences applicable (activités d’audit visées, modalités de la qualification, etc.) ;
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  Prestataires d’audit de la sécurité des systèmes d’information - Référentiel d’exigences (version 2.0 du 14 février 2013)
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