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      Créée en 2009, l’Agence nationale de la sécurité des systèmes d'information (ANSSI) est l'autorité nationale en matière de cybersécurité. Sa mission est de comprendre, prévenir et répondre au risque cyber.
    

  

  
    En savoir plus
  




                      

	
                                  
          
          
            Notre histoire
          

        
        
            
            


              
	
                                  
          
          
            Nos missions
          

        
        
            
            


              
	
                                  
          
          
            Le modèle français de cybersécurité et de cyberdéfense
          

        
        
            
            


              
	
                                  
          
          
            Notre stratégie
          

        
                  
                    	
                        
          L’ANSSI s’engage à l’international
        
              


  
              
	
                                  
          
          
            Notre écosystème
          

        
                  
                    	
                        
          Action territoriale
        
              
	
                        
          Le Campus Cyber
        
              


  
              
	
                                  
          
          
            Notre fonctionnement
          

        
                  
                    	
                        
          La direction générale
        
              
	
                        
          Les sous-directeurs
        
              


  
              
	
                                  
          
          
            Rapports d’activités
          

        
        
            
            


              
	
                                  
          
          
            Papiers numériques
          

        
        
            
            


              
	
                                  
          
          
            Nous rejoindre
          

        
                  
                    	
                        
          Paroles d’agents
        
              
	
                        
          Pourquoi nous rejoindre ?
        
              
	
                        
          Comment nous rejoindre ?
        
              


  
              


                    


  
              
                                    	
                        
          Découvrir la cybersécurité
        
                  
                    	
                          

  
    
      Découvrir la cybersécurité
    

    
      Présentes dans le quotidien de tous les citoyens et citoyennes, les nouvelles technologies entraînent de grandes opportunités, mais également de nouveaux risques. 
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      Cette rubrique propose une démarche et des bonnes pratiques pour renforcer sa sécurité numérique et anticiper la gestion d’un incident cyber. 
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      L’ANSSI apporte son expertise, son savoir-faire au service de la recherche et de l’innovation en matière de cybersécurité. 
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      Le cadre réglementaire de la sécurité du numérique englobe deux champs d’application : la sécurité des systèmes d'information et la confiance numérique.
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          Externalisation et sécurité des systèmes d’information : un guide pour maîtriser les risques

          Parce qu’il est indispensable, dans toute opération d’externalisation, de faire appel à des prestataires qui s’engagent sur la sécurité, l’ANSSI propose un guide de l’externalisation qui vous aidera à maîtriser les aspects de sécurité dans les marchés d’infogérance.
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            Les entreprises et les administrations peuvent choisir de confier à un tiers tout ou partie d’une activité qui pourrait être réalisée en interne. Dans le domaine des systèmes d’information (SI), cette externalisation est appelée infogérance.

Ces prestations peuvent induire, en fonction du contexte dans lequel elles sont réalisées, des risques pour le système d’information comme pour les données (intégrité, disponibilité, confidentialité).

On identifie trois grands domaines de risques (plus d’informations à l’intérieur) :

	la perte de maîtrise du système d’information ;
	les interventions à distance ;
	l’hébergement mutualisé.

Pour autant, externalisation et sécurité des systèmes d’information ne doivent pas être opposées, et le recours à un prestataire est même souhaitable lorsque les compétences en interne sont absentes ou insuffisantes.

Le guide propose une démarche pour apprécier les risques et fixer les exigences qu’appelle votre contexte, afin de garantir la sécurité de votre système d’information et des données qu’il traite. Il s’appuie pour cela sur le plan d’assurance sécurité et fournit des clauses types permettant d’obtenir du prestataire des engagements contractuels.



      
    

  



          

  
      
  
    Médias

          
              


  
  PDF

  Guide de l'externalisation

  




          


  
  PDF

  Plaquette de présentation

  




          


  
  PDF

  Communiqué de presse

  




              

      


    

  



  


  





  
  
    
      


  
    
    
      
        Retour à la page d'accueil
      

      	
              
                                                                      
                  Découvrir l'ANSSI
                  
                                                
                              
                  
                
                          	
                                                            
                        Notre histoire
                      
                                                      
	
                                                            
                        Nos missions
                      
                                                      
	
                                                            
                        Le modèle français de cybersécurité et de cyberdéfense
                      
                                                      
	
                                                            
                        Notre stratégie
                      
                                                      
	
                                                            
                        Notre écosystème
                      
                                                      
	
                                                            
                        Notre fonctionnement
                      
                                                      
	
                                                            
                        Rapports d’activités
                      
                                                      
	
                                                            
                        Papiers numériques
                      
                                                      
	
                                                            
                        Nous rejoindre
                      
                                                      


          
	
              
                                                                      
                  Découvrir la cybersécurité
                  
                                                
                              
                  
                
                          	
                                                          
                      Le MOOC SecNumacadémie
                    
                                                      
	
                                                            
                        De quoi s'agit-il ?
                      
                                                      
	
                                                            
                        Tendances - Les cybermenaces
                      
                                                      
	
                                                            
                        Se protéger
                      
                                                      


          
	
              
                                                                      
                  Développer des solutions de confiance
                  
                                                
                              
                  
                
                          	
                                                            
                        Accompagner les offreurs
                      
                                                      
	
                                                            
                        Comprendre l'évaluation de sécurité
                      
                                                      
	
                                                            
                        Évaluer les produits et services – Certification et qualification
                      
                                                      
	
                                                            
                        Trouver un produit/service de sécurité évalué
                      
                                                      
	
                                                            
                        Contacter les équipes
                      
                                                      


          
	
              
                                                                      
                  Sécuriser son organisation
                  
                                                
                              
                  
                
                          	
                                                            
                        Connaitre la doctrine technique
                      
                                                      
	
                                                            
                        Connaitre la menace
                      
                                                      
	
                                                            
                        Définir la gouvernance de sécurité numérique adaptée à son organisation
                      
                                                      
	
                                                            
                        Intégrer la sécurité dans les projets
                      
                                                      
	
                                                            
                        Structurer ses mesures de sécurité
                      
                                                      
	
                                                            
                        Anticiper et gérer une crise Cyber
                      
                                                      
	
                                                            
                        Sensibiliser, développer ses compétences et s’entrainer
                      
                                                      
	
                                                            
                        En cas d'incident
                      
                                                      
	
                                                            
                        Piloter la remédiation d’un incident cyber
                      
                                                      
	
                                                          
                      Trouver un produit/service de sécurité évalué
                    
                                                      


          
	
              
                                                                      
                  Se former à la cybersécurité
                  
                                                
                              
                  
                
                          	
                                                            
                        Comprendre les missions du CFSSI
                      
                                                      
	
                                                            
                        S'informer sur les métiers de la cybersécurité
                      
                                                      
	
                                                            
                        La formation initiale en cybersécurité
                      
                                                      
	
                                                            
                        La formation continue en cybersécurité
                      
                                                      
	
                                                            
                        Se former par le jeu
                      
                                                      
	
                                                            
                        Découvrir nos projets partenaires
                      
                                                      
	
                                                            
                        Se former par le jeu avec les « CTF » de l’ANSSI
                      
                                                      


          
	
              
                                                                      
                  Connaître et explorer
                  
                                                
                              
                  
                
                          	
                                                            
                        La recherche à l'ANSSI
                      
                                                      
	
                                                            
                        L'innovation à l'ANSSI
                      
                                                      
	
                                                            
                        Collaborations
                      
                                                      
	
                                                            
                        Points de vue
                      
                                                      


          
	
              
                                                                      
                  S'informer sur la réglementation
                  
                                                
                              
                  
                
                          	
                                                            
                        La sécurité des systèmes d’information
                      
                                                      
	
                                                            
                        La confiance numérique
                      
                                                      


          


    

  




  


  
            
  Sites publics

  

            
    
      
        
            
              
                
                 Sites publics
                
                
                  
                
              

              
                                                      	
                                              gouvernement.fr
                                          
	
                                              france.fr
                                          
	
                                              legifrance.gouv.fr
                                          


                                                                        	
                                              data.gouv.fr
                                          
	
                                              cybermalveillance.gouv.fr
                                          
	
                                              service-public.fr
                                          


                                                

            

        

      

    

  

  

  

  
            
  Pied de page tertiaire - Pages transverses

  

          

                
      
        
          
            
              Nous suivre
            

            	
                  
              
	
                
              
	
                
              
	
                
              
	
                
              
	
                
              


          


          
            
              
                
                 Liens utiles
                
                
                  
                
              

              
                	
                                              Plan du site
                                          
	
                                              Accessibilité
                                          
	
                                              Plan d'accès
                                          
	
                                              Cookies
                                          
	
                                              Mentions légales
                                          


              

            

          

        

      

    


  


  



  








