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1 Préambule

L’intérét principal des mécanismes de restrictions logicielles réside dans la possibilité de limiter
I'exécution des programmes & une liste de programmes diiment autorisés (liste blanche). Le principe
d’une liste blanche procure plusieurs avantages :

— une meilleure protection contre les programmes malveillants : en empéchant systématiquement
I’exécution des programmes non répertoriés dans la liste, ceux susceptibles de contenir un code
malveillant sont également bloqués, que ce dernier soit connu ou non des bases de signature de
I’antivirus ;

— un blocage de l'installation ou de 'utilisation de logiciels indésirables, en particulier ceux qui
sont susceptibles de porter atteinte aux performances ou de rendre instables les systémes, et qui
dans tous les cas augmentent la surface d’attaque de celles-ci;

— un blocage de I'installation ou de I'utilisation de logiciels sans licence.

Sur un systéme a jour de ses correctifs de sécurité et respectant le principe de séparation des
privileges, lactivation des mécanismes de restrictions logicielles augmente la maitrise du systéme.
Enfin, en regle générale, 'activation des mécanismes de restrictions logicielles n’engendre pas
d’altération des performances du systéme, cette mesure est totalement transparente pour l'utilisateur.

Bien que les mécanismes de restriction logicielle puissent s’appliquer sur des systemes serveurs, c’est
essentiellement sur les postes de travail utilisateurs qu’ils présentent un intérét. Il s’agit du périmetre
de déploiement abordé dans ce document.

Recommandations
R1 Mettre en ceuvre une politique de restrictions logicielles fine avec AppLocker . . . . . . 4
R2 Privilégier les regles AppLocker du type « AUTORISER » . . .. ... ... ...... 5
R3 Privilégier les regles basées sur la signature électronique . . . . . .. . ... ... ... 6
R4 Inventorier les applications a ’aide de la fonctionnalité d’audit . . . . . . . .. ... .. 6
R5 Démarrer automatiquement le service AppIdSvc sur les équipements a protéger 7
R6 Utiliser des comptes utilisateurs non privilégiés . . . . . . . .. . ... ... ... ... 8
R7 Préter une attention particuliere aux dossiers accessibles en écriture . . . . . . . . . .. 10
R8 Compléter la regle par défaut créée pour C:\Windows . . . . . . . . . .. .. ... ... 10
R9 Remplacer la regle créée par défaut pour C:\Program Files . . . .. .. .. ... ... 11
R10 Refuser I'exécution de scripts depuis C:\Windows . . . . . . ... ... ... ...... 12
R11 Activer les regles concernant les DLL . . . . . . . .. ... ... ... ... ..., 13
R12 Identifier les dossiers accessibles en écriture (régles applicables aux DLL) . . . . . . .. 13
R13 Créer des regles AppLocker pour les applications universelles . . . . . . . . . ... ... 13
R14 Autoriser explicitement I’exécution de chaque application universelle . . . . .. .. .. 14
R15 Créer une exception pour 'exécutable regsvr32.exe . . . . . .. .. ... ... .... 15
R16 Créer une exception pour ’exécutable InstallUtil.exe . . . . . .. . ... ... ... 16
R17 Bloquer les bibliothéques qui permettraient d’instancier des programmes indésirables . 17
R18 Evaluer la sécurité des programmes autorisés . . . . . . . oo o 17
R19 Restreindre les possibilités d’exécution des codes interprétés par les programmes autorisés 18
R20 Désactiver la fonction NTVDM . . . . . . . . . . . ... .. . e 18
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2 Les mécanismes SRP et AppLocker

2.1 Différences entre SRP et AppLocker

A partir de Windows XP et Windows Server 2003, Microsoft introduit les SRP (Software Restriction
Policies) permettant la mise en ceuvre d’une politique de restrictions logicielles. Grace aux SRP, il
devient possible de restreindre ’exécution de programmes sur le poste de 1'utilisateur en définissant
une liste blanche a I'aide de régles particulieres.

Bien configurées, les SRP offrent une protection efficace. Néanmoins, leur configuration peut étre
assez lourde a maintenir dans un environnement dynamique, en particulier sur un grand parc de postes.
A cet égard, AppLocker qui est une évolution des SRP, apporte de nettes améliorations.

Une différence fondamentale entre SRP et AppLocker est le champ d’application des regles. Avec
SRP, tous les utilisateurs d’une machine sont affectés indifféremment par les régles. Avec AppLocker,
il est possible de cibler un utilisateur précis d’une machine ou d’un domaine.

Pour pouvoir bénéficier d’AppLocker sur les postes utilisateur, il est impératif de disposer de
Windows 7 Entreprise ou Intégrale ou de Windows 8, 8.1 ou 10 Entreprise. Les éditions professionnelles
de Windows 7, 8, 8.1 et 10 permettent de configurer des regles AppLocker, mais ces dernieres sont
inopérantes. Ainsi, AppLocker peut étre activé sur les systémes suivants :

— Windows 7 éditions Entreprise et Intégrale ;

— Windows 8, 8.1 et 10 édition Entreprise;

— Windows Server 2008 R2 éditions Standard, Entreprise, Datacenter et pour les systemes Itanium ;

— Windows Server 2012 et 2012 R2 éditions Standard et Datacenter.

\ Windows 7, 8, 8.1 et 10 supportent toujours les SRP, mais si une stratégie configure
" simultanément des regles SRP et AppLocker, seules les regles AppLocker seront
prises en compte.

R1 - Mettre en ceuvre une politique de restrictions logicielles fine avec AppLocker

Pour mettre en ceuvre une politique de restrictions logicielles fine, il est préférable
d’utiliser Applocker plutét que SRP.

I Q Dans la suite de ce document, seul I'usage d’AppLocker est abordé.

2.2 Fonctionnement d’AppLocker

Avant de détailler les différents mécanismes de restrictions logicielles d’ AppLocker, il est nécessaire
d’en comprendre le fonctionnement, d’identifier les avantages et inconvénients des différentes regles
mais aussi la maniere dont elles interagissent entre elles. Ce paragraphe est une synthese des éléments
fournis par Microsoft sur le site technet.microsoft.com que le lecteur est invité a consulter pour
tout complément d’informations ou toute précision sur le fonctionnement d’AppLocker.

AppLocker permet d’« AUTORISER » ou de « REFUSER » a un utilisateur (ou un groupe
d’utilisateurs) le lancement de programmes sous différentes formes :
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technet.microsoft.com

exécutables : fichiers .exe et .com;

Windows Installer : fichiers .msi et .mst;

— scripts : fichiers .ps1 (powershell), .bat, .cmd, .vbs, .js;
— bibliothéques : fichiers .d11 et .ocx;

— applications universelles .appx.

Pour déterminer si un programme est autorisé a s’exécuter ou non, AppLocker évalue d’abord les
régles du type « REFUSER » puis celles du type « AUTORISER ». 1l est possible de combiner des
regles « AUTORISER » et « REFUSER ». Pour une regle donnée, peuvent étre définies des exceptions.
Lorsqu’un programme ne fait 'objet d’aucune régle du type « AUTORISER », il est automatiquement
bloqué (refus implicite).

Lorsqu’un programme est bloqué par Applocker, I'utilisateur en est informé par un message
d’erreur comme « Ce programme a été bloqué par une stratégie de groupe, veuillez contacter votre
administrateur ». Ce message peut étre personnalisé en modifiant un parameétre d’'une GPO'?, un
lien « Plus d’informations » dont le contenu est paramétrable apparalt. Cette possibilité peut étre
utilisée par exemple pour rediriger 1'utilisateur vers 'ouverture d’un ticket d’incident.

R2 - Privilégier les regles AppLocker du type « AUTORISER, »

Pour une meilleure lisibilité du comportement d’AppLocker, il est préférable de n’utiliser
que des regles du type « AUTORISER » avec si nécessaire des exceptions.

L’autorisation ou le refus d’exécution d’un programme est conditionné a la vérification de regles

pour lesquelles trois types différents existent :

— les regles basées sur le chemin d’acceés, qui permettent d’autoriser ou de refuser ’exécution
de fichiers se trouvant dans le répertoire et les sous-répertoires du chemin. Pour désigner les
répertoires classiques du systeéme de fichiers, AppLocker utilise des variables qui sont différentes
des variables d’environnement de Windows (voir le tableau de correspondance dans ’annexe A).
Ces regles seront appelées de type Chemin d’accés dans la suite ;

— les régles reposant sur une signature électronique, qui permettent d’autoriser seulement les
fichiers signés par un éditeur donné, et répondant éventuellement a d’autres critéres comme
le nom du produit, le nom du fichier et sa version. Ces régles seront appelées de type Editeur
dans la suite;

— les regles basées sur 'empreinte cryptographique (sha256) d’un fichier, qui n’autorisent que le
fichier correspondant a I’empreinte. Ces régles seront dénomées de type Empreinte dans la suite.

Les régles basées sur le chemin d’acces offrent une grande souplesse, mais exigent en contre-partie
la maitrise dans le temps du contenu et des autorisations des répertoires associés afin de s’assurer que
seuls des programmes légitimes peuvent s’y trouver. En général, la mise a jour d’un logiciel n’oblige
pas & modifier les régles existantes.

Les regles basées sur une signature électronique obtenue a ’aide de certificats de confiance offrent
quant a elles plus de sécurité et, selon leur configuration, une souplesse a géométrie variable. Les mises
a jour des programmes sont en général transparentes.

Les regles basées sur des empreintes offrent le meilleur niveau de sécurité car elles n’autorisent
que les fichiers correspondant a I’empreinte cryptographique. Par contre, lors de la mise a jour d’un
logiciel, les regles doivent la plupart du temps étre modifiées.

1. Group Policy Object ou stratégie de groupe. Pour plus d’informations sur les GPO, lire l’article « Stratégie de groupe
pour les débutants » sur le site de Microsoft a ’adresse https://technet.microsoft.com/fr-fr/library/hh147307 (v=
ws.10) .aspx

2. Le parametre est accessible dans ’arborescence suivante : Configuration ordinateur — Stratégies — Modéles
d’administration — Composants Windows — Fxplorateur Windows — Définir le lien d’une page web de support.
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De facon analogue aux regles, les exceptions peuvent s’appliquer a un répertoire, & une signature
électronique ou a une empreinte de fichier, et ce quel que soit le type de la regle a laquelle elles sont
rattachées.

R3 - Privilégier les regles basées sur la signature électronique

Lorsque cela est possible, il convient d’utiliser des reégles basées sur la signature
électronique pour autoriser ou refuser 'exécution d’un programme en s’étant assuré
au préalable que les certificats et les autorités de certification sont de confiance.

3 Mise en ceuvre d’une stratégie de restrictions logicielles avec AppLocker

Les principales étapes pour le déploiement d’une stratégie de restrictions logicielles sont les
suivantes :

— réaliser un inventaire des applications utilisées et autorisées sur ’ensemble des machines du

domaine Windows;;

— créer les regles pour les applications autorisées & s’exécuter ;

— créer les régles pour les scripts et les installeurs;

— créer des régles pour les bibliotheques (optionnel) ;

— créer des regles pour les applications universelles ;

— tester les régles mises en place et affiner leur configuration si nécessaire.

3.1 Démarche préalable
3.1.1 Réaliser un inventaire des applications utilisées

Cette étape consiste a répertorier I’ensemble des applications nécessaires a la réalisation des
missions d’une entité. Pour cela, il convient d’établir une liste des logiciels autorisés sur la base de
critéres bien précis (fonctionnalités, robustesse, mises a jour de sécurité réguliéres, etc.), qui permettra
de définir une (ou plusieurs) configuration(s) de référence. Des logiciels de gestion de parc informatique
peuvent étre employés pour connaitre les applications utilisées au sein d’un organisme.

AppLocker possede également une fonctionnalité d’audit qui permet de simuler ’application
d’une politique de restrictions logicielles sans bloquer I'exécution des programmes. Lorsque cette
fonctionnalité est activée, les régles ne sont pas appliquées mais simplement évaluées, et tous les
évenements générés sont écrits dans le journal d’AppLocker. Ce dernier peut étre consulté dans
I’observateur d’événements de Windows en parcourant l’arborescence de la maniere suivante : Journaux
des applications et services — Microsoft — Windows — AppLocker.

R4 - Inventorier les applications a l'aide de la fonctionnalité d’audit
Lorsqu’il n’existe pas d’inventaire exhaustif des applications utilisées dans une
organisation, la fonctionnalité d’audit d’AppLocker peut étre utilisée pour identifier les
applications inconnues.
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g8 Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

'
=] Stratégie GPO-C-W10-UWP Apps [DCAD.LAN] -~ Propriétés de : AppLocker
4 il Cenfiguration ordinateur *|—‘
4 || Stratégies Applcation | Avancé
B[] Paramétres du logiciel Mise en Indiquez si les régles AppLocker sort appliquées pour chaque
4 [ | Paramétres Windows regroupement de régles.
I || Stratégie de résolution de noms .NI)pLo‘cker
i 5 A d'accés poy
= Scripts (démarrage/arrét) régles. seuld Régles de |'exécutable :
Pl _ﬁ Parameétres de sécurité régles AppL{ Corffiguré

b 53 Stratégies de comptes

I: j Stratégies locales

I j Journal des événements

[ g Groupes restreints

I [4, Services systéme

[ Registre

I [& Systéme de fichiers

I _:__%‘J’ Stratégies de réseau filaire (IEEE 202.3)

| Auditer uniquement (¥]
Appliquer les régles
A e

Appliguer les regles

I [ Pare-feu Windows avec fonctions avancées | Indiquez sil Regles de script :
4 Strat%g!es du g‘a;tlonnalre.de listes de réseau = ?é%:;l)em& [] Configuré
I -23:[-' Stratégies de réseau sans fil (IEEE 2802.11) -
[ [ Stratégies de clé publique Popliquer les régles
[ [l Stratégies de restriction logicielle B} Confi
[ | Protection d'accés réseau & Régles d'applications empaquetées :
4 [ ] Stratégies de contréle de I'application = : Configuré |
4 @ Applo L = = [
> B3 Reg Importer la stratégie.., Vue der |Aud|ter uniguement ¥
= Re Exporter la stratégie...
ot . = [@ me
I 5] Rég Supprimer la stratégie R
Ré =
P BERYY L ffichage , Apoli

I ‘g Stratégies
I [ Configurat Propriétés [ Regl

I glll QoS5 basée sur En savoir plus sur |'application des régles

: _ ; Aide Reégl
I | Modeles d'admini Bopli
p [0 Preférences R — =
= pliquer
4 ﬁ, Configuration utilisateur H |! Regl ; | | | | | |
w1 Straténies Réglé=—o

F1cURE 1 — Configuration d’AppLocker en mode audit

3.1.2  Activer et configurer AppLocker sur les systémes

Une fois I'inventaire des applications réalisé, il reste a activer le mécanisme et a créer les regles
correspondantes sur la configuration de référence. AppLocker ne fonctionne que si le service Identité
de lapplication est démarré.

R5 - Démarrer automatiquement le service AppIdSvce sur les équipements a protéger

Pour activer AppLocker sur un systéme, le service AppIdSvc - Identité de l’application -
doit étre configuré pour démarrer automatiquement au lancement du systéme.

Le démarrage automatique de ce service peut étre configuré par GPO, comme le
montre la figure 3.
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I e = lal
Fichier Action Affichage 7
es @ 0c= =l >80
<l Services (local) . Services (loca)
Identité de I'application Nom ° Description Etat Type de démarrage e
¢ £ Identité de I'spplication Détermine et vérifie Iidentité d'une application. ... Démarré Automatique
ﬁr’:’l‘;“s:m“ 2% Informations d'application Permet d'exécuter les applications interactives a..  Démarré Manuel
S £ Infrastructure de gestion Windows Démarré Automatique
£ Interruption SNMP Propriétés de Idenité de I'application (Ordinateur local) g KRR
L bl [
application. L désactivation dece -/oumal d événements Windows Démarré Automatique
i i A Pl e % Journaux & alertes de performand] || Nom du servics . [TTIRETS Manuel
d'AppLocker. £ Lanceur de processus serveur DC Nosicowpiers  Iasrnads | oacancn Démarré Automatique
% Localisateur d'appels de procédu Manuel
%, Mappage de découverte de topol Description [Détemine et vérfie identié d'une application. La Manuel
i : désactivation de ce service empéchera [application _ e :
“ Mappeur de point de terminaisol I Démarré Automatique
& Microsoft NET Framework NGENI| | - Chemin d'accas des fichiers exgcutables Manuel
4 Microsoft .NET Framework NGENIH| | C:\Windows'system32\svchost.exe  LocalSenviceAndNalmpersonation Manuel
* Modules de génération de clés I Tpe decirerace - [ = Manuel |
* Moteur de filtrage de base Démarré Automatique
% Mozilla Maintensnce Service Obterir de I'aide pour confiqurerles options de démarrage des services Manuel
£ Netlogon Manuel
£ Ouverture de session secondaire Btat du service - Démamé Manuel
£ Pare-feu Windows Démarré Automatique
5 Parental Controls Démarer Amdter Suspendre Reprendre FA;
£ Partage de connexion Intemet (1 Vous pouvez spécifier les paramétres qui s ‘appliquert au démamage du Désactivé
£ Planificateur de classes multimedifj| | service. Automatique
2%, Planificateur de tiches dimanage Démarré Automatique
% Plug-and-Play Démarré Automatique
%, Prise en charge de I'application Manuel
% Programme d'installation Activ Manuel
% Programme d'installation pour | Manuel
%, Propagation du certificat Démarré Automatique
¢, Protection logicielle ooy Démarré Automatique (débu...
% Protocole EAP (Extensible Authen Démarré Manuel
£, Protocole PNRP Permet la résolution de noms d'homelogues sa... Manuel -
Etendu { Standard /

FI1GURE 2 — Configuration du service Identité de l’application en démarrage automatique

Stratégie GPO-C-W10-AppLocker [DC.AD.LA

4 i Configuration ordinateur
4 [7] Stratégies

b [ Paramétres du logiciel
4 || Paramétres Windows
I (| Stratégie de résolution de norr

=| Scripts (démarrage/arrét)

v = v = B

Paramétres de sécurité
jj Stratégies de comptes
jﬁ Stratégies locales
| Journal des événements
- Groupes restreints
& Services systéme
"4 Registre
4 Systéme de fichiers
i‘%’ff Stratégies de réseau filaire

| Pare-feu Windows avec fol

- v v v

| Stratégies du gestionnaire
g'-jy Stratégies de réseau sans fi
| Stratégies de clé publique
| Stratégies de restriction log
| Protection d'accés réseau
(] Stratégies de contréle de |’
B, Stratégies de sécurité IP su
b [] Configuration avancée de
I glll QoS basée sur la stratégie
b [ Modéles d'administration : définit

v T v v T T

Nom du service Démarrage  Autorisation
% Disque virtuel Mon défini  Mon défini
ﬁ"}E;pa(e de noms DFS

Non défini Non défini

Propriétés de : Identité de I'application

[ |

Paramétre de stratégie de sécurté |

;H'T'? Idertité de |'application
’

[] Définir ce paramétre de stratégie

Sélectionnez le mode de démarage du service

() Désactivé

Modfier la sécurité.

Appliquer

Non défini
Man Afini

E}Ident\té de I'application

#% Infrrmatinne dlannlicstinn

Automatig...
Rlnn défing

F1GURE 3 — Configuration du service Identité de [’application en démarrage automatique par GPO

R6 - Utiliser des comptes utilisateurs non privilégiés

Les systémes sur lesquels AppLocker est déployé doivent étre utilisés avec un compte
utilisateur standard. Les utilisateurs ne doivent en aucun cas disposer de privileges
d’administration (locaux ou distants).

AppLocker peut étre configuré au travers d’une stratégie locale, applicable a une machine donnée,
ou bien d’une stratégie de groupe lorsque les machines sont rattachées a un domaine. Dans ce cas, il
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est conseillé de tester préalablement la stratégie en mode « audit » sur un échantillon représentatif du
parc informatique, puis de 'appliquer progressivement sur I’ensemble du domaine.

3.2 Configuration des regles
3.2.1 Créer les regles pour les exécutables

Cette étape consiste a créer et a tester les regles Applocker permettant aux utilisateurs d’exécuter
uniquement les logiciels autorisés dans une organisation.

Si Applocker est activé et aucune reégle n’est définie, 'exécution de tous les
/N programmes sera bloquée, y compris les exécutables systeme. En pratique cela
(]
pourrait se traduire par 'impossibilité d’ouvrir une session sur la machine.

La fonction Créer des régles par défaut crée automatiquement trois regles de type Chemin d’accés
qui sont :
— une reégle autorisant tous les utilisateurs a exécuter les programmes situés dans C:\Windows et
ses sous-répertoires ;
— une regle autorisant tous les utilisateurs & exécuter les programmes situés dans C:\Program
Files, ses équivalents C:\Program Files (x86) et C:\Programmes et leurs sous-répertoires;
— une reégle autorisant les administrateurs a exécuter les fichiers depuis tous les emplacements.

Ces trois regles permettent d’activer AppLocker avec une configuration qui, dans la plupart des
cas, sera immédiatement opérationnelle. Cette configuration par défaut requiert toutefois quelques
modifications, que la suite de ce document s’attache a décrire, afin d’élever le niveau de sécurité.

IConfig

5 Consolel - [Racine de |a console\strategic. uration crdinateur\Paramétre

Fichier Action Affichage Favoris Fenétre 7 REE
e AEE=]
| Racine de la consele Action Utilisateur Nom Condition Exq | Actions
e lsf"‘_”‘es (ocal} ’ - @ Autoriser  Tout le monde (Régle par défaut) Tous les fichiers se trouvant dans le dessier Program Files  Chemin d'accés Régles de I'exécutable
T oS oca (lncal) @Autoriser  Toutle monde (Régle par défaut) Tous les fichiers se trouvant dans le dossierWindows  Chemin d'accés rr—
ilisateurs > 1 5
- @ hutoriser  BUILTIN\Administrateurs  (Régle par défaut) Tous les fichiers Chemin d'accés I
% Groupes = Générer autom...
» & Gestion de I'ordinateur (local) e L
a =] Stratégie Ordinateur local
Affichage »

4 % Configuration ordinateur
~| Paramétres du logiciel Nouvelle fenétre
a [ Paramétres Windows
> [ Stratégie de résolution de noms (S bponcrfaete
&4 Seripts (démarrage/arrét) H Aide
» 0 Imprimantes déployées
4 B Paramétres de sécurité
» [ Stratégics de comptes
- [ Stratégies locales
> [] Pare-feu Windows avec fonctions avancées de sécurité
| Stratégies du gestionnaire de listes de réseaux
| Stratégies de clé publique
| Stratégies de restriction lagicielle
[ Stratégies de contréle de I'application
. [ AppLocker
» [F5 Régles de I'sxécutak!

> [ Régles Windows In: Créer une régle...
» [Z] Régles de saript Générer automatiquement les régles..
> B, Stratégies de sécurité IP su et ettt
» [ Configuration avancée de |
ol Qos basée sur la stratégie Affichage b
> [7] Modéles d'administration Nouvelle fenétre 2 partir d'ici
4 4% Configuration utilisateur
» [ Paramétres du logiciel Exporter laliste.
» [ Paramétres Windows e

» ] Modéles d'admi
» B Configuration et analyse de la sécurité

Crée les régles par défaut pour une collection de régles (recommande).

FIGURE 4 — Regles créées par défaut pour les exécutables

I est a noter que la régle créée par défaut pour C:\Windows autorise de fait
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I’exécution de programmes depuis des emplacements sur lesquels un utilisateur standard
dispose des droits d’écriture, par exemple C:\Windows\temp, C:\Windows\tasks ou encore
C:\Windows\system32\spool\drivers\color. Ainsi, tout utilisateur standard peut contourner cette
regle de facon triviale, en créant ou en copiant un programme dans ces emplacements. Pour remédier
a ce probleme, il est recommandé de lister 'ensemble des répertoires accessibles en écriture aux
utilisateurs standard et d’ajouter des exceptions de type Chemin d’accés a la regle par défaut.
Un logiciel comme AccessEnum pourra étre avantageusement utilisé pour identifier rapidement les
répertoires en question.

R - Préter une attention particuliere aux dossiers accessibles en écriture

Lorsqu’une regle de type Chemin d’accés est utilisée, le dossier spécifié ainsi que ses
sous-dossiers ne doivent étre accessibles en écriture qu’aux administrateurs et aux entités
SYSTEM.

Il suffit d’'un seul dossier autorisé par AppLocker et accessible en écriture aux
_s \ comptes utilisateurs non privilégiés pour rendre inefficace la stratégie AppLocker.

R8 - Compléter la regle par défaut créée pour C:\Windows

La regle par défaut créée pour C:\Windows doit étre complétée par ’ajout d’exceptions
pour les sous-répertoires accessibles en écriture par les utilisateurs.

Une méthode alternative conseillée consiste a remplacer la regle par défaut par
une régle de type Editeur n’autorisant que les composants signés par Microsoft.

Action Utilisateur MNom Condition  Exceptions Action Utilisateur MNom Condition  Exceptions
@Autori... Everyone Signé par 0=MICROSOFT COR... Editeur Oui @Auton... Everyone Signé par O=MICROSOFT COR...  Editeur Oui
Propriétés de : Autoriser . Propriétés de : Autoriser -
Général |Ed'rleur| Exceptions | |Géné|a| | Editeur |Ex1:epliuns |

Changez les valeurs ci-dessous pour modifier |'étendue de cette régle.

Description : facultatif)

e Editeur :
v |D:MICROSOFI’CORPORATION.L:REDMOND.S:WASHINGTON.C:US |

MNom du produ :
Action :

®) Autoriser

) Refuser

Nom du fichier :
§ |

Everyone | | Sélectionner. .. Version du fichier :

Litilisateur ou groupe :

|' | | Et supérieure W |

i iy En savoir plus surles régles d'éditeur

| 0K || Annuler || Appliquer | | OK || Annuler H Appliquer |

FI1GURE 5 — Regle d’autorisation des exécutables de ’éditeur Microsoft
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De fagon analogue, la régle par défaut créée pour C:\Program Files (ou répertoires équivalents)
autorise tous les programmes de ce dossier a s’exécuter. Il convient donc de s’assurer que toutes les
applications présentes a cet emplacement sont autorisées. Il convient aussi de s’assurer qu’aucune
application n’y a créé de répertoire accessible aux utilisateurs en écriture.

Néanmoins, sur un parc informatique existant, il est peu probable que toutes les systémes soient
homogenes. Aussi, pour une meilleure maitrise des applications autorisées a s’exécuter et une meilleure
lisibilité des regles, il est préférable de supprimer la regle par défaut au profit de régles autorisant
explicitement les applications stockées a cet emplacement.

R9 - Remplacer la régle créée par défaut pour C:\Program Files

Il est recommandé de supprimer la regle par défaut concernant C:\Program Files
et de la remplacer par des régles autorisant explicitement chaque application de cet
emplacement a s’exécuter.

regles basées sur les signatures numériques des applications ou, lorsque possible,
sur les empreintes.

I ; Une méthode alternative consiste a supprimer la régle par défaut au profit de

Un assistant permet de générer automatiquement les regles des exécutables en scannant les dossiers
dans lesquels ils se trouvent. L’assistant permet de choisir entre deux algorithmes :
— la création de régles s’appuyant sur des signatures numériques le cas échéant, dans le cas contraire
I’assistant propose au choix de créer une regle reposant sur I’empreinte ou sur le chemin d’acces ;
— la création de regles reposant sur les empreintes des fichiers.

Bien que cet assistant facilite la tdche de création des regles, il convient de s’assurer que les regles
ainsi générées ne sont pas trop permissives.

.
Générer autor Régles de I'exécutabl e

Dossier et autorisations

Cet Assistant vous aide & créer des groupes de régles AppLocker en analysant les fichiers
d'un dossier que vous sélectionnez.

[ Dossier contenant les fichiers 3 analyser :

C:\Program Files| Parcourir...
Utilisateur ou groupe de sécurité concemé par les régles :

Nom identifiant cet ensemble de régles :

Program Files

En saveir plus sur ces paramétres

Suivant » Annuler |

FIGURE 6 — Démarrage de 'assistant de génération automatique de regles

3.2.2 Créer les régles pour les scripts et les installeurs

Les regles pour les scripts et les installeurs doivent également étre configurées. S’agissant des
installeurs, les regles créées par défaut n’autorisent que les fichiers signés ou se trouvant dans
C:\Windows\installer, non accessible en écriture aux utilisateurs. Sur un réseau bien administré,
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ces regles ne posent pas de probléme particulier. En ce qui concerne les scripts, les regles par défaut
n’autorisent leur exécution que depuis C:\Windows, ce qui peut étre contourné, comme présenté a la

section 3.2.1.

R10 - Refuser I'exécution de scripts depuis C: \Windows

Supprimer les régles autorisant ’exécution des scripts depuis C:\Windows. N’autoriser
que des scripts signés numériquement ou désignés explicitement par leur empreinte.

3.2.3 Créer les régles pour les bibliotheques (optionnel)

Par défaut, les regles concernant les bibliothéques ne sont pas appliquées. Un message
d’avertissement met en garde I’administrateur concernant un possible impact sur les performances
ainsi que des comportements inattendus si les régles ne sont pas correctement définies (voir figure 7).

Consolel - [Racine de la console\Stratégie Ordinateur local\Configuration ordinateury s Windows\ < de séc Egies de controle de 'app] = e =
Fichier Action Affichage Favoris  Fenétre 7 ol
2| xEE
| Racine dela console = A i
o ;i I Applocker contréle 'accés aux applications: Sl
i Services (local) 5 AppLocker -
> [ Observateur d'événements (Local)

= Jew de stratégie résultant
b Hy Configuration et analyse de la sécurité
4 [=[ Stratégie Ordinateur local
4 & Configuration ordinateur
| Paramétres du logiciel

Mise en route

AppLocker utiise des régles et les propriétés des fichiers pour fourmir un contréle
d'aceés pour les applications. i des rgles sont présertes dans un regroupement de
régles, seuis les fichiers contenus dans ces régles seront autorisés & s‘axécuter. Les
régles AppLocker ne concement pas toutes les versions de Windows

4 (7] Paramétres Windows
» (71 Stratégie de résclution de norms = : e
&) Seripts (démarrage/aret) Propriétés d'AppLocker (==l
= Imprimantes déployées — —
4 3 Parametres de sécurite = |doplication] Av=nce -
> [ Stratégies de comptes Spéciiez si ke regroupement de régles DLL est active
> (3 Stratégies locales i =
» [ Pare-feu Windows avec fonctions avancées de sécurite
i Stratégies du gestionnaire de listes de réseaux L Les régles DL;JP"“'{"‘ nuire awx
» [ Stratégies de clé publique ‘nhdlu o perfamonces i systemo =
> [ Stratégies de restriction logicielle o
4[] Stratégies de contréle de | application - .
WS IIEG L Activez les rigles DLL uniquement aprés avoi figoursusement
4+ [ Applocker B3| | examiné la documentation AppLocker. Les régles DLL peuvert
. [ Regles de l'exécutable nur 20 peromances du systems &t comer iU & des
T ————— comparements inattendus i elles ne sart pas comectement
oS ek L | | implémentées
> 5] Regles de script
> 8 Stratégies de sécurité IP sur Qrdinateur local e X &
» ] Configurstion avancée de Iz stratégie d audit @ Etg"”‘“”‘a Eoassceyan
+ oy QoS besée surla stratégie =
> [ Modeles d'administration
> 4%, Configuration utilisateur
@
=
En savoir pus surles régles DLL
P g
0K | [ Aonder | [ Applouer |

FIGURE 7 — Activation des regles DLL

En fonction des configurations logicielles, I’activation des régles DLL peut effectivement nécessiter
I’ajout plus ou moins conséquent de régles spécifiques afin de garantir le bon fonctionnement des
applications. Quoi qu’il en soit, la possibilité d’activer des regles DLL doit toujours étre prise
en considération. Plusieurs méthodes de contournement connues d’AppLocker s’appuient sur le
chargement d’une bibliothéque contenant un code malveillant (via le binaire rundl1132.exe par
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exemple).

R11 - Activer les regles concernant les DLL

Dans la mesure du possible, activer les régles concernant les DLL en cochant la case
dans 'onglet avancé de la fenétre de configuration de mise en application des régles.

R12 - Identifier les dossiers accessibles en écriture (régles applicables aux DLL)

A Vlinstar des regles relatives aux exécutables, les regles par défaut doivent étre
complétées par I'ajout d’exceptions portant sur les sous-répertoires des chemins d’acces
qui restent accessibles en écriture aux utilisateurs.

3.2.4 Créer les régles pour les applications universelles

Cette étape consiste a créer les regles permettant aux utilisateurs d’exécuter les applications
universelles (également appelées Packaged Apps, applications empaquetées, Windows Apps, Metro style
apps, applications immersives ou bien encore Modern Apps) autorisées dans une organisation. Il est
en premier lieu important de distinguer les applications universelles sous windows 10, les applications
universelles sous windows 8 et les applications de bureau classiques.

Les applications classiques de bureau sont les applications historiques, généralement installées et
composées d’un fichier exécutable (avec une extension .exe) ainsi que d’un ensemble d’autres fichiers
de ressources. Il s’agit des applications habituellement utilisées depuis les toutes premieres versions de
Windows. L’exécution de ces applications est couverte par les regles créées dans la section 3.2.1.

De maniere synthétique, les applications universelles Windows 10 sont développées pour la
plateforme Universal Windows Platform (UWP) tandis que les applications universelles Windows
8 utilisent spécifiquement 'interface de programmation WinRT ( Windows Runtime). Ces deux types
d’applications portent le méme nom mais sont pourtant bien différentes. Une application universelle
pour Windows 8 ne s’exécutera pas sur Windows 10 et inversement. En revanche, la plateforme
UWP est fortement inspirée et reprend une partie de son prédécesseur, ce qui facilite le portage
des applications universelles Windows 8 vers Windows 10.

Les applications universelles, empaquetées en un seul et unique fichier au format .AppX, sont
généralement moins complexes que les applications de bureau classiques. De par leur cadre d’exécution
controlé, elles présentent bien moins de risques de sécurité pour le systéme que les applications
de bureau classiques. Les applications universelles peuvent d’ailleurs étre installées avec un simple
compte utilisateur non privilégié et sont publiables et téléchargeables via un magasin d’applications
( Windows Store ou magasin privé déployé en interne). Enfin, elles sont utilisables sur une large gamme
d’équipements (tablettes, ordiphones, ordinateurs, etc.). L’exécution des applications universelles n’est
pas couverte par les regles créées a la section 3.2.1.

R13 - Créer des regles AppLocker pour les applications universelles
Dés lors qu’une stratégie AppLocker a été mise en ceuvre efficacement, il peut étre
pertinent de la compléter par un controéle des applications universelles. Ce controle passe
entre autres par la mise en ceuvre de regles de restrictions logicielles spécifiques aux
applications universelles.
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Si la restriction des applications universelles est activée mais qu’aucune regle n’est définie,
I’exécution de toutes les applications universelles sera bloquée. AppLocker ne supporte que des regles
éditeur pour les applications universelles, et ces derniéres sont obligatoirement signées.

La fonction Créer des régles par défaut crée automatiquement une régle de type Editeur permettant
d’autoriser toutes les applications universelles.

R14 - Autoriser explicitement ’exécution de chaque application universelle

Il est recommandé d’autoriser explicitement ’exécution de chaque application universelle
au sein d’une organisation.

Notons toutefois que certaines fonctionnalités du systeme sont fournies par des applications
universelles de Microsoft, parmi lesquelles :

— le panneau de configuration des parametres du systeme Windows.ImmersiveControlPanel ;

— le menu démarrer (entre autres) Microsoft. Windows.ShellExperienceHost ;

— la gestion des vignettes Microsoft. Windows.SecondaryTileExperience ;

— la boite de dialogue relative aux taches d’impression : Windows. PrintDialog ;

— la gestion du passage du mode clavier et souris au mode tablette tactile et inversement pour le

matériel hybride type 2 en 1 Windows. DevicesFlow ;

— le composant de recherche Microsoft. Windows. Cortana ;

— la calculatrice Microsoft. WindowsCalculator ;

— I’horloge et les alarmes Microsoft. WindowsAlarms ;

— la visionneuse d’images Microsoft. Windows. Photos.

Concernant les applications universelles de Microsoft, il est conseillé de les
autoriser par deux régles de type Editeur (une pour CN=Microsoft Corporation
et une pour CN=Microsoft Operating System) puis d’ajouter des exclusions afin

Q de bloquer spécifiquement les applications universelles de Microsoft qui ne sont
pas souhaitées. De cette maniére, si de nouvelles fonctionnalités du systéme sont
fournies par des applications universelles suite a des mises a jour de Windows,
elles ne seront pas bloquées.

Les régles AppLocker recommandées pour les applications universelles de Microsoft sont illustrées
dans l'annexe C. Il appartient & chaque organisation d’inventorier les applications a autoriser en
fonction de ses besoins et des risques de sécurité identifiés, puis de créer les regles AppLocker
correspondantes. Des commandes PowerShell facilitent la récupération des signatures d’applications
universelles et leur inventaire sur un poste de travail. Ces commandes sont également présentées dans
I’annexe C.

3.3 Tester les regles mises en place et affiner leur configuration si nécessaire

Lorsque les regles ont été créées et testées avec succes sur la configuration de référence, elles doivent
étre testées en conditions réelles. Dans un premier temps, afin d’éviter de bloquer les utilisateurs, la
configuration en mode audit pourra s’avérer utile. Pour faciliter I’analyse de I’ensemble des évéenements
générés sur les machines, il est possible de les centraliser grace a la fonction de collecte des évenements
disponible depuis Windows Server 2003 R2, Windows Vista SP1 et Windows Server 2008.

La collecte des évenements peut se faire en créant un abonnement sur la machine prévue a cet
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effet, ce qui permet en outre de sélectionner seulement les évenements intéressants grace a un filtre de
requéte. Une liste non exhaustive des évenements générés par AppLocker est fournie dans 'annexe B.

I1 est également possible d’obtenir des statistiques sur les fichiers qui sont (ou seraient) bloqués par
une stratégie AppLocker grace a la ¢mdlet Powershell GetAppLockerFileInformation. Par exemple,
la commande suivante permet de connaitre le nombre de fois ol un fichier aurait été bloqué si les
regles avaient été appliquées.

Get-AppLockerFileInformation -EventLog -Logname C:\...\fichier-log -EventType Audited
-Statistics

Dans un deuxieéme temps, AppLocker pourra étre déployé sur une partie du parc informatique, de
préférence sur un échantillon représentatif. Si les tests sont concluants il pourra alors étre étendu a
I’ensemble du domaine.

3.4  Maintenir les regles a jour au gré des évolutions des systemes

L’installation de nouveaux logiciels, de mises a jour ou correctifs sur le parc informatique doit
toujours étre précédée d’une phase de qualification sur des systeémes de référence. En effet ces actions
pourraient étre & I’origine de blocages ou de comportements anormaux pour les utilisateurs, nécessitant
la modification ou ’ajout de régles.

Le choix des regles doit étre adapté aux spécificités des logiciels. Il s’agit de trouver le meilleur
compromis entre niveau de sécurité et facilité de maintenance. Méme lorsque les exécutables sont
signés, il n’est pas toujours possible d’écrire des regles adaptatives (il arrive en effet que le numéro
de version du logiciel soit inclus dans le champ Nom du produit, ce qui empéche d’écrire une regle
pérenne).

4 Considérations de sécurité fondamentales

Lors de la configuration d’AppLocker, il faut étre concient de certaines limites et possibilités de
contournement.

L’exécutable regsvr32.exe peut étre détourné pour exécuter du code arbitraire local ou
distant par l'intermédiaire d’astuces bien connues des attaquants et largement décrites sur Internet.
Si cet exécutable est autorisé par AppLocker, il est ainsi possible de contourner trivialement une
stratégie AppLocker et d’exécuter du code malveillant (établissement d’un canal de contrdle a distance,
opérations de rangonnage, exfiltration de données, tentatives d’élévations de privileges, etc.). En sus de
la régle AppLocker autorisant les exécutables signés par Microsoft, il est donc primordial de bloquer
explicitement regsvr32.exe dans la mesure ou un utilisateur non privilégié n’a pas de raison de
I'utiliser. En complément, il serait également pertinent de bloquer les flux sortants crées a l'initiative
de cet exécutable au niveau du pare-feu Windows.

R15 - Créer une exception pour 'exécutable regsvr32.exe
Pour éviter le contournement trivial d’AppLocker, il est recommandé de créer une
exception de type Editeur pour interdire ’exécution du programme regsvr32.exe par
des utilisateurs non privilégiés.
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L’exécutable InstallUtil.exe du Microsoft Framework 4.0 peut également étre
détourné pour contourner des stratégies AppLocker. Dans la mesure ou 'utilisation de cet
exécutable n’est pas nécessaire par un utilisateur non privilégié, il est recommandé de le bloquer.

R16 - Créer une exception pour ’exécutable InstallUtil.exe
Pour éviter le contournement trivial d’AppLocker, il est recommandé de créer une
exception de type Editeur pour interdire exécution du programme InstallUtil.exe
du Microsoft Framework 4.0 par un utilisateur non privilégié.

a la régle qui autorise les exécutables de I’éditeur Microsoft (figure 8), ou celle qui

; Ces deux exceptions (regsvr32.exe et InstallUtil.exe) doivent étre ajoutées
autorise 'emplacement %WINDIRY, (figure 9).

Action Utilisateur MNem Condition  Exceptions
@Autori... Everyone Signé par O=MICROSOFT COR... Editeur Oui

Propriétés de : Autoriser .
Exceptons

Ajouter une exception :

| Editeur w |
Exceptions :
Exception Type Ajouter...
MICROSOFTE® NET FRAMEWORK\O=... Edteur -
MICROSOFT® WINDOWS® OPERATI...  Edteur
En savoir plus sur les exceptions de régle
| QK | | Annuler | | Appliquer |

FIGURE 8 — Exceptions a la régle d’autorisation des exécutables Microsoft
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Exception d'éditeur . Exception d'éditeur .

Changez les valeurs ci-dessous pour modifier |'&tendue de cette régle Changez les valeurs ci-dessous pour modfier |'étendue de cette regle.

Edtaur: Edicur:
Nom du produt : [MICROSOFTS NET FRAMEWORK | Nom du prociit [MICROSOFT® WINDOWS® GPERATING SY5 |
Nom du fichier : |INSTALLUTIL EXE | Nom du fichier : |REG SVR32 EXE |
Wersion du fichier |' | ‘ Et supérieurs v| Wersion du fichier |‘ ‘ ‘ Et supérisure v |

Etendue de la régle : Etendue de larégle

S'applique a |'éditeur, au nom de produit, 3u nom de fichier et 4 la version de fichier que 5'appligue & I'&diteur, au nom de produit. au nom de fichier et 3 la version de fichier que

i

FIGURE 9 — Exceptions InstallUtil.exe et regsvr32.exe a la regle d’autorisation des exécutables
Microsoft

Les composants ActiveX peuvent permettre d’instancier certains programmes dont
I’exécution devrait étre bloquée par AppLocker. Il est par exemple possible de lancer une
session RDP en insérant le controle Microsoft RDP client dans un document Word. Seules des regles
sur les bibliotheques permettent alors de bloquer ces moyens de contournement.

R17 - Bloquer les bibliotheques qui permettraient d’instancier des programmes indésirables
Pour les programmes dont ’exécution est bloquée par AppLocker, si d’autres composants
logiciels permettent de les instancier, ils doivent aussi étre bloqués par des regles sur les
bibliotheques associées.

Les régles AppLocker autorisent ou empéchent le lancement des programmes, mais
n’exercent aucun contrdle sur le comportement des programmes une fois lancés. En
utilisant des fonctions avec des parameétres spéciaux?, un programme peut lancer des exécutables
ou des bibliotheques sans que les régles ne s’appliquent. En particulier, les modules d’extension
(greffons, plugins, etc.) de certains logiciels peuvent étre exploités par un attaquant pour contourner

les restrictions d’Applocker.

R18 - Evaluer la sécurité des programmes autorisés
Les programmes autorisés a s’exécuter doivent avoir fait ’objet de vérifications pour
s’assurer qu’ils ne comportent pas de fonctionnalités susceptibles de permettre un
contournement d’Applocker. Les utilisateurs ne doivent pas étre autorisés a installer

des modules d’extension.

AppLocker ne contrdle pas 1’exécution de tous les codes interprétés existants, comme
par exemple les scripts Perl ou les macros. Des mesures de sécurité supplémentaires doivent étre prises

3. Lorsque la fonction LoadLibraryEx() est appelée avec le drapeau LOAD_IGNORE_CODE_AUTHZ_LEVEL, les regles
AppLocker sont ignorées (voir la page Security Considerations for AppLocker sur le site technet.microsoft.com).
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technet.microsoft.com

afin de restreindre les possibilités en la matiere.

R19 - Restreindre les possibilités d’exécution des codes interprétés par les programmes autorisés
Les logiciels offrant des possibilités de scripting doivent étre paramétrés de facon a
restreindre les possibilités d’exécution des codes interprétés. Dans le cas d’une suite
bureautique, il est recommandé de restreindre ’exécution aux seules macros signées et
de confiance, voire d’empécher 1'utilisation de I’éditeur de macros pour les utilisateurs
qui n’en ont pas 'utilité.

Les applications 16 bits ne sont pas controélées par AppLocker car celles-ci sont exécutées
dans une machine virtuelle instanciée par le processus NTVDM - NT Virtual DOS Machine -
(C:\Windows\system32\NTVDM. exe).

R20 - Désactiver la fonction NTVDM
Si aucune application 16 bits n’est utilisée, désactiver la fonction NTVDM avec I’éditeur
de stratégie de groupe .

4. La fonction peut étre désactivée en se rendant dans ’arborescence suivante : Configuration ordinateur — Modéles
d’administration — Composants Windows — Compatibilité des applications 16 bits — Empécher l’accés aux applications
16 bits.
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Annexes

A Variables de chemin d’acces utilisées par AppLocker

Le tableau ci-dessous indique les variables utilisées par AppLocker pour désigner les principaux
chemins d’acceés de Windows. La correspondance avec les variables d’environnement couramment

utilisées est également indiquée.

Chemin d’acces Variable d’environnement | Variable AppLocker
Windows

Windows %SystemRoot, %WINDIRY

System32 et SysWOW64 - %SYSTEM32,

Lecteur d’installation de Windows %SystemDrive, %0SDRIVEY

Répertoire des programmes %ProgramFilesy, %PROGRAMFILESY,
J#ProgramFiles (x86)%

Media amovibles - %REMOVABLEY,

Périphériques de stockage amovibles - %HOT?

B Liste non exhaustive des évenements générés par AppLocker

Le tableau ci-dessous recense les identifiants et descriptifs des principaux éveénements générés par

Applocker.
‘ 1d Type \ Description ‘ Catégorie
L égie  AppLock 6té
001 Information a .strfxtegle ppLocker a été correctement )
appliquée
8002 | Information | <Fichier> a été autorisé a s’exécuter.
. <Fichier> a été autorisé a s’exécuter mais aurait | EXE ou DLL
8003 | Avertissement | , . R e .
été bloqué si les regles étaient appliquées.
8004 Erreur <Fichier> n’a pas été autorisé a s’exécuter.
8005 | Information | <Fichier> a été autorisé a s’éxécuter.
8006 | Avertissement /<1Tichier>/ a. été z?utori,sé .ém s’exécqter, mais aurait | Script ou
été bloqué si les regles étaient appliquées. Installeur
8007 Erreur <Fichier> n’a pas été autorisé a s’exécuter.
8020 | Information | L’exécution de <nom> a été autorisée.
8021 | Avertissement Ij’?xécutjon, de'<non\1> a (%té'autoriséé m/ais aurait Applications
été empéchée si les regles étaient appliquées. universelles
8022 Erreur L’exécution de <nom> a été empéchée.
8023 | Information | L’installation de <nom> a été autorisée. Installation
8024 | Avertissement P’i/nstallAaticzn d.e <n0\m> a,étéj autorisé'e m,ais aurait d’a'pplications
été empéchée si les regles étaient appliquées. universelles
8025 Erreur L’installation de <nom> a été empéchée.
. . L ) . | Applications
8027 | Avertissement | Aucune régle d’applications empaquetées configurée p.p Leatiolt
universelles
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C Création de regles AppLocker d’applications universelles

C.1 Regles AppLocker pour les applications universelles de Microsoft

Les applications universelles de Microsoft pré-installées peuvent étre signées par deux éditeurs
distincts, différenciés par leur Common Name (CN) :

— CN=Microsoft Corporation...;
— CN=Microsoft Windows....

Il est donc nécessaire de créer deux regles AppLocker pour autoriser ces deux éditeurs, comme
illustré en figure 10.

Propriétés de: Autoriser x Propriétés de : Autoriser
Général  Editeur Exceptions Géngral  Editeur Exceptions
Changez les valeurs ci-dessous pour modifier |'étendue de cette régle. Changez les valeurs ci-dessous pour modifier |' étendue de cette régle

Editeur Editeur

|,'CN=M\crosoﬂ Corporation, O=Microsoft Corporation, L=Redmond. S=Wash\ngton‘| |,'ZN=M\croscrﬂ Windows, O=Microsoft Corporation, L=Redmond, S=Washington, Cl

Mom de package : Mom de package :

Wersion du package

Version du package

Et supérieure ~

Et supérieure ~

En savoir plus surles régles d'éditeur En savoir plus surles régles d'éditeur

Annuler

Appliquer Annuler Appliquer

F1cURE 10 — Regles AppLocker d’éditeur pour applications universelles Microsoft

Pour bloquer les applications universelles de Microsoft non souhaitées, des exceptions a ces regles
doivent étre ajoutées, comme illustré en figure 11.

Propriétés de: Autoriser X Propriétés de : Autoriser X
Général Editeur Exceptions Général Editeur Fxceptions

Ajouter une exception d'&diteur Ajouter une exception d'éditeur

Exceptions Exceptions

Exception Type & Aouter. Exception Type ) Aouter.

Microsoft BingFoodAndDrink \CN=Micros... Editeur Microsoft AccountsContro"\CN=Microsoft... Editeur

Microsaft BingHeafthAndFitness\CN=Mic... Editeur Microsoft. BioEnroliment \CH=Microsoft W... Editeur

Microsoft Bing Travel\CN=Microsoft Comp... Editeur Microsoft Windows CloudExperienceHos... Editeur

Microscft BingWeather\CN=Microsoft Co... Editeur Microsoft Windows CortanaCN=Microso... Editeur

Microsoft Microsoft SolitaireCollection'\CN .. Editeur Microsoft Windows. ParentalControls\CN .. Editeur

Microsoft WindowsStore\CN=Microsoft .. Editeur Microsoft XboxGameCallable UNCN=Micr... Editeur

Wi et W R\ R Wil P ki b L - o I P N

> >
En savoir plus sur les exceptions de régle En savair plus sur les exceptions de régle
Annuler Appliquer Annuler Appliquer

FIGURE 11 — Exceptions aux regles AppLocker d’éditeur pour applications universelles Microsoft

Ces exceptions devraient porter sur 1’éditeur et le nom d’application (nom du package) quelle que
soit sa version, comme illustré en figure 12.

N° DAT-NT-13/ANSSI/SDE/NP du 13 janvier 2017 Page 20 sur 21



& Autoriser
9 Autoriser

Général Editeur Bxceptions

Bjouter une exception d'édteur

Tout le monde  CN=Micros: Exception d'éditeur
Tout le monde  CN=Micros:

Changez les valeurs ci-dessous pour modier |'étendue de cette régle

Exceptions
Exception Type A
Microsoft BingFoodAndDrink \CN=Micros... Editeur
Microsoft BingHealthAndFitness\CN=Mic... Editeur
Microsoft Bing Trave\CN=Microsoft Corp... Editeur
Microsoft BingWeather\CN=Microsoft Co... Edteur Eteur -
Microsoft Microsoft SolitaireCallection\CN...  Edteur
Microsoft WindowsStore\CN=Microscft .. Edteur Nom du package [Microsc: Windows tors
T S Y PNy Y
> Vesondupsckage: [ | [mapkewe v

En savorrplus surles exceptions de régle

oK A

FIGURE 12 — Détail d’exception aux

Microsoft

Etendue de la régle

S'spplique 3 I'édteur, au package d'spplication et 3 la version que vous spécfiez

Annuler

C.2 Commandes PowerShell utiles

regles AppLocker d’éditeur pour applications universelles

La commande Powershell suivante affiche le nom de toutes les applications universelles présentes

sur 'ordinateur ou elle est exécutée.

Get-AppxPackage -AllUsers |

Select Name

La commande Powershell suivante affiche les informations de 'application EzempleApp

Get -AppxPackage -Name ExempleApp

Parmi les informations de I'application, trois sont utiles pour la création des regles AppLocker :

— Déditeur (Publisher) présenté sous forme de Distinguished Name (CN=...);

— le nom de 'application (Name);

— la version.

Ces informations se retrouvent au niveau de l'interface de création d’une regle pour application

universelle, comme indiqué figure 13.

Créer Régles d'spplications empaquetées

(=i -
I'l._r Editeur

Avant de commencer
Auterisations
Exceptions

Nom

Effectuez votre sélection dans une liste d'applications empaquetées installées sur cet ordinateur
ou recherchez un programme d'installation d'application empaguetée a utiliser comme référence
pourla régle. Utilisez Ie curseur pour sélectionner les propriétés qui définissent la régle ; en le
déplagant vers le bas, la régle devient plus spécifique. Lorsque le curseur est dans la position Tout
&diteur, |z régle est appliquée & toutes les applications signées.

@ Utiliser une application empaquetée installée comme référence

[ sy eteo Sélectionner...

O Utiliser un programme d'installation d‘application empaquetée comme référence

Tout éditeur

Editeur: [EN=Microsoft Corporation, O=Microsoft Corporati]

Norn du package : [Microsoft. BingWeather |

4800 Et supérieure

» Version du package:

FI1GURE 13 — Regle AppLocker pour application universelle
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