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VOILA DONC
L'ETAT DE LA
MENACE QUI
PESE SUR LES
HOPITAUX

LES RISQUES

SONT REELS -
ET LES EFFETS m
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S ] ILN'Y A PAS /
s\ DE MAGIE :
= IL FAUT
= INVESTIR !
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IL NOUS FAUT DU
PERSONNEL, DES
EQUIPEMENTS,
DES SERVICES
SECURISES... !

= A

SANS OUBLIER LA
SENSIBILISATION
INTERNE. C’EST
CRUCIAL POUR
AUGMENTER
NOTRE NIVEAU
DE SECURITE




ALORS, QU’EST-CE
QU'ON CHOISIT ?

ERIC A RAISON

C’est essentiel d’'investir
dans la cybersécurité
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PAS UNE
PRIORITE

L'hépital n‘a pas le budget pour
faire de tels investissements !
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2 ANS PLUS TARD

ON VIENT DE
RECEVOIR LES
AFFICHES DU
CYBERMOI/S ! JE
VAIS FAIRE UN PEU
D'AFFICHAGE !

QUART D'HEURE !

SALUT ! VOUS
VOUS ETES

L'EXERCICE DE

BIEN SOR
ERIC!

LA SEMAINE
PROCHAINE 7 CA
NE PREND QU'UN

INSCRITS A bl

ELLE ETAIT
PAS UN PEU
SARCASTIQUE
TA REPONSE




PAS DU TOUT

Il faut faire attention, c’est essentiel !
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LA FLEMME

J'ai déja trop de patients et
pas assez de temps
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FIGURE-TOI QUE

PAS DU TOUT.
ENCORE LA
SEMAINE DERNIERE .
ILY A EUUNE LE SYSTEME
ATTAQUE DANS UN D'INFORMATION

ETAIT UNE VRAIE
PASSOIRE, ET LES
PIRATES ONT
TOUT BLOQUE EN
RETROUVANT LE
MOT DE PASSE D'UN
MEDECIN

CHU.

TOUT UN
SYSTEME
INFORMATIQUE
A TERRE...
T'IMAGINES LES
CONSEQUEMCES?

SERIEUX ? TU ME AHAH !\
FAIS FLIPPER ! JE SUIS
IL FAUT QUE JE / CONTENTE
CHANGE MON 3 D'AVOIR FAIT
MOT DE PASSE ! UN CONVAINCU

DE PLUS !

ET TOUT ALLA POUR LE MIEUX
DANS LE MEILLEUR DES MONDES




BRAVO ! TOUT VA BIEN

e RECOMMENCER -p. 2
e REVENIR A L'ETAPE PRECEDENTE - p. 4
e VOIR LES RECOS - p. 76
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J'UTILISE TOUJOURS
LE MEME MOT DE
PASSE ET CA ME VA
TRES BIEN

© DEJA DEBORDES | \\
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BON JE FILE,
J'Al UNE
CONSULT !
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GALERE LES
CONSULTATIONS
A DISTANCE..."

QU'EST-CE
QUE...?
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ERIC AU
SECOURS ! MON ﬁ_"ﬂ"éf,‘ J'ESPERE QUE
ORDINATEUR Y AVOIR UN TU AVAIS
EST BLOQUE PROBLEME.... BIEN UNE
DEMANDE DE QUELQU'UN DE DONNEES
LUARGENT NN LEQUIPE POUR 2
A\ VOIR CA _
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OUPS ! C'EST TERMINE

e RECOMMENCER -p. 2
e REVENIR A L'ETAPE PRECEDENTE - p. 4
e VOIRLES RECOS - p. 16



2 ANS PLUS TARD

QUOI ? ENCORE
UNE REDUCTION
DU BUDGET ?
VOUS RIGOLEZ ?

TOUT VA
BIEN ERIC
?
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PAS LE TEMPS DE b y
DISCUTER! AU |2

FAIT, EXERCICE N
EST ANNULE ! I\
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PAUVRE ERIC,
IL COURT
TOUT LE TEMPS
PARTOUT.

: VOUS AVEZ

/ ENTENDU POUR
LES COUPES

BUDGETAIRES ?

OUI, BON EN
MEME ' TEMPSILY
A QUAND MEME
PLUS IMPORTANT

QUE LES
ORDINATEURS !

NS

ET FAUDRAIT

PASSE DU
TEMPS A SE
FORMER A CES
SUJETS CYBER
MACHIN ?
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CA N'A AUCUN
INTERET

Pas le temps, pas l'envie,
pas les compétences

Rendez-vous page 12

CA N'ARRIVE PAS
QU’AUX AUTRES

J'applique ce qu’on me recommande

Rendez-vous page 14
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C'EST CLAIR, ON EST
DEJA DEBORDES !
J'UTILISE TOUJOURS
LE MEME MOT DE
PASSE ET CA ME VA
TRES BIEN.

BON JE FILE,
J'Al UNE
CONSULT !

GALERE LES
CONSULTATIONS
A DISTANCE..."

0

C’ESTQUOI Y,
CEB...? ,
)
|

QUELQU'UN ™
PEUT VENIR
M'AIDER ? J

F
Z;

‘ URGENCE
AUX
URGENCES!

;

w.\:'glrl .
MON ORDI y"ﬂ !
FAIT UN TRUC o NN
BIZARRE ! | flo N ]
| || V
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MAIS ? LES
SCANNERS
MNE
MARCHENT
PLUS ?

ALLO
ERIC ?

TOUS EN

CELLULE DE
CRISE, IL FAUT
REORGANISER
LES URGENCES
AU PLUS VITE !!

NE

ON PEUT \

AU MOINS
ASSURER LES
CONSULTATIONS

QUI SE
FONT SANS
INFORMATIQUE ?

LES RESPIRATEURS
SONT BLOQUES
AUSSI ! ILS SONT
CONNECTES AU

SYSTEME !

BEN, ON A
PERDU LE
PLANNING DES
RENDEZ-VOUS...

ALORS
PREVENEZ
LES PATIENTS
!

DECONNECTEZ
TOUS VOS

ORDINATEURS
11

ON N'A
PLUS LEURS
CONTACTS...

FAUT
PAYER LA
RANCON ?

NON,
SURTOUT

lllll

OUPS ! C’EST TERMINE

e RECOMMENCER -p. 2
e REVENIR A L'ETAPE PRECEDENTE - p. 10
e VOIR LES RECOS - p. 76



CA VA, CA PREND
DEUX SECONDES DE
CREER UNE «PHRASE
DE PASSE» !

ET FRANCHEMENT, \I
MIEUX VAUT PREVENIR
QUE GUERIR, ON EST
D'ACCORD ?

DEBRANCHEZ
TOUT DU
RESEAU, VITE

/

UN
RANCONGICIEL

1ON NOUS
ATTAQUE!

Y'A PLUS
RIEN QUI
MARCHE!

EUH... C'EST
UN EXERCICE
SURPRISE OU...?

... EN PLUS
J’Al PEUR QUE

CE SOIT DE MA
FAUTE, J'’Al VU -
UN MESSAGE
BIZARRE \ j\ l)
~ | p )
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OUPS ! C'EST TERMINE

* RECOMMENCER-p. 2
e REVENIR A L'ETAPE PRECEDENTE - p. 70
e VOIR LES RECOS - p. 716



RECOMMANDATIONS POUR
RENFORCER VOS MOTS DE PASSE

Compte piraté, vol de données personnelles, usurpation d’identité... Tout
au long du mois d'octobre, le Cybermoifs partage les recommandations
indispensables pour se protéger dans son espace numérique, et ce, a tout
age.

VOL DE DONNEES, USURPATION D’IDENTITE : COMMENT S’EN
PREMUNIR ?

e CHOISISSEZ DES MOTS DE PASSE LONGS ET COMPLEXES
o Il est aussiimportant de complexifier le mot de passe avec des majuscules, des minuscules, des chiffres
et des caractéres spéciaux.
o Il est possible d’utiliser une phrase de passe pour faciliter la mémorisation.

e N’YINTEGREZ PAS D'INFORMATIONS PERSONNELLES (DATE DE NAISSANCE, PRENOM DE VOTRE EN-
FANT, REFERENCE AU NOM DE LORGANISATION...)
» Et prenez garde a l'accessibilité de vos informations personnelles sur les réseaux sociaux.

e UTILISEZ UN MOT DE PASSE UNIQUE POUR CHAQUE COMPTE
o En particulier pour les comptes les plus sensibles : adresses mails, usages professionnels, comptes avec
paiements intégrés.
o Il est possible d’utiliser des coffres-forts de mots de passe pour ne pas avoir a les mémoriser.

e CHANGEZ LES MOTS DE PASSE PAR DEFAUT
* NE COMMUNIQUEZ PAS VOS MOTS DE PASSE

e ACTIVEZ LAUTHENTIFICATION A DOUBLE FACTEUR
o Proposée par les fournisseurs de service, cette option permet de renforcer I'accés a votre compte.

Sans oublier, bien sir, de faire des sauvegardes réguliéres de vos contenus, de mettre a jour vos appareils et
logiciels et de ne pas cliquer sur les liens ou télécharger de piéces jointes venant d'un expéditeur inconnu.

VOUS ETES VICTIME D'UN PIRATAGE DE COMPTE : COMMENT
Y FAIRE FACE ?

Prévenez vos contacts.

Changez vos mots de passe.

Obtenez de I'assistance auprés de Cybermalveillance.gouv.fr.
Déposez plainte aupres des autorités compétentes.

POUR PLUS D'INFORMATIONS,
RENDEZ-VOUS SUR WWW.CYBERMOIS.FR
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https://www.cybermois.fr
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