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UNE VENGEANCE UNE ATTAQUE A
A ASSOUVIR CONDUIRE

On me cherche des noises Pour gagner ma crodte.
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PASSE ? DIS
MOI CE QU'IL
S’EST PASSE ?
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A TOUS LES COUPS
SON MOT DE PASSE ;
EST SUPER FACILE A

FAUT JUSTE

I

A SUIVRE...

A découvrir avec I'histoire de Hugo !
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CONNECTETOI

TOUT DE
SUITE. MISSION ‘#EATLDEIFSt
URGENTE. INTERDICTION

DE REGARDER
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C’EST PARTI !
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ENCORE ? MAIS
QU'EST-CE QU'ILS
ONT AVEC LES

HOPITAUX...

BON ALLEZ,
PAS LE
CHOIX...




AM, STRAM,
GRAM, PIC
ET PICET

COLEGRAM...

BON
QuUI EST-CE
QUI BOSSE
DANS CET 4
HOPITAL? J

SALUT AUDREY !
EST-CE QU'UN
DE TES MOTS DE
PASSE AURAIT
PAS FUITE
RECEMMENT ?

PLUS QU'A
TESTER LE MOT
DE PASSE POUR
INFILTRER SA
SESSION PRO...

A SUIVRE...

A découvrir avec I'histoire d’Audrey !
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RECOMMANDATIONS POUR
RENFORCER VOS MOTS DE PASSE

Compte piraté, vol de données personnelles, usurpation d’identité... Tout
au long du mois d'octobre, le Cybermoifs partage les recommandations
indispensables pour se protéger dans son espace numérique, et ce, a tout
age.

VOL DE DONNEES, USURPATION D’IDENTITE : COMMENT S’EN
PREMUNIR ?

e CHOISISSEZ DES MOTS DE PASSE LONGS ET COMPLEXES
o Il est aussiimportant de complexifier le mot de passe avec des majuscules, des minuscules, des chiffres
et des caractéres spéciaux.
e Il est possible d’utiliser une phrase de passe pour faciliter la mémorisation.

e N’YINTEGREZ PAS D'INFORMATIONS PERSONNELLES (DATE DE NAISSANCE, PRENOM DE VOTRE EN-
FANT, REFERENCE AU NOM DE LORGANISATION...)
» Et prenez garde a I'accessibilité de vos informations personnelles sur les réseaux sociaux.

e UTILISEZ UN MOT DE PASSE UNIQUE POUR CHAQUE COMPTE
o En particulier pour les comptes les plus sensibles : adresses mails, usages professionnels, comptes avec
paiements intégrés.
o Il est possible d’utiliser des coffres-forts de mots de passe pour ne pas avoir a les mémoriser.

e CHANGEZ LES MOTS DE PASSE PAR DEFAUT
* NE COMMUNIQUEZ PAS VOS MOTS DE PASSE

e ACTIVEZ LAUTHENTIFICATION A DOUBLE FACTEUR
o Proposée par les fournisseurs de service, cette option permet de renforcer I'accés a votre compte.

Sans oublier, bien sir, de faire des sauvegardes réguliéres de vos contenus, de mettre a jour vos appareils et
logiciels et de ne pas cliquer sur les liens ou télécharger de piéces jointes venant d'un expéditeur inconnu.

VOUS ETES VICTIME D'UN PIRATAGE DE COMPTE : COMMENT
Y FAIRE FACE ?

Prévenez vos contacts.

Changez vos mots de passe.

Obtenez de I'assistance auprées de Cybermalveillance.gouv.fr.
Déposez plainte aupres des autorités compétentes.

POUR PLUS D'INFORMATIONS,
RENDEZ-VOUS SUR WWW.CYBERMOIS.FR



https://www.cybermois.fr
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