
OCTOBRE / #CYBERMOIS

 RANÇONGICIEL : 
 UN MAUVAIS CLIC 
 ET C’EST LA CLAQUE 





et vous, que 
feriez-vous ?

Isabelle, Directrice  de 
la sécurité des systèmes 

d’information*, est en plein 
cours de yoga un vendredi 
midi quand tout à coup ...

Suivez Son hiStoire 
et aidez la à faire 

leS bonS choix !

* Pour en savoir plus consulter le panorama des métiers de la cybersécurité réalisé par l’ANSSI en partenariat avec 
Syntec Numérique (www.ssi.gouv.fr/actualite/panorama-des-metiers-de-la-cybersecurite-mieux-structurer-un-marche-
de-lemploi-cyber-en-plein-essor).

https://www.ssi.gouv.fr/actualite/panorama-des-metiers-de-la-cybersecurite-mieux-structurer-un-marche-de-lemploi-cyber-en-plein-essor/
https://www.ssi.gouv.fr/actualite/panorama-des-metiers-de-la-cybersecurite-mieux-structurer-un-marche-de-lemploi-cyber-en-plein-essor/




je panique
Vite, vite, vite, c’est 

la catastrophe !

Rendez-vous page 4

je reste zen
Tout va bien se passer, 
l’équipe est entraînée.
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je ne quitte plus 
mon bureau
Chacun à son poste jusqu’à ce 

que la crise soit résolue !

Rendez-vous page 6

 je supervise la 
cellule de crise

On active la cellule de crise et 
on fait des points réguliers.
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retour au début de l’hiStoire

j’ai loupé  
un truc

Retour à la case départ... !  
Qu’est-ce que j’ai bien pu rater ?
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retour au début de l’hiStoire

je veux  
anticiper
Il est temps d’investir 
dans un budget dédié.
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je souffle 
un peu

On a eu chaud, mais tout 
est revenu dans l’ordre.
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je mobilise tout 
le monde

Activation des autres divisions de 
l’entreprise pour réagir collectivement.
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Retour à la case départ... !  
Qu’est-ce que j’ai bien pu rater ?
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retour au début de l’hiStoire

je retourne 
au yoga

La gestion de crise a bien été menée... 
Enfin, presque ! Et si on investissait 
dans un budget dédié à l’avenir ?
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recommandations
Face à la recrudescence des rançongiciels et du chantage à la 

webcam, le Cybermoi/s partage tout au long du mois d’octobre, 
les recommandations indispensables pour mieux se protéger 

dans son espace de vie numérique, et ce dès le plus jeune âge.
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des recommandations 
indispensables face au 
chantage numérique

Face à la recrudescence des rançongiciels et du chantage 
à la webcam, le Cybermoi/s partage tout au long du mois 
d’octobre, les recommandations indispensables pour mieux 
se protéger dans son espace de vie numérique, et ce dès le 
plus jeune âge.

chantage numérique : comment S’en prémunir ?

• Ne cliquez jamais sur les liens, ne téléchargez jamais de pièces jointes venant d’un
expéditeur inconnu.

• Choisissez des mots de passe robustes.
• Pensez à faire des sauvegardes régulières sur un support externe déconnecté.
• Effectuez vos mises à jour.
• Sensibilisez votre entourage et vos collègues en vous appuyant sur les publications

des experts.

vouS êteS victime d’un chantage à la webcam 
ou d’un rançongiciel : comment y faire face ?

• Ne payez jamais les rançons demandées.
• Obtenez de l’assistance auprès de Cybermalveillance.gouv.fr qui vous mettra en re-

lation avec des professionnels à proximité.
• Déposez plainte auprès des autorités compétentes.
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#cybermois




