E’
—

Liberté « Egalité « Fraternité
REPUBLIQUE FRANGAISE

PREMIER MINISTRE

Secrétariat général de la défense et de la séoatittnale

Agence nationale de la sécurité des systemes diafiion

Rapport de certification ANSSI-CC-2014/41

Application IAS ECC v2 avec confidentialité en

sans-contact, sur ID-One Cosmo v/.1-s sur

composants ST23YR80B (Standard Dual) et
ST23YR48B (Basic Dual)

Paris, le 11 juin 2014

Le directeur général de I'agence nationale
de la sécurité des systemes d’information
[Original signé]

Guillaume Poupard

SECURITE




Application IAS ECC v2 avec confidentialité en saastact,

SECURITE

? sur ID-One Cosmo v7.1-s sur composants ST23YR80B
| Rapport de certification ANSSI-CC-2014/41 (Standard Dual) et ST23YR48B (Basic Dual)
Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesddions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui aéetduée. Il est destiné également a fournir a
I'acquéreur potentiel du produit les conditions sl&squelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititutdisation pour lesquelles le produit a
éte évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssiiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypotheses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugefatiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités explogabl

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense et de la séaatignale
Agence nationale de la sécurité des systéemes diaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.qouv.fr

La reproduction de ce document sans altératiooupare est autorisée.
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Référence du rapport de certification

ANSSI-CC-2014/41

Nom du produit
Application IAS ECC v2 avec confidentialité en
sans-contact, sur ID-One Cosmo v/.1-s sur
composants ST23YR80B (Standard Dual) et
ST23YR48B (Basic Dual)

Référencel/version du produit

Application : version D0010209
Plateforme : version 7.1-s

Conformité a un profil de protection

SSCD Type 2, version 1.04
SSCD Type 3, version 1.05

Critéres d’évaluation et version

Criteres Communs version 3.1 révision 4

Niveau d’évaluation

EAL 5 augmenté
ALC DVS.2, AVA VAN.5

Développeurs

Oberthur Technologies STMicroelectronics
420 rue d’Estiennes d'orves, 400008 CS, 190 avenue Celestin Coq, ZI de Rousset, B.P. 2,
92705 Colombes Cedex, France 13106 ROUSSET, France

Commanditaire

Oberthur Technologies
420 rue d’Estiennes d'orves, 400008 CS, 92705 Coloas Cedex, France

Centre d'évaluation

CEA - LETI

17 rue des martyrs, 38054 Grenoble Cedex 9, France

Accords de reconnaissance applicables

CCRA SOG-IS
o ok

Le produit est reconnu au niveau EAL4.
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Préface

La certification

La certification de la sécurité offerte par les duits et les systémes des technologies de
l'information est régie par le décret 2002-535 dudabril 2002 modifié. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lesapports de
certification. Ces rapports précisent les caractéristiques thgsctds de sécurité
proposeés. lIs peuvent comporter tout avertissemmpeatses rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisi¢ar).

» Lescertificats délivrés par le Premier ministre attestent queelaplaire des produits
ou systémes soumis a évaluation répond aux casdcjees de sécurité spécifiées. lls
attestent également que les évaluations ont étdugdes conformément aux regles et
normes en vigueur, avec la compétence et 'impaéisequises (article 8).

Les procédures de certification sont disponibleédessite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est I' « Application IAS ECC vRes confidentialité en sans-contactur
ID-One Cosmo v7.1-s sur composants ST23YR80B (aranhbual) et ST23YR48B (Basic
Dual) ». L’application ainsi que la plateforme sont dépglées par Oberthur Technologies.
Le composant est développé par ST Microelectronics.

La cible d’évaluation (Target of Evaluation — TOEs) un logiciel sécurisé s’exécutant sur un
microcontréleur et pouvant étre embarquée dangairte a puce.
Ses fonctionnalités applicatives sont offertesljpgplication IAS ECC v2.

La TOE est destinée a étre utilisée comme dispatgtcréation de signature électronique en
conformité avec la directive européenne 1999/93/Ee titre elle permet de réaliser des
signatures électroniques avanceées, et des sigaalaeroniques dites « qualifiées » (articles
2 et 5 de la directive précitée).

1.2. Description du produit

1.2.1. Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

Cette cible de sécurité démontre sa conformitérafil ple protection [PP0005] et [PP0006].
Cette conformité est choisie de type démontrabtelg@ST] car les CC ont évolué entre la
rédaction des profils de protection (selon la wrs2.1 des CC) et celle de la [ST] (écrite
selon la version 3.1 des CC) [CC].

1.2.2. Identification du produit
Les éléments constitutifs du produit sont idersifians la liste de configuration [CONF].

La version certifiée du produit est identifiable pes éléments présents dans la réponse que
donne le produit suite a la commande GET DATA :
- pour lI'application IAS ECC avec le tag (étiquetH67 : la valeur de retour doit étre
D0010209 ;
- pour la plateforme ID-One Cosmo:
o0 avec le tag (étiquette) DF52, en mode contactvalaur de retour doit étre
conforme aux informations « identification du pradonaintenu » indiquées
dans [ANSSI-CC-2013/16-M01] ;

! La confidentialité en sans-contact protége I'acamds données d'identification du porteur de la&arar une
entité non autorisée.
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o avec le tag DF6A (étiquette), en mode contactvalkeur de retour doit étre
« XXxXxxx1x » (chaine de bits), en mode sans corleachot d’état doit étre
« 6985 ».

1.2.3. Services de sécurité

Les principaux services de sécurité fournis pgréeluit, accessibles en mode « contact » et
« sans contact » sont constitués de ceux fourmis pa
- la partie plateforme sous-jacente, avec en paieicul
o les services de pré-personnalisation de la carte ;
o [lauthentification du porteur de la carte par coddN ou données
biométriques ;
o le chargement, l'installation, la suppression, tfagtion et la vérification en
intégrité et en authenticité d’applets ;
o la fourniture de mécanismes de chiffrement et ahifféement ;
o la fourniture d'un mécanisme de génération et defiegtion de signature
électronique ;
o la fourniture d’un générateur de nombres aléatgires
o la gestion des clés contenues dans la carte (chardegéenération, utilisation,
mise a jour, suppression, distribution, désactivatle 'usage d’une clé, acces
sécurisé, fourniture d’un protocole d’échange) ;
o la protection des clés, du code PIN, des donnéaméiiriques et du code
patchéa l'aide d’'une valeur d’intégrité ;
le traitement sécurisé des opérations ;
o la fourniture d’'un Runtime Verifier assurant des opérations de contréle
supplémentaire pendant I'exécution des applets ;
o la gestion de la mémoire EEPROM ;
le pare-feu isolant les objets ou les applets ;
les services standards GlobalPlatform comme leldagajue et les canaux
sécurisés (SCP02, SCPO34insi que le canal sécurisé propriétaire (SCPF3)
- le microcontréleur, sous-jacent a la plateformecaan particulier :
I'initialisation de la plateforme matérielle et datgributs ;
la gestion sécurisée du cycle de vie ;
I'intégrité logique du produit ;
les tests du produit ;
la gestion mémaoirdifewall) ;
la protection physique ;
la gestion des violations sécuritaires ;
la non-observabilité ;
le support au chiffrement cryptographique ;
le support a la génération de nombres non prétistib

(@)

O O

O O0OO0OO0OO0OO0OO0OOoOOo

(@)

- l'application IAS-ECC v2 (voir [ST] pour plus detdés, notamment le §2.1.5) :
o la génération et I'import de SCIBVD® ;
o la création de signature basique, avancée et fatdlle que spécifiée dans
les profils de protection [PP0005] et [PP0006] ;

! Le protocole de canal sécurisé propriétaire (SGR@%formément aux guides, ne doit pas étre étilis
2 Signature Creation Datau données de création de signature.
% Signature Verification Datau données de vérification de signature.
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o

(@)

(@)

(@)

I'authentification du titulaire de la carte basée la vérification du PIN ou des
données biométriques ;

le déblocage du PIN ou des données biométriquéisuthire ;

I'authentification d’'un ou plusieurs administrater;

I'établissement de canaux de confiance, protégéstégrité et confidentialite,
avec des entités distantes ;

la création de droits particuliers pour administierfonction de création de
signature, le mode de communication et le type décamismes
cryptographiques a utiliser pour un administraggrticulier ;

I'utilisation de plusieurs SCD par le titulaire paigner des documents ;

la génération et/ou I'import, a n'importe quel marheu cycle de vie de la
TOE, de une ou plusieurs paires de SCD/SVD et sutobjets
cryptographiques ;

la signature numérique en mode contact et/ou samaa ;

la réalisation de services tels que : authentiboaclient/serveur, chiffrement
et déchiffrement de clefs ;

la protection contre le pistage en mode sans contac

1.2.4.Architecture

Le produit est constitue de :
- I'application SSCD nommée « IAS-ECC v2 », versiddDD0209 ;
- la plateforme javacard ouverte nommeée ID-One Cogima-s sous-jacente ;
- le composant sous-jacent correspondant a la ptatef(ST23YR80B (Standard Dual)
ou ST23YR48B (Basic Dual) ;
- des applications connues au moment de I'évaluat@ta plateforme présentes sur le
produit, en dehors de la TOE et identifiées dansI[@&_PLT_App].

La figure suivante illustre cette architecture.
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TOE

Figure 1 : Architecture de la TOE
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1.2.5.Cycle de vie
Le cycle de vie du produit comporte sept phasessimées dans la figure 2.

L’évaluation a couvert la conception et le dévelppnt de I'application qui sont effectués
en phase 1. Les phases 2 et 3, jusqu’a la livraisaoh été couvertes par I'évaluation du
composant. La fin de la phase 3 et les phases $hnb couvertes par des guides de la
plateforme, la phase 6 est également couverte gmagdides de la plateforme complétés par
des guides spécifiques a lI'application. Le produilué correspond a celui livré a I'utilisateur
dans les phases 6 et 7.

Le service de confiance assurant la protectionredattracgabilité en mode sans contact (voir
81.2.3) est activé au cours de la phase 6. Encpheti I'objet de données ‘DF6A’ pour la
plateforme ID-One Cosmo est positionné a la valkeuxxxxx1lx » (chaine de bits, voir
§1.2.2).

P S NN NN SN SN W N S WS WS S S SN WSS S U NN S W S S S S— —
: phase 1 I
| Applet ] [ID One Cosmo v7.1 ] [ Patch }
| R |
| phase 2 IC photomask IC database |
I fabrication construction IC Manufacturer I
| ‘G ST Microelectronics I
G a : Lyy
I pnase > IC . s 16 faiting I
manufacturing =
N — = —— L ———
O
phase 4 g Card printing
________________________________________________________________________ .@--- T o e L oy
phase 5 { Testing }4—‘ micromodule
<
o O
{ Pre-personalisation J—l-| Testing J
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, T
phase 6 ] -
Testing -+ Personalisation

<
L

vhase 7 Smartcard produc Application
End-usage End-usage
_

Smartcard Application
End of life End of life

Figure 2 : Cycle de vie de la TOE
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L’application a été développée sur les sites susvan
Oberthur Technologies — Site de Colombes
420 rue d’Estiennes d’orves
400008 CS

92705 Colombes Cedex
France

Oberthur Technologies — Site de Vitré

Av. d'Helmstedt - BP90308
35503 VITRE Cedex
France

Oberthur Technologies — Site de Nanterre

71-73, rue des Hautes Patures
92726 Nanterre
France

Oberthur Technologies — Site de Levallois

50 quai Michelet
92300 Levallois-Perret
France

Les sites de développement et de fabrication deldteforme et du microcontrdleur sont
décrits dans les rapports de certification [ANS&I-2013/16] et [ANSSI-CC-2010/01].

1.2.6. Configuration évaluée

Le certificat porte sur le produit tel que déctitphaut au paragraphe 1.2.4 Architecture et
configuré conformément aux [GUIDES].

La configuration ouverte du produit a été évaluéefarmément a [ANSSI-CC-NOTE.10].
Ainsi tout chargement de nouvelles applicationsf@one aux contraintes exposées au
chapitre 3.2 ne remet pas en cause le présentrtajgoertification.
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2. L’évaluation

2.1. Reéférentiels d’évaluation

L’évaluation a été menée conformément @uiteres Communs version 3.1 révision 4CC]

et a la méthodologie d’évaluation définie dans &ael CEM [CEM].

Pour les composants d’assurance qui ne sont pasitspar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&Nont été utilisées.

Pour répondre aux spécificités des cartes a pasauides [JIWG IC] et [JIWG AP] ont été

appligués. Ainsi, le niveau AVA_ VAN a été détermie@ suivant I'échelle de cotation du

guide [JIWG AP]. Pour mémoire, cette échelle daton est plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

L’évaluation en composition a été réalisée en apptin du guide [COMP] permettant de
vérifier qu’aucune faiblesse n’est introduite partégration du logiciel dans la plateforme et
les microcontrbleurs déja certifiés par ailleurs.

Les microcontroleurs ST23YR48B et ST23YR80B ont égftifiés au niveau EALG6
augmenté du composant ALC_FLR.1, conformément afil ple protection [PP0035], 1e*1
février 2010, sous la référence [ANSSI-CC-2010/01].

Le niveau de résistance des microcontréleurs STZBBRet ST23YR80B a été confirmé le 4
décembre 2013 dans le cadre du processus de fanmgeil

La « Plateforme JavaCard de la carte a puce ID-Opemo v7.1-s sur composants
ST23YR80B (Standard Dual) et ST23YR48B (Basic Duad) été certifiée le 29 mars 2013
sous la référence [ANSSI-CC-2013/16] et mainteraues da référence [ANSSI-CC-2013/16-
MO1].

Le rapport technique d’évaluation [RTE], remis ANSSI le 6 janvier 2014, détaille les
travaux menés par le centre d’évaluation et attggeetoutes les taches d’évaluation sont a
«réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques aéalésée. Les résultats obtenus ont fait
I'objet d’'un rapport d’analyse [ANA-CRY]. Afin quéensemble des mécanismes analysés
soient conformes aux exigences du référentiel ogmaphique de I'ANSSI ([REF]), les
recommandations du guide [GUIDES Reco_CRY] doiétra appliquées.
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Dans le cadre du processus de qualification reé&rane expertise de I'implémentation de la
cryptographie a été réalisée par le CESTI, voirgERTCes résultats ont été pris en compte
dans l'analyse de vulnérabilité indépendante réalizar I'évaluateur et n'ont pas permis de
mettre en évidence de vulnérabilité exploitable rplau niveau AVA_ VAN.5 visé si les
recommandations contenues dans [GUIDES] sont derremt appliquées.

2.4. Analyse du générateur d’aléas

Le générateur de nombres aléatoires, de natureqoieysutilisé par le produit final a été
évalué dans le cadre de I'évaluation des microé@irs (voir [ANSSI-CC-2010-01]).

Par ailleurs, comme requis dans le référentieltographique de 'ANSSI ([REF]), la sortie
du générateur physique d’aléas subit un retraitéhenature cryptographique.

Les résultats ont été pris en compte dans I'analgseulnérabilité indépendante réalisée par
I'évaluateur et n'ont pas permis de mettre en éddede vulnérabilité exploitable pour le
niveau AVA_VAN.5 visé.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regdésnormes en vigueur, avec la
compétence et I'impartialité requises pour un eerttévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « Applicatié&®& ECC v2 avec confidentialité en sans-
contact, sur ID-One Cosmo v7.1-s sur composants38%R380B (Standard Dual) et
ST23YR48B (Basic Dual) » soumis a I'évaluation néghcaux caractéristigues de sécurité
spécifiées dans sa cible de sécurité [ST] pourivean d’évaluation EAL 5 augmenté des
composants ALC_DVS.2 et AVA_VAN.5.

3.2. Restrictions d’'usage
Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides fouf@YIDES], en particulier
[GUIDES_Reco _CRY]. En complément, la reéalisation lehtégration d’'applications
supplémentaires sur la plateforme hébergeant la T@d&t s'accompagner des
recommandations de [GUIDES_PLT], notamment cellektives aux applications qui
stipulent que :

- les développeurs d’applications « sensibles » aive

0 respecter dans leurs implémentations les recomrtiandae trouvant dans le
guide [AGD_OPE_PLT];

0 respecter les [GUIDES] suivant la sensibilité de agplications ;

- les applications « basiques » doivent étre corgsdlgar le 8Byte Code Verifiep
avant leur chargement et respecter les recommandaties guides de la plateforme
[GUIDES_PLT];

- le chargement de ces applications doit étre pratégé

o0 si le chargement s’effectue aprés I'émission dedde («post-issuance)y
conformément a la configurationMandated DAP», toutes les applications
doivent étre signées (typiqguement, par une GFonfrolling Authority -
autorité de contréble comme définie dans [ST_PLTR, qui assure leur
authenticité et leur intégrité jusqu’au chargendans la carte. La vérification
par la VA {Verification Authority —autorité de vérification comme définie dans
[ST_PLT]) de ces signatures sera un préalable fgurchargement effectif
dans la carte ;

o sile chargement s’effectue avant I'émission dedde («pre-issuance), les
[GUIDES_PLT] indiguent les mesures organisatioresel mettre en place, en
particulier pour s’assurer de l'intégrité et deutlaenticité des applications
basiques a charger.
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3.3. Reconnaissance du certificat

3.3.1. Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de detdu SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS tié @érmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s'applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EAL7Y. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.3.2. Reconnaissance internationale criteres communs (R
Ce certificat est émis dans les conditions de detdu CCRA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaaugarque suivante :

! Les pays signataires de l'accord SOG-IS sont lidiAagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&iria Suéde.

% Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darek,
I'Espagne, les Etats-Unis, la Finlande, la FradaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, l@apon, la
Malaisie, la Norvége, la Nouvelle-Zélande, le Piisles Pays-Bas, la République de Corée, la Rigpeb
Tcheque, le Royaume-Uni, Singapour, la Suéde Ealquie.
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Annexe 1. Niveau d’évaluation du produit

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL [EAL |EAL (EAL |EAL |[EAL | EAL Intitulé du composant
1 2]|3|4a|5]|6]7]5+ P
ADV_ARC 111110111 1 dSecurllty. architecture
escription
Complete semi-formal
ADV_FSP | 1 2 3 4 5 5 6 5 functional specification with
additional error information
ADV Implementation
p (BN S 1 . 2 2 1 representation of the TSF
Développemen :
ADV_INT 2 3 3 2 Well-structured internals
ADV_SPM 1|1
ADV_TDS 1 2 3 4 5 6 4 Semiformal modular design
AGD AGD_OPE| 1 1 1 1 1 1 1 1 Operational user guidance
Guides .
d’utilisation AGD_PRE| 1 1 1 1 1 1 1 1 Preparative procedures
Production support,
ALC_CMC| 1 2 3 4 | 4 5 5 4 acceptance procedures and
automation
ALC_cMS | 1 5 3 4 5 5 5 5 Development tools CM
coverage
ALC ALC_DEL 1 1 1 1 1 1 1 Delivery procedures
Supportau | A c pvs 1]1|1]2]2
cycle de vie
ALC FLR
ALC_LCD 1 1 1 1 5 1 Developer defined life-cycle
model
Compliance with
AHG VAT 1 2 : implementation standards
ASE CCL| 1 1 1 1 Conformance claims
AsEECD| 1 | 2| 1|1 ]1|1]| 1| 1 |FExtendedcomponents
definition
ASE ASE_INT | 1 1 1 1 1 1 1 1 ST introduction
Evaluationdelal ASEOBJ| 1 | 2 | 2 | 2 | 2 | 2 | 2 | 2 | Security objectives
cible de sécurité ASEREQ| 1 | 222|222 , | Derived security
reguirements
ASE_SPD 1 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 TOE summary specificatior]
ATE_COV 1 2 2 2 3 3 2 Analysis of coverage
ATE ATE_DPT 1]11|3]|3]| 4 3 | Testing: modular design
Tests ATE_FUN 1|22 2]2]2] 1 | Functonal testing
ATE_IND | 1 2 2 2 2 2 3 2 Independent testing: sample
AVA
Estimation des|AVA.VAN | 1 | 2 | 2 | 3 | 4| 5| 5
vulnérabilités
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Annexe 2. Références documentaires du produit évalué

[ST] Cible de sécurité de référence pour I'évabrat

- Security target, IAS ECC v2 with privacy on corsg on ID-
One Cosmo V7.1-s Card (Standard Dual and Basic Dual
réeférence 110 6507 Ed4, 6 décembre 2013, Oberthur
Technologies.

Pour les besoins de publication, la cible de s#&twuivante a été
fournie et validée dans le cadre de cette évalumatio
- Public security target, IAS ECC v2 with privacy contactless

on ID-One Cosmo V7.1-s Card (Standard Dual and &Bsial),
réféerence 110 6878 Edl, 8 décembre 2013, Oberthur
Technologies.

4

[ST_PLT] Cible de sécurité de référence pour I'éatibn de la plateforme sous-
jacente maintenue (voir [ANSSI-CC-2013/16-M01]) :
- TOUTATIS — Security Targa&férence FQR 110 6070, versjon

7 du 31/03/2014, Oberthur Technologies.

[RTE] Rapport technique d’évaluation :
- Evaluation technical report.ETI.CESTI.SUC.RTE.O001 - v1.1,
6 janvier 2014, CEA-LETI.

[ANSSI-CC- | Rapport de certification ANSSI-CC-2010/@icrocontroleurs
2010/01] sécurisés ST23YR48B et ST23YR&UByrier 2010, ANSSI.

[ANSSI-CC- | Rapport de certification ANSSI-CC-2013/16, PlataferJavaCard de
2013/16] la carte a puce ID-One Cosmo V7.1-s sur composan&3YR80B
(Standard Dual) et ST23YR48B (Basic Duaf mars 2013, ANSSI.

[ANSSI-CC- | Rapport de maintenance ANSSI-CC-2013/16-MO01, Pliartedf
2013/16- JavaCard de la carte a puce ID-One Cosmo V7.1-semposants
MO1] ST23YR80B (Standard Dual) et ST23YR48B (Basic Digahai 2014,
ANSSI

[ANA-CRY] |Cotation des mécanismes cryptographiquésT|.CESTI.SUC.RT.001
—-v2.0, 5 novembre 2013, CEA-LETIL.

[CONF] Liste de configuration du produit :
- Configuration list,référence : FQR 110 6870 Ed3, 9 décembre
2013, Oberthur Technologies.

[GUIDES] - Sucellos AGD_PRE, référence 110 6816 Ed3, 2 déa2(hit3
Oberthur Technologies ;

- Sucellos AGD_OPE, référence 110 6863 Ed2, 2 déa=2bi3
Oberthur Technologies ;

- [GUIDES_Reco_CRYRecommandations pour la compatibilité
avec le référentiel de qualification renforcééférence 110 6688
Ed3, 21 novembre 2013, Oberthur Technologies.
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[GUIDES_P
LT]

Voir [ANSSI-CC-2013/16], en particulier
- ID-One Cosmo V7.1, security recommendations, référell(
6029 Ed2, 29 novembre 2012, Oberthur Technologies ;
- [GUIDE_PLT_App] All Applications on ID-One Cosmo VT,
Référence : FQR 110 6319, version 1 du 25/09/2012.

[PP0005]

Protection Profile — Secure Signature-Giwaa Device Type 2,
Version: 1.04, 25 July 2001Certifié par le BSI (Bundesamt fiur
Sicherheit in der Informationstechnik) sous la réfice BSI-PP-0004
2002.

[PP0006]

Protection Profile — Secure Signature-twaa Device Type 3,
Version: 1.05, 25 July 200ZCertifié par le BSI sous la référence BSI-
PP-0006-2002.

[PP0035]

Protection Profile, Security IC Platformofection Profile Version 1.0
June 2007.Certifié par le BSI (Bundesamt fur Sicherheit inr de
Informationstechnik) sous la référence BSI-PP-02667.
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatiféaluation et a la certification de |z
sécurité offerte par les produits et les systemnessechnologies de I'information.

1S4

[CER/P/01] | Procédure CER/P/01 Certification dedeusité offerte par les produits|et
les systemes des technologies de I'information, B8NS

[CC] Common Criteria for Information Technology Secufiyaluation :
Part 1: Introduction and general model,

September 2012, version 3.1, revision 4, ref CCROR2-09-001
Part 2: Security functional components,

September 2012, version 3.1, revision 4, ref CCROR2-09-002
Part 3: Security assurance components,

September 2012, version 3.1, revision 4, ref CCROR2-09-003

[CEM] Common Methodology for Information Technology SéyuEvaluation |
Evaluation Methodology, September 2012, version@dision 4, ref
CCMB-2012-09-004.

[JIWG IC] * |Mandatory Technical Document - The Application & @ Integrated
Circuits, version 3.0, February 2009.

[JIWG AP]* |Mandatory Technical Document - Application of akt@otential to
smartcards, version 2.9, January 2013.

[COMP] Mandatory Technical Document — Composite produatueation for
Smart Cards and similar devices, version 1.2, Jgf2G12.

[CC RA] Arrangement on the Recognition of Commoitétia certificates in the
field of information Technology Security, May 2000.

[SOG-IS] « Mutual Recognition Agreement of Informoat Technology Security
Evaluation Certificates », version 3.0, 8 Janvi@l®@ Management
Committee.

~—+

[REF] Mécanismes cryptographiques — Regles et recommandatoncernar
le choix et le dimensionnement des mécanismes amgyaphiques
version 1.20 du 26 janvier 2010 annexée au Reéfétegénéral d¢
sécurité (RGS_B_1), voir www.ssi.gouv.fr.

A} %4

[ANSSI-CC- |« Note d'application - Certification d'applicatiorsur “plateformes
NOTE.10] |ouvertes cloisonnantes” », référence ANSSI-CC-NQUE, voir
ssi.gouv.fr.

\"ZJ

*Document du SOG-IS ; dans le cadre de I'accordedennaissance du CCRA, le document
support du CCRA équivalent s’applique.
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