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Identification du produit maintenu

Le produit maintenu est le microcontréleur sécuris€ AT90SCI9608RC, référence ATS78A7

rev. I, développé par ATMEL Secure Microcontroller Solutions et certifié sous la référence
2004/35.

Description des évolutions

La production du microcontréleur AT90SC9608RC a été transférée du site de ATMEL North
Tyneside (UK) au site de ATMEL a Rousset (Z.1. Rousset Peynier, 13106 Rousset Cedex,
France).

L’identification du produit n’a pas changé, a I’exception du contenu du registre de numéro de
série SN 3 pour refléter le changement de site de production (nouvelle valeur = Q1 en
ASCII).

Ce changement du cycle de vie du produit n’introduit aucun changement dans les fonctions de
sécurité du produit. De plus, I’environnement de production du site de ATMEL a Rousset est
évalué et audité régulicrement par le CESTI CEACI dans le cadre des différentes évaluations
et réévaluations des produits ATMEL au niveau EALS5+. Les résultats de ces travaux sont
satisfaisants a ce jour.

Fournitures impactées
Seuls les documents relatifs a la gestion de configuration du produit ont changé :

[CONF] Ariel Manufacturing Configuration List, référence :
Ariel MCL V1.4 21Nov07
Ariel Pattern and Mask List, référence: Ariel ST V1.2 01Nov04

[ST] Ariel Security Target, référence : Ariel ST V1.3 21Nov07

Conclusions

Les évolutions listées ci-dessus sont considérées comme ayant un impact mineur.
Le niveau de confiance dans cette nouvelle version du produit est donc identique a celui de la
version certifiée, a la date de certification.

Avertissement

Le niveau de résistance d’un produit certifié¢ se dégrade au cours du temps. L’analyse de
vulnérabilité¢ de cette version du produit au regard des nouvelles attaques apparues depuis
I’émission du certificat n’a pas été conduite dans le cadre de cette maintenance. Seule une ré-
¢valuation ou une surveillance de la nouvelle version du produit permettrait de maintenir le
niveau de confiance dans le temps.
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Reconnaissance du certificat

Reconnaissance européenne (SOG-1S)
Le certificat initial a été émis dans les conditions de 1’accord du SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS de 1999 permet la reconnaissance, par les
pays signataires de I’accord', des certificats ITSEC et Critéres Communs. La reconnaissance
européenne s’applique jusqu’au niveau ITSEC E6 et CC EAL7. Les certificats reconnus dans
le cadre de cet accord sont émis avec la marque suivante :

m
Security
Certitied

Reconnaissance internationale critéres communs (CCRA)
Le certificat initial a été émis dans les conditions de 1’accord du CC RA [CC RA].

L’accord « Common Criteria Recognition Arrangement » permet la reconnaissance, par les
pays signataires’, des certificats Critéres Communs. La reconnaissance s’applique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi qu’a la famille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émis avec la marque suivante :

S

Ce rapport de maintenance est émis en accord avec le document : « Assurance Continuity :
CCRA Requirements, ref. CCIMB-2004-02-009, version 1.0, February 2004 ».

' Les pays signataires de 1’accord SOG-IS sont : 1’Allemagne, I’Espagne, la Finlande, la France, la Gréce,
I’Italie, la Norvege, les Pays-Bas, le Portugal, le Royaume-Uni, la Suede et la Suisse.

* Les pays signataires de I’accord sont : I’Allemagne, I’ Australie, I’ Autriche, le Canada, la Corée du Sud, le
Danemark, I’Espagne, les Etats-Unis, la Finlande, la France, la Gréce, la Hongrie, I’Inde, Israél, I’Italie, le Japon,
la Nouvelle-Z¢élande, la Norvége, les Pays-Bas, la République Tcheque, le Royaume-Uni, Singapour, la Suéde et
la Turquie.
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