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Références

a) Procédure MAI/P/01 Continuité de I’assurance,

b) STI9WL34 Security Target, référence: SMD STI9WL34 ST 05 001 V01.02,
STMicroelectronics,

¢) Rapport de certification 2005/40 - Micro-circuit STI9WL34A, du 18 novembre 2005,
SGDN/DCSSI,

d) Impact Analysis Report - STI9WL34C, référence: CIT WL34C SIA 07 001
V01.00, STMicroelectronics.

Identification du produit maintenu

Le produit maintenu est le micro-circuit STI9WL34 en révision C, développé par
STMicroelectronics. Le micro-circuit inclut une partie logicielle en ROM intégrant des
logiciels de tests du micro-circuit («autotest») et des bibliothéques (gestion du systéme,
services cryptographiques). La version du micro-circuit intégrant ce logiciel évalué est le
ST19WL34C (logiciel dédi¢ ZJA, maskset K7COCCA).

Description des évolutions

Par rapport a la version précédemment certifiée les évolutions suivantes ont été apportées :

- la fonctionnalité AIS31 du générateur de nombres aléatoires matériel était physiquement
présente dans la version précédente mais non active. Elle a été activée, suite a sa
validation lors de 1’évaluation d’un produit similaire ;

- le rendement li¢ a la consommation de la mémoire EEPROM a été amélioré.

Fournitures impactées

Les fournitures impactées sont :

- lacible de sécurité : intégration de la métrique AIS31 ;

- laliste de configuration ;

- la documentation ADV, liée a I’activation de la fonctionnalité AIS31 ;
- les guides, suite a I’identification de la fonctionnalit¢ AIS31.

[CONF] La liste de conf a été mise a jour dans I’annexe du rapport d’analyse
d’impact : Impact Analysis Report - STI9WL34C, référence :
CIT_WL34C SIA 07 _001 V01.00, STMicroelectronics.

[GUIDES] |- AIS31 Compliant Random Numbers on STI9N Products - User
Manual, référence : UM _19N_AIS31 CRN/0702 V1,
STMicroelectronics

- ST19WL34 - Data Sheet, référence : DS 19WL34/0706V2,
STMicroelectronics

[ST] ST19WL34 Security Target, référence :
SMD ST19WL34 ST 05 001 V01.03, STMicroelectronics
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Conclusions

Les évolutions listées ci-dessus sont considérées comme ayant un impact mineur.
Le niveau de confiance dans cette nouvelle version du produit est donc identique a celui de la
version certifiée, a la date de certification.

Avertissement

Le niveau de résistance d’un produit certifi¢ se dégrade au cours du temps. L’analyse de
vulnérabilit¢ de cette version du produit au regard des nouvelles attaques apparues depuis
I’émission du certificat n’a pas été conduite dans le cadre de cette maintenance. Seule une ré-
évaluation ou une surveillance de la nouvelle version du produit permettrait de maintenir le
niveau de confiance dans le temps.

Reconnaissance du certificat

Reconnaissance européenne (SOG-1S)
Le certificat initial a été émis dans les conditions de 1’accord du SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS de 1999 permet la reconnaissance, par les
pays signataires de I’accord’, des certificats ITSEC et Critéres Communs. La reconnaissance
européenne s’applique jusqu’au niveau ITSEC E6 et CC EAL7. Les certificats reconnus dans
le cadre de cet accord sont émis avec la marque suivante :

m
Security
Certitied

Reconnaissance internationale critéres communs (CCRA)
Le certificat initial a été émis dans les conditions de 1’accord du CC RA [CC RA].

L’accord « Common Criteria Recognition Arrangement » permet la reconnaissance, par les
pays signataires’, des certificats Critéres Communs. La reconnaissance s’applique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi qu’a la famille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émis avec la marque suivante :

S

Ce rapport de maintenance est émis en accord avec le document : « Assurance Continuity :
CCRA Requirements, ref. CCIMB-2004-02-009, version 1.0, February 2004 ».

' Les pays signataires de 1’accord SOG-IS sont : 1’Allemagne, I’Espagne, la Finlande, la France, la Gréce,
I’Italie, la Norvege, les Pays-Bas, le Portugal, le Royaume-Uni, la Suede et la Suisse.

* Les pays signataires de I’accord sont : I’Allemagne, I’ Australie, I’ Autriche, le Canada, la Corée du Sud, le
Danemark, I’Espagne, les Etats-Unis, la Finlande, la France, la Gréce, la Hongrie, I’Inde, Israél, I’Italie, le Japon,
la Nouvelle-Z¢élande, la Norvége, les Pays-Bas, la République Tcheque, le Royaume-Uni, Singapour, la Suéde et
la Turquie.
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