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EXERCICE DE CRISE CYBER JOP 2024

Organisation-type de cellules de crise



ORGANISATION DE LA CELLULE DE CRISE 
– NIVEAU 1

Cellule de crise 
centrale 

RSSI
(et chefs d’équipes)

DSI
(et chefs 

d’équipes)

Durée de l’exercice :
2 heures

Simulation des tiers 
avec stimuli (*)

Interne : 
✓ Collaborateurs
✓ Directions métier
✓ Personne réalisant une 

veille médiatique
✓ …

Externe : 
✓ ANSSI
✓ Experts PRIS / SOC
✓ Autorités compétentes 

(préfecture, ministère, etc.)
✓ COJO (Paris 2024)
✓ Média et Journalistes
✓ Pirate informatique

Observateur

Joueur

Animateur

RPCA
[si la fonction est 

incarnée dans votre 
organisation]

Directeur 
Communication
[si la fonction est 

incarnée dans votre 
organisation]

(*) Eléments fournis à titre d’exemple, liste non exhaustive des tiers simulés pendant l’exercice



ORGANISATION DES CELLULES DE CRISE  
– NIVEAU 2

Cellule de 
crise 

stratégique 

DG

RSSI

DSI

Secrétaire 
de crise

Durée de l’exercice :
3 heures

Simulation des tiers 
avec stimuli (*)

Interne : 
✓ Collaborateurs
✓ Directions métier
✓ Personne réalisant une veille 

médiatique
✓ Chargé du support/standard
✓ Administrateurs systèmes

Externe : 
✓ ANSSI
✓ Experts PRIS / SIEM-SOC
✓ Autorités compétentes 

(préfecture, ministère, etc.)
✓ COJO (Paris 2024)
✓ Média et journalistes
✓ Pirate informatique
✓ Utilisateurs et spectateurs

Animateur

Joueur

Directeur
Communication

DRH

Directeur 
Juridique

Cellule de crise 
opérationnelle 

IT/SSI 

Responsable(s)
métier

Responsables
IT / SSI

PRIS

ANIMATION

Observateur

Secrétaire 
de crise

(*) Eléments fournis à titre d’exemple, liste non exhaustive des tiers simulés pendant l’exercice



ORGANISATION DES CELLULES DE CRISE 
– NIVEAU 3

Cellule de 
crise 

stratégique 

DG

RSSI

DSI

Secrétaire 
de crise

Simulation des tiers 
avec stimuli (*)

Interne : 
✓ Collaborateurs
✓ Directions métier
✓ Personne réalisant une veille 

médiatique
✓ Chargé du support/standard
✓ Administrateurs systèmes
✓ Responsable sureté

Externe : 
✓ ANSSI
✓ Experts PRIS / SOC
✓ Assurance cybersécurité
✓ Autorités compétentes (préfecture, 

ministère, etc.)
✓ COJO (Paris 2024)
✓ Média et journalistes
✓ Pirate informatique
✓ Utilisateurs et spectateurs
✓ Fournisseur de services

Animateur

Observateur

Directeur
Communication

Direction
Financière

DRH

Directeur 
Juridique

Cellule de 
crise 

opérationnelle 
IT/SSI 

Responsable(s)
métier

Responsables
IT / SSI

PRIS

Durée de l’exercice :
5,5 heures

Joueur

ANIMATION

Secrétaire 
de crise

(*) Eléments fournis à titre d’exemple, liste non exhaustive des tiers simulés pendant l’exercice
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