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DÉBRIEFING

« EXERCICE DE SIMULATION DE 
GESTION DE CRISE CYBER »

Ne pas diffuser aux 
joueurs en amont de 

l’exercice



1. DÉTAILS DU SCÉNARIO DE CRISE
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Grandes phases du scénario de crise

→ Un de vos hébergeurs infonuagique a
effectué une mise à jour vérolée du logiciel
de supervision de ses hyperviseurs
(machines virtuelles) ;

→ Les attaquants ont pu accéder à distance au
réseau administrateur des datas centers
concernés et ont pu déployé un logiciel
espion (spyware) leur permettant ainsi de
collecter des données stratégiques
présentes sur les machines virtuelles
pendant quelques mois ;

→ Chiffrement par rançongiciel des machines
virtuelles de l’hébergeur ;

→ Cela a entraîné au sein de votre
organisation l’indisponibilité de certains
services de bureautique (tableau,
traitement de texte, stockage en ligne, etc.)
et d’applications Saas*.

→ A partir des données collectées par
l’attaquant via l’hébergeur cloud, ce dernier a
récupéré des informations d’accès à distance
et des identifiant/mot de passe d’un compte
administrateur de votre organisation ;

→ Avec ceux-ci, avant de déployer le
rançongiciel sur les machines virtuelles de
l’hébergeur (pour ne pas être repéré),
l’attaquant s’est introduit sur votre réseau, a
escaladé successivement ses privilèges pour
prendre le contrôle d’un contrôleur de
domaine et récolté des données sensibles
supplémentaires.

→ Déploiement du rançongiciel sur votre/vos SI.

→ Cela a entraîné au sein de votre organisation
un blocage des serveurs et postes
informatiques.

→ L’attaquant, par le biais du logiciel espion 
déployé sur les machines virtuelles de 
l’hébergeur et lors de son infiltration sur 
votre/vos SI, a pu rassembler des données 
stratégiques et sensibles ;

→ Pour mettre la pression sur votre
organisation et encourager le paiement
d’une rançon, l’attaquant met en ligne un
jeu de données. Il menace de mettre en
ligne davantage de données dans les
prochaines heures si la rançon n’est pas
payée.
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Phase 1 du scénario
Indisponibilité de certains services 

bureautiques et informatiques en nuage

Phase 2 du scénario
Blocage des postes informatiques et 

serveurs

Phase 3 du scénario
Divulgation de données sensibles

*SaaS = Software as a Service (Logiciel en tant que
service) > logiciels/applications directement
accessibles en ligne



Attaque par supply chain

Chemin de compromission de l’attaquant
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Attaquant

SI HÉBERGEUR CLOUD

SI INTERNE

Installation d’un 
logiciel espion 

pour collecter de 
la donnée de 

clients (spyware)

Compromission d’une 
mise à jour d’un logiciel 

chargé de la 
supervision des 

machines et connecté 
au réseau 

administrateur

Exfiltration de 
données sensibles 
sur les machines 

virtuelles de 
l’hébergeur

Phase 1 du scénario
Indisponibilité de certains 
services bureautiques et 
informatiques en nuage

Déploiement du 
rançongiciel

Elévations successives de 
privilèges pour s’infiltrer dans 

votre SI grâce à la récupération 
d’identifiant/mdp d ’un compte 

administrateur

Phase 2 du scénario
Blocage des postes 

informatiques et serveurs
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Phase 3 du scénario
Divulgation de 

données sensibles

Installation de la 
MàJ vérolée sur 
plusieurs datas 

centers

Accès à distance au réseau administrateur 
des datas centers concernés + exploitation 

d’une faille 0day

Quelques 
mois

Forts impacts sur la 
continuité d’activité

Chiffrement massif 
des hyperviseurs 
par rançongiciel 

grâce aux données 
collectées

Exfiltration de données 
sensibles de votre 

organisation

Divulgation de données 
sensibles de votre 

organisation

Légende
Phases en gris = temps masqué
Phases en noir = visible durant l’exercice
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2. RETOUR D’EXPÉRIENCE (RETEX) À 
CHAUD DE L’EXERCICE
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Le RETEX à chaud (1/2)
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Capitaliser l’expérience de l’exercice en identifiant les bonnes pratiques et les diverses difficultés  
afin de repérer les axes d’amélioration ;

Le RETEX à chaud permet d’accompagner l’entité dans une démarche d’amélioration continue.

À la fin de l’exercice de crise.

Tour de table, ce qui permet aux joueurs d’échanger sur leurs impressions et perceptions et aux 
observateurs d’apporter leur vision « extérieure ». 

L’expression est libre, ce n’est pas un audit. 

La démarche du RETEX à chaud

Objectifs

Quand ? 

Comment ? 



Le RETEX à chaud (2/2)
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2. Au tour de l’animateur et 
de l’observateur !

Organisation et 
coordination de la cellule 

de crise

Communication de crise 
interne et externe

Anticipation, processus 
de prise de décision et de 

suivi des actions

Interactions entre les 
équipes mobilisées dans 

la crise
Continuité d’activité

Prochaine étape : envoi d’un questionnaire à tous les joueurs pour le RETEX à froid de l’exercice

1. Au tour des joueurs !

Impressions sur l’exercice, le 
scénario, etc.
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MERCI DE VOTRE 
PARTICIPATION !


