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1. Principes généraux

1.1. Homologation

1.2. Textes applicables (réglementation nationale, réglementation internationale)

Cette partie consiste à identifier les aspects légaux et réglementaires (RGS, PSSIE, Loi 78-17 du 06/01/1978 modifiée…)

1.3. Référentiel interne
Cette partie consiste à identifier :

· Les obligations contractuelles auxquelles l’organisme s’est engagé vis à vis de ses clients ou partenaires spécifiques

· Obligations contractuelles des prestataires ou partenaires

· Le référentiel de sécurité interne (schéma directeur informatique et SSI, analyses de risques, résultats d’audits…)

· Le référentiel du ou des systèmes d’information (PES, directive d’exploitation, concept d’emploi…)

2. Démarche d’homologation

2.1. Application du principe général

Cette partie identifie la démarche d’homologation qui sera appliquée.

2.2. Homologation initiale

Cette partie décrit la démarche d’homologation qui sera appliquée pour l’homologation initiale.

2.3. Renouvellement de l’homologation

Cette partie décrit la démarche d’homologation qui sera appliquée lors du renouvellement de l’homologation.

3. Présentation générale du système

3.1. Objet et contexte d’utilisation du SI

Ce paragraphe a pour objectif d’identifier globalement le système, son but, son fonctionnement et le situer dans son environnement.
3.2. Périmètre technique du SI (le ou les systèmes)

Ce paragraphe décrit le périmètre technique du SI à homologuer.

3.3. Interconnexion du SI

Ce paragraphe décrit les interconnexions  du SI à homologuer.

3.4. Périmètre physique du SI (le ou les sites)

Ce paragraphe décrit périmètre physique  du SI à homologuer.
3.5. Architecture globale

Schéma d’architecture technique mettant en évidence le périmètre (technique et physique) ainsi que les interconnexions.
3.6. Durée de validité du SI (besoin pour une phase de test, d’exercice, de mission ou de fonctionnement nominal)

Ce paragraphe précise la durée de chaque phase (test, exercice, mission) ainsi que la durée de vie du SI.

4. Besoins de sécurité du SI
Reprendre ici de façon synthétique les résultats de l’analyse des besoins de sécu du SI, notamment en termes de DIC

5. Acteurs et responsabilités

5.1. Autorité administrative (AA) / Autorité d’emploi (AE)

Ce paragraphe désigne  et décrit le rôle et responsabilités  de l’AA/AE.

5.2. Rôles possibles : HFDS/FSSI

Ce paragraphe désigne  et décrit le rôle et responsabilités  du HFDS/FSSI
5.3. Autorité qualifiée (AQ)

Ce paragraphe désigne  et décrit le rôle et responsabilités  de l’AQ.
5.4. Rôles possibles : ASSI/OSSI/RSSI
Ce paragraphe désigne  et décrit le rôle et responsabilités  de l’adjoint SSI/ l’officier SSI/ Responsable SSI.
5.5. Autorité d’homologation (AH)

Ce paragraphe désigne  et décrit le rôle et responsabilités  de l’AH.
5.6. Commission d’homologation (CH)

5.6.1. Responsabilités de la commission d’homologation

Ce paragraphe décrit le rôle et responsabilités  de la commission d’homologation
5.6.2. Composition de la commission d’homologation

Ce paragraphe désigne  les membres de la commission d’homologation.
5.6.3. Réunion(s) de la commission d’homologation

Ce paragraphe précise les réunions de la commission d’homologation.
5.7. Groupe de travail pour la SSI (GTSSI)

Ce paragraphe désigne les membres du GTSSI, décrit le rôle et responsabilités du GTSSI ainsi que la périodicité des réunions.
5.8. Autorité d’Exploitation

Ce paragraphe désigne  et décrit le rôle et responsabilités  de l’AE.
5.9. Rôles possibles : Administrateur-SI/Réseau
Ce paragraphe désigne  et décrit le rôle et responsabilités  de l’administrateur SI/réseau.
5.10. Représentants des utilisateurs

Ce paragraphe désigne  et décrit le rôle et responsabilités  de représentants des utilisateurs dans la démarche.
5.11. Phase d’exploitation

Ce paragraphe désigne des acteurs  et décrit leur rôle et responsabilités dans l’homologation du système  en phase d’exploitation.
6. Périmètre d’homologation

6.1. Dossier d’homologation

Ce paragraphe précise :

- la description macroscopique de l’organisation du dossier ;

- la formalisation et la validation du dossier ;

- la rédaction des différentes pièces du dossier.
6.2. Pièces principales rédigées en amont du cycle SSI

Ce paragraphe identifie les documents rédigés en amont de la démarche

6.3. Pièces SSI du dossier d’homologation

Ce paragraphe identifie les documents attendus constitutif du dossier d’homologation.
7. Audits et contrôles de sécurité

7.1. Présentation  de la démarche

Ce paragraphe présente la démarche globale des audits et contrôles tout au long du cycle de vie du SI.

7.2. Besoins en amont, pendant et en aval des audits sur site
Ce paragraphe présente les besoins des différents audits et contrôles tout au long du cycle de vie du SI.
7.3. Planning des interventions

Planning des différents jalons

8. MCS

8.1. Présentation générale

Ce paragraphe présente le maintien en condition de sécurité du SI tout au long de son cycle de vie.

8.2. Gestion de configuration

Ce paragraphe précise les responsabilités du contrôle de l’intégrité matérielle et des logiciels du système, de leurs paramètres de configuration par rapport à une version du SI homologué. Il décrit la procédure de gestions des évolutions matérielles et logicielles.
9. Cycle de vie du SI

9.1. Planning global du SI

Planning de livraison des  différentes versions du SI.
9.2. Développement / installation

Ce paragraphe décrit les phases développement et installation du SI.

9.3. Mise en service opérationnel (MSO)

Ce paragraphe décrit la phase de mise en service opérationnel.

9.4. Maintien en condition de sécurité (MCS)

Ce paragraphe décrit le MCS du SI.
9.5. Maintien en condition opérationnelle (MCO)

Ce paragraphe décrit le MCO du SI.

9.6. Retrait de service

Ce paragraphe décrit les procédures de retrait de service du SI.

9.7. Planning global de l’homologation

Planning global de l’homologation
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