
        
            
                
            
        

    
Chapitre 3
Introduction
 
Cette quatrième édition du rapport de l’observatoire fournit des analyses concernant la
mise en œuvre des protocoles BGP et DNS. Par souci de concision, et afin de renouveler
le contenu, ce nouveau rapport présente une synthèse des analyses pour les
indicateurs déjà étudiés dans les éditions précédentes, et détaille les éléments
marquants de l’année 2014. Le rapport 2013 constitue ainsi la référence en ce
qui concerne les descriptions et les méthodologies des indicateurs techniques
récurrents.

En 2014, l’observatoire s’est attaché à améliorer ses outils afin d’augmenter le volume de
données traitées, tout en facilitant leur étude. Pour ce faire, des technologies de type Big
Data [3] ont été employées pour répartir le stockage et les traitements sur plusieurs
nœuds de calcul. Désormais, l’ensemble des archives BGP mises à disposition par le
projet RIS 1 
est pris en compte, multipliant par trois la quantité d’informations gérée. Cette nouvelle
infrastructure [4] permet ainsi d’analyser les quelques 50 000 AS qui constituent
l’Internet. Par ailleurs, de nouveaux outils ont été développés pour étudier les serveurs de
courriers électroniques sous l’angle du protocole DNS.

Jusqu’alors, l’observatoire n’était pas en mesure de traiter les données BGP en temps
réel. Par conséquent, la détection des usurpations de préfixes était effectuée a posteriori.
Pour pallier ce manque, l’observatoire a donc optimisé son traitement des annonces
BGP afin de détecter les usurpations au plus tôt, et d’effectuer des mesures
actives pour identifier des redirections de trafic. Il s’agit d’une avancée importante
qui permet de mieux comprendre et appréhender les effets des usurpations de
préfixes.

En marge des travaux présentés dans ce rapport, l’observatoire et ses
partenaires publient des guides, notamment sur la prévention des attaques
DDoS 2 [5]
et le protocole BGP [1] afin d’améliorer la compréhension des risques, et de limiter leurs
impacts éventuels.

À retenir :  Les opérateurs désireux d’obtenir des informations détaillées, concernant les
indicateurs BGP, peuvent solliciter des rapports individualisés.
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            1.  Agence nationale de la sécurité des systèmes d’information. 


                   
 

      
      3.  Border Gateway Protocol. 


           
 

       
       2.  Distributed Denial of Service. 


            
 

    
    1.  Internet Protocol. 


        
 

  
  3.  En anglais, hijack. 


         
 

      
      4.  Internet Routing Registry. 


          
 

         
         5.  Regional Internet Registry. 


                
 

         
         7.  Border Gateway Protocol Security. 


              
 

       
       10.  Infrastructure de Gestion de Clés. 


           
 

            
            11.  Route Origin Authorization. 


                   
 

             
             1.  Internet Corporation for Assigned Names and Numbers. 


                    
 

        
        3.  Fournisseur d’Accès à Internet. 

 
 

          
          4.  DNS SECurity extensions. 


               
 

  
  6.  Cette stratégie est possible pour la zone fr, qui délègue la plupart des noms de second niveau. Elle ne
  peut cependant s’appliquer à tous les registres. 


         
 

           
           9.  generic Top Level Domain. 


                   
 

           
           10.  Internet Society. 
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