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Le volet cyber de France Relance

LƚAgencenationale de la sécurité des systèmes dƚinformation(ANSSI) est en charge du volet
cybersécurité de France Relance pour concevoir des offres de service destinées à élever le niveau
de cybersécurité de lƚÆtat,des collectivités territoriales et des organismes au service des citoyens
(social, santé, formation, audiovisuel, sécurité) .
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Diffærentes solutions ont dæjÝ ætæ identifiæes par lƚANSSI comme pouvant 
faire lƚobjet dƚun projet dƚacquisition dans le cadre du plan France Relance :

Les appels Ý projets, lƚune des ræponses de lƚANSSI au volet cyber de 
France Relance



LƚActiveDirectory (AD) est un annuaire
permettant de centraliser des informations
relatives aux utilisateurs et aux ressources
dƚuneentreprise en fournissant des
mécanismes dƚidentificationet
dƚauthentificationtout en sécurisant lƚaccås
aux données . Un annuaire AD est le centre
névralgique dƚunsystème dƚinformation(SI),
cƚestdonc un élément critique . Il est
indispensable de lƚadministrercorrectement,
de le maintenir et de le surveiller . Les solutions
de sécurisation de lƚADrecherchent en continu
les faiblesses dans la configuration de
lƚannuaire,proposent les actions de
remédiation Ɨ classées par criticité Ɨ à
effectuer, détectent les attaques en temps réel
et apportent des informations pour les
investigations .

Lƚoutil de sæcurisation de lƚActive Directory

Quƚest-ce quƚun outil de sæcurisation 
de lƚActive Directory ?

90 %
des organisations utilisent 
lƚActive Directory comme 

mæcanisme dƚidentification et 
dƚauthentification*

(*) https://blog.deloitte.fr/active -directory -vulnerability -by -design/

https://blog.deloitte.fr/active-directory-vulnerability-by-design/


Á Solutions permettant de réaliser un audit en continu 
de son annuaire, de détecter les attaques et de 
limiter le risque de compromission totale de son SI .

ÁLƚannuaire AD ætant lƚun des ælæments les plus 
critiques dƚun SI, la valeur ajoutæe dƚune solution de 
ce type est importante.

Á Intégration facile et rapide de la solution à côté de 
lƚAD.

Á Solution adaptée pour une organisation de maturité 
basique .

Pourquoi cette famille de solutions ?
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Maturité sécurité attendue pour la solution 

Déploiement (1/2)

2

3

1

BASIQUE Importante Avancée Spécifique

Connecter la solution à un contrôleur de 
domaine AD (configuration VPN ou TLS, 

fournir un compte utilisateur du domaine, 
etc.)

Déployer les serveurs sur sit e

Analyser, identifier les points faibles, 
détecter les évènements suspects

OUDæployer lƚinstance SaaS

Connecter la solution à un contrôleur de 
domaine AD (fournir un compte utilisateur 

du domaine, ouverture de flux, etc.)

Appliquer des actions de remédiation

Nul besoin dƚajout de rågles ou de 
ræfærentiels, lƚoutil intågre son propre 
ræfærentiel pour lƚaudit de lƚAD



Déploiement (2/2)

Phase de RUN

4Équipe sécurité (interne ou externe)
pour le suivi des indicateurs dƚauditet
des alertes .

4Équipe dƚexploitation(interne ou
externe) pour la conception et la mise
en ŏuvredes plans de remédiation .

4Équipe sécurité (interne ou externe)
pour la surveillance en temps réel des
menaces liées àlƚAD.

4Administrateur système pour le
maintien en condition opérationnelle
de lƚoutil.

4Support disponible par lƚæditeur.

Phase de BUILD

4Équipe dƚintægrationnécessaire pour
lƚintægrationde la plateforme : Sur
site ou Cloud .

4Équipe dƚintægrationnécessaire pour
la configuration de lƚoutilet le
démarrage de lƚanalyse(machines à
auditer, contrôles à effectuer,
configuration des alertes, etc .)

Complexité : moyenne Complexité : élevée



Á Respecter les principes de base de configuration dƚunannuaire (revue des
comptes à privilèges, sécurité des contrôleurs de domaine) en appliquant les
recommandations de sécurité proposées par lƚANSSI.

Á Sensibiliser les administrateurs à la sécurité de lƚAD.

Á Sƚassurerdƚavoirune gestion sécurisée des arrivées, mutations et départs
(appliquer le principe de moindre privilège, supprimer les droits illégitimes) .

Á Surveiller régulièrement les indicateurs de sécurité de la plateforme de
sécurisation de lƚADet appliquer les corrections . Appliquer les mesures
correctives dans lƚordreen commençant par les plus critiques .

Á Superviser les alertes remontées par la plateforme .

Recommandations dƚusage



Complæmentaritæ avec dƚautres outils

Quelles autres solutions 
celle -ci peut -elle compléter ? 

4Un EDR (Endpoint Detection and 
Response) qui est capable dƚanalyser les 
mouvements et actions suspectes de 
comptes utilisateurs potentiellement 
compromis.

Comment optimiser 
lƚefficacitæ de la solution ? 

4Application automatique de
certaines mesures de remédiation
(application de correctif, verrouillage
des comptes inutilisés, etc .).

Services associés

Accompagnement possible par un tiers pour :

4Lƚexploitationde lƚoutil(maintien en condition opérationnelle) .

4La configuration de lƚoutil(machines à auditer, contrôles à effectuer, alertes, etc .).

4La mise en ŏuvredes actions de remédiation .

4Le traitement des alertes en temps réel .


