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Le volet cyber de France Relance

Lt Ag e natiomale de la sécurité des systemes dt i nf or rfaNBSl)oest en charge du volet
cybersécurité de France Relance pour concevoir des offres de service destinées a élever le niveau
de cybersécurité de | t Atdes tcqllectivités territoriales et des organismes au service des citoyens
(social, santé, formation, audiovisuel, sécurité) .

Les appels Y projets, |ltune des ra&@pons:e
France Relance

Di f f erentes solutions ont de&ejyY e&ete ide
faire | tobjet dtun projet dtacquisiti ol

Analyse de Endpoint Gestionnaire

risque EBIOS Bug Bounty Detection and de Bastion
Risk Manager Response vulnérabilités

Pare-feu Sécurisation de Sécurisation de Gestion des

applicatif web Sayvega,rde Il + Act i la messagerie identifiants
seécurisee

(WAF) Directory mail utilisateur
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Qut ecset qut un out i | je S e&
de |t Active Director

ooe Lt Act Diregory (AD) est un annuaire

;T:a:f; permettant de centraliser des informations

relatives aux utilisateurs et aux ressources

dt u n eentreprise en fournissant des
90 % mécanismes dt identificaeti ot
des organisations utilisent dt aut hent itdui em@ tsécwisant | t acc a

't Active Directory auxodoimées. Un annuaire AD est le centre
mecani sme dtidenti f héymlgidue nd e tsysttme dt i nf or @)t i o
dt authentificati ocf*e sdonc un élément critique . Il est
indispensable de | t a d mi ncdosectememt,
de le maintenir et de le surveiller . Les solutions
de sécurisation de | t Adaherchent en continu
les faiblesses dans la configuration de
| + a nnu aprapasent les  actions de
remédiation t classées par criticit¢ + a
effectuer, détectent les attaques en temps réel
et apportent des informations pour les
iInvestigations .

(*) https://blog.deloitte.fr/active -directory -vulnerability -by-design/
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Pourquoi cette famille de solutions ?

Menaces
couvertes
A Solutions permettant de réaliser un audit en continu
de son annuaire, de détecter les attaques et de
limiter le risque de compromission totale de son SI : G

A : Compromission du SI
ALt annuaire AD @e&tantleslpusun de TG GEre

critiques ldauwalSéur ajout aee |t architecture,Om
ce type est importante. configuration)

A Intégration facile et rapide de la solution a c6té de
| + AD.

A Solution adaptée pour une organisation de maturité
basique .

Périmetre

Lt annuaire AD
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Maturité sécurité attendue pour la solution

BASIQUE Importante Spécifique

Déploiement (1/2)

o Daepl oyer |SaaSnst an©Ob Déployer les serveurs sur site

l |

Connecter la solution a un contrdleur de . A
Connecter la solution a un contréleur de

domaine AD (configuration VPN ou TLS, . . .
: - . domaine AD (fournir un compte utilisateur
fournir un compte utilisateur du domaine, .
etc.) du domaine, ouverture de flux, etc.)
iNuI besoin diajouti d rdgles ou de
r @of erentiels, |ltoutil|] inté&dgre son propre
v ref erentiel pour :Itaudit de |1 AD

——

» Analyser, identifier les points faibles,
9 détecter les évenements suspects

—— Appliquer des actions de remédiation “—
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Déploiement (2/2)

Phase de BUILD |

4 Equipe dt i nt agrméeessare pour
| + 1 nt aegde dat plateforme : Sur
site ou Cloud .

4 Equipe dt i nt agrméeessare pour
la configuration de | t oudtile

démarrage de | t a n a(mackines a

auditer, controles a effectuer,
configuration des alertes, etc.)

Complexité : moyenne

Phase de RUN I

4 Equipe sécurité (interne ou externe)

pour le suivi des indicateurs dt aueati t

des alertes .

4 Equipe dt expl oi (inteiné o ou
externe) pour la conception et la mise
en 0 u v rdes plans de remédiation

4 Equipe sécurité (interne ou externe)
pour la surveillance en temps réel des
menaces liéesal t+ AD

4 Administrateur systeme pour le
maintien en condition opérationnelle
del t out i |

4 Support disponible par|l t sedi t eur

Complexité : élevée
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Recommandati ons dtusage

A Respecter les principes de base de configuration dt uannuaire (revue des
comptes a privileges, seécurité des contrbleurs de domaine) en appliquant les
recommandations de sécurité proposees par |l t+ ANS S|

A Sensibiliser les administrateurs ala sécurité del t+ AD

A St assdt awv anergestion sécurisee des arrivees, mutations et départs
(appliquer le principe de moindre privilege, supprimer les droits illégitimes) .

A Surveiller réegulierement les indicateurs de seécurité de la plateforme de
sécurisation de | t A& appliguer les corrections . Appliquer les mesures
correctives dans | t o red coemmencant par les plus critiques .

A Superviser les alertes remontées par la plateforme
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Compl eement ari t &8 avec dtautres outi

Comment optimiser Quelles autres solutions
| t efficacite d | ag s ol ut ¢cekerciplut -elle compléter ?

4 Application automatique de 4 Un EDR (Endpoint Detection and
certaines mesures de remédiation Response) qu i est capabl e
(application de correctif, verrouillage mouvements et actions suspectes de
des comptes inutilisés, etc.). comptes utilisateurs potentiellement
compromis.

Services associés

Accompagnement possible par un tiers pour :
4 Lt ex pl odetlatoi(damtien en condition opérationnelle) .
4 Laconfiguration de | t o (madhihes a auditer, contrbles a effectuer, alertes, etc.).

4 Lamise en 0 u v rdes actions de remédiation .

4 Le traitement des alertes en temps réel.




